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Uvodné slovo

Vazené damy, vazeni pani!

Dovolte, aby som tivodom pod’akoval organizatorom tohto podujatia — ob¢ianskemu
zdruzeniu AFCEA Slovakia a Katedre informatiky a manazmentu Akadémie Policajného zboru
v Bratislave — za zorganizovanie vedeckej konferencie s medzinarodnou ucastou, ktora je
pokra¢ovanim pilotnej medzinarodnej vedeckej konferencie organizovanej v roku 2018 so
zameranim na prevenciu pocitacovej kriminality. Osobitne chcem vyjadrit’ ocenenie zastupcom
sukromného sektora za podporu a prezentaciu technickych a technologickych rieSeni spojenych
S obsahovym zameranim podujatia.

Potreba komunikacie, vymeny informacii a skusenosti medzi aplika¢nou praxou
a akademickou obcou sa s narastajicou informatizdciou spolo¢nosti nevyhyba ani
bezpeénostnych zlozkdm.

Bezpecnost’ kybernetického prostredia a bezpecnost’ obcana v kybernetickom prostredi
je Coraz narocnejSou ulohou. Aby ju bolo mozné zabezpecit, je potrebné o téme nielen
diskutovat, ale okrem teoretickych znalosti preniest do policajnej praxe aj nové praktické
poznatky z oblasti vyuzitia modernej techniky a technologii.

Policajny zbor totiz bez modernych technoldgii nedokaze aktudlne drzat’ krok so
sofistikovanymi metédami pachania kriminality.

Miesto akademickej pddy preto spociva tak vo vychove buducich prislusnikov
Policajného zboru a pracovnikov verejnej spravy, ako aj v prepdjani tedrie s praxou. To nie je
mozZné bez rozvoja teoretickych poznatkov, vedomosti a praktickych znalosti.

Som presvedceny, ze takéto podujatia st dobrou cestou, ako to realne zabezpecit.

Vyslovujem presvedcenie, Ze podpora zo strany sukromného sektora sa pretavi aj do
podpory arealizacie vedecko-vyskumnych projektov, zapojenia Studentov do praxe a aj

prezentacii technoldgii a ich moznosti v ramci vyucovacieho procesu.

Cteni, Citatelia,

prajem Vam prijemné Ccitanie zbornika z predmetnej vedeckej konferencie plné
inSpirativnych informécii.

plk. doc. Ing. Stanislav Sisulak, PhD.
prorektor
pre informatizaciu a koordindciu
s policajnou praxou
Akadémia Policajného zboru v Bratislave



Ciele a tematické zameranie konferencie

Hlavnym cielom konferencie je vymedzenie a analyzovanie aktudlnych problémov
spojenych s kybernetickou bezpe¢nost'ou, zovSeobecnenie teoretickych pristupov a praktickych
sktisenosti kompetentnych subjektov jednotlivych bezpecnostnych zloziek ako zakladného
predpokladu pre vytvorenie systematického pristupu k oblasti kybernetickej bezpecnosti
a navrhu systému vzdelavania v Statnej a verejnej sprave. K d’alSim cielom konferencie patri
identifikacia predpokladov a teoretickych vézieb na prepojenie teorie s aplika¢nou praxou, ako
aj zabezpecenie transferu relevantnych poznatkov do praxe subjektov Statnej a verejnej spravy
pre empirické skumanie Specifickych problémov a aktualnych potrieb bezpecnostnej praxe
Vv oblasti zvySovania urovne kybernetickej bezpecnosti SR.

V zmysle vytyCenych cielov a obsahového zamerania konferencie sa buda jednotlivé
vystipenia a prezentované prispevky koncentrovat’ najmi na nasledovné okruhy suvisiace
s predmetnou problematikou:

- vedecké zaklady vzt'ahu 'udského faktora a kybernetickej bezpecnosti,
moznosti a perspektivy vzdeldvania v oblasti kybernetickej bezpecnosti,
vychodiska skvalitiovania spoluprace Akadémie Policajného zboru v Bratislave
s ostatnymi vysokymi Skolami doma i1 v zahranici, ako aj s inymi inStiticiami
Vv oblasti kybernetickej bezpecnosti s jej dopadom na systém odborného
vzdelavania nielen Studentov ale aj zamestnancov $tatnej a verejnej spravy,
bezpec¢nost’ obfana v kybernetickom prostredi, moznosti ochrany ob¢ana v oblasti
kybernetickej bezpecnosti (od analyzy hrozieb, pomoci bezpe¢nostnych zloziek
obcanovi az po vzdelavanie),
teoretické vychodiska rieSenia prevencie kybernetickej kriminality,
spolupraca so sukromnym sektorom.

P§jde predovsetkym o rieSenie nasledovnych otazok:
- aktudlne problémy a vyzvy ochrany kybernetického priestoru,

postavenie a ulohy bezpecnostnych zloziek pri realizacii bezpe¢nosti
kybernetického priestoru,
analyza moZnych ¢innosti a uloh PZ v oblasti kybernetickej bezpecnosti,
trestnopravne aspekty kybernetickej kriminality,
technické aspekty kybernetickej bezpecnosti - analyza rizik, odhalovanie
a dokumentovanie bezpe¢nostnych incidentov,
zaistovanie digitalnych stop,
miesto a uloha stkromného sektora pri zabezpecovani kybernetickej bezpecnosti
a spolupraca s bezpecnostnymi zlozkami,
ulohy Akadémie Policajného zboru v Bratislave vyplyvajuce z realizacie
Koncepcie kybernetickej bezpecnosti SR vo vztahu k vzdelavaniu prislusnikov PZ
Vv tejto oblasti,
spolupraca Akadémie Policajného zboru v Bratislave a Narodného bezpecnostného
uradu na vytvoreni systému vzdelavania v oblasti kybernetickej bezpecnosti,
uloha sukromného sektora pri budovani odbornych a technickych sposobilosti
bezpecnostnych zloziek.



Program konferencie

Otvorenie (8.00 - 8.45 h)
o plk. doc. Ing. Stanislav Siduldk, PhD. - prorektor pre informatizaciu
a koordinaciu s policajnou praxou
o JUDr. Miroslav Brvnistan, PhD. - AFCEA Slovakia

1. Blok (8.45-10:15 h): Bezpe¢nost’® ob¢ana a moZnosti prevencie kybernetickej
kriminality, ciele a perspektivy vzdelavanie v oblasti kybernetickej bezpecnosti

1. Petr Hriza — Katedra taktiky, Fakulta vojenského leadershipu, Univerzita
obrany v Brné
Vzdélavani v oblasti kybernetickej bezpecnosti

2. Jana Uramova - Fakulta riadenia a informatiky, Zilinska univerzita v Ziline
Vzdelavanie v kybernetickej bezpecnosti a efektivne monitorovanie a detekcia
anomalii v sietovej prevadzke

3. Zdenék Dvoiak - Zilinska univerzita v Ziline
Nutnost’ celozivotného vzdelavania v oblasti kybernetickej bezpecnosti

4. Petr Jirasek
Kybernetické hrozby — jak na n€¢? Vzdeldvanie, kyberneticka stt'az

5. Jaroslav Sivéak, Albert Vajanyi - VIRTE
Kyberneticka bezpecnost’ v praxi

2. Blok (10:30-12:00 h): Kyberneticka bezpecnost’ - ulohy bezpecnostnych zloZiek,
analyza a dokumentovanie bezpe¢nostnych incidentov a digitalnych stop, miesto a
ulohy sukromného sektora pri zabezpeCovani Kkybernetickej bezpecnosti,
spolupraca s bezpe¢nostnymi zlozkami

1. Rastislav Janota - riaditel’' Narodnej jednotky SK-CERT NBU
Uloha Narodnej jednotky SK-CERT v procese reakcie na kybernetické
bezpecnostné incidenty u Prevadzkovatel'ov zékladnych sluZieb

2. Peter Vesely - Fakulta managementu UK v Bratislave
Eticky hacking ako aktivna stcast’ kybernetickej obrany

3. Ivan Bacigal - PPZ - odbor pocitacovej kriminality

4. Jan Pilaf - Microsoft
Pokrocila ochrana koncovych zariadeni a identit uzivatel'ov, analyza chovania



5. Soitron
Vnimanie kybernetickych hrozieb na Slovensku

6. Peter KoSinar — ESET
Bezpecnostné incidenty spdsobené cielenymi utokmi

3. Blok (12:45-15:30 h): Kyberneticka bezpe¢nost’ a sikromny sektor, budovanie
odbornych a technickych spésobilosti bezpecnostnych zloZiek, moZnosti ochrany
obcana v oblasti kybernetickej bezpe¢nosti

1. Matej Salmik — riaditel’ technické sekcia, odbor kybernetickej bezpeénosti NBU
Narodné Table Top cvicenia

2. 1BM
Vyuzitie modernych technologii pre zvysenie schopnosti ¢innosti policie.

3. DOKUMENTA
Ochrana mailovej komunikacie prostrednictvom Sifrovaného mailu

4. SPOJNET

Zodolnené zariadenia vo vykone cinnosti bezpecnostnych zloziek,
charakteristika a technické parametre

5. Karol Mare§s - VERACOMP SLOVAKIA
Odhal'te kybernetického uto¢nika v redlnom case, ukézka technoldgii a ich
moznosti, praktické pripady

6. Fortinet
Fortinet Security Fabric, end-to-end ochrana v prostredi bezpec¢nostnych zloziek

7. Juraj Zelenay, Dudmila Gregusova - MPI Consulting s.r.o.
Vyuzitie eurdpskych cloudovych technologii na bezpecni komunikdciu
a kolaboraciu-pripadova stadia

8. Alexander Hambalik - UIM FEI STU v Bratislave
Ciele kyberutokov sa roz§iruji na menej chranené zariadenia sieti
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Ciele kyberutokov sa rozSiruju na menej chranené zariadenia sieti

Alexander Hambalik

Abstrakt:

Okrem klasickej, vykonnejSej vypoctovej techniky (servery, pracovné stanice, osobné pocitace) v sucasnosti
zapajame do siete aj také zariadenia, ktoré si omnoho menej chranené voci utokom. Patria sem hlavne tlaciarne,
kopirky, snimace odtlackov, kamery, zariadenia patriace do IoT a mnoho dalsich z medicinskej, fitnes, resp.
wellness oblasti. Namiesto proprietrarneho a jednoduchého riadenia maju uz optimalizovany OS. Moézu
spracovavat aj chranené udaje. Uvedomelost pouzivatelov, sprdavcov sieti, ale ani ochrana zariadeni nie je este
na ziadanej urovni, preto sa dnes stavaju tercom kyberutokov.

Kricové slova:

Sietové zariadenia pracovisk, optimalizovany OS, IoT, kyberutoky.

Abstract:

In addition to the classic, more powerful computers (servers, workstations, PC), we connect devices to network,
that are less protected against attacks. These devices is mainly printers, copiers, fingerprint readers, cameras, 10T
and many devices from medicals, fitness, or wellness areas. Instead of proprietary and simple management, they
have optimized OS. These devices can process protected data. Awareness of users, network administrators and
the protection of equipment is not on desired level, so today they are target of cyber-attacks.

Key words:

Network devices of workplaces, optimized OS, 10T, cyber-attacks.

Uvod

Obdobie, v ktorom pri pracovnej alebo kazdodennej €innosti nas obklopuju roézne
zariadenia, trva uz desiatky rokov. Dnes drvivll vdc¢Sinu z nich tvoria zariadenia, u ktorych
elektronicka Cast’ je konStruovand na baze vypoctovej techniky. Funkcne plnia ulohy, ktoré
siahaju od jednoduchého ovlddania cez inteligentné rieSenia az po ,,smart®, teda inteligentné
zariadenia. Zvlastnu kateg6riu tvoria zariadenia internet veci (IoT), ktoré primarne nie su
urcené na komunikaciu s 'ud’'mi, ale v konecnom doésledku slizia pre nich.

Vsetky menované zariadenia sa daju pripojit’ doCasne alebo trvalo do siete lokalnej
(LAN) alebo rozsiahlej (WAN), ktorej verejne dostupnu Cast’ tvori internet. Pomocou nich
vyhladdvame a ziskame potrebné informacie, spracivame, ukladame alebo archivujeme a ak
treba, tlacime dolezité Casti z nich. Nase ¢innosti a zaroven aj zivotna Groven zavisi od ich
vyuZitia, lebo bez nich niektoré ulohy nemdzeme ani vykonat. Medzi nimi patria vzdialené
operacie s bankami, pracoviskami, automatizovany zber a vyhodnotenie udajov pomocou loT.
Zvlastnu dolezitost to mé v zdravotnictve, organizacii ariadeni dopravy, systémoch
bezpecnosti v mestach alebo rdzne ¢innosti v Statnej, vojenskej, justi¢nej a policajnej sfére.

Cez vSetky sucasti tychto systémov mézu prudit’ aj chranené alebo citlivé informaécie,
ktoré mali by byt dostatocne zabezpecené vhodnou ochranou. Technologickli hranicu
zabezpecenia ohraniCuju vlastnosti pouzitého hardvéru. NajslabSie ¢lanky tychto systémov
sa stavaju novymi alebo frekventovanejSimi ciel'mi utokov a roz§iruju tak rad potencidlnych
cielov utokov. Dnes okrem klasickych pocitatovych systémov su Castym tercom utokov
komponenty inteligentnych budov, riadiace systémy 4ut, kol'ajovych stuprav. Vyrazné zvySenie
zdujmu utocnikov sa registruje o utoky na priestranstvach alebo na pracoviskach zriadené
kamerové systémy, medicinske alebo fitnes zariadenia, skenery a v neposlednom rade o skoro
vSade pritomné tlaCiarne.



Preco prave dnes je o tieto zariadenia zvySeny zaujem?
Dovody mozeme najst &iastoéne v ich historickom vyvoji. Dalsie dovody vznikli
s globalnym rozvojom a prechodom na pouzivanie novych, najmé sietovych technolégii.
Na zaklade analyzy rozvoja mo6zeme stru¢ne charakterizovat’ zmeny, ktoré to vyvolali, takto:
Minulost’
e Prvé utoky na pocitace (digitdlnu infrastruktiru) st zndme uz z ranného obdobia
vyuzivania tejto techniky.
e Boli to ojedinelé pripady a pre konkrétne stroje.
e Boli cielené skor na znefunkénenie ¢innosti stroja alebo systému.
e Maly vykon, mala pamit’ bez operacného systému na vytvorenie a spustenie
Skodlivych kédov nebol vhodny.
e Len mala skupina odbornikov vedela ako presne pracuju.
e Takéto informacie boli tazko dostupné a realizacia utoku by vyzadovalo nakladné
vybavenie.
e Nepredstavili by hromadni hrozbu — réznorodost’ strojov, ich hardvérového
a softvérového vybavenia.

Dnes

Vykonné stroje a siete si prakticky neustale pod ttokom — vela I'udi vie ako pracuju.

Na $t’astie medzi¢asom vyvijali sa aj technoldgie a prostriedky na ich ochranu.

Spravcovia sieti a pouzivatelia po€ita¢ov uz vnimaju stav neustaleho ohrozenia.

Castejsie (skoro povinne) aplikuju pre nich ochranné prvky a rieenia — reverzné

inZinierstvo.

¢ Dnes pripojit’ do siete mozZno prakticky ¢okol’'vek. Vsetko, ¢o ma vlastny procesor,
je pripojitelny aj na siet’ v nejakej forme (IoT, kamery, auta, zdravotnicke a fitnes
zariadenia, tlaCiarne, skenery (odtlackov) — obr. 1, atd’.).

e Mozu snimat’, spracovat’ a docasne (trvalejSie) uchovat’ cenné alebo aj chranené
udaje (podl’a GDPR, atd’.).

Utoénici vyuzivaji slabé &asti retazca. Rychly vyvoj méalokedy dokaze dostatotne
zabezpec€it’ nové prvky v systéme. Su slabo chrianené - zaroven (cez sietové pripojenie)
sa rychlo mé6Zu odhalit’ a stat’ teréom utokov.

Vyvojari maji po odhaleni zranitel'nosti velktl vyhodu v tom, ze vel'mi dobre poznaju
zranitel'nost’ vykazujuci systém a maju k dispozicii vSetky potrebné plany, zdrojové kody
systému. Vo vicsine pripadov dokézu pomerne rychlo odstranit’ objavenu zranitel'nost.

Utoénici musia k utoku najprv dokonale analyzovat' systém, aby mohli naplanovat
arealizovat’ tok. Sietové pripojenie ale zndsobi pocet potencidlnych zdujemcov o utok.
Zvysuje sa aj pravdepodobnost’ systematického alebo ndhodného odhalenia zranitel'nosti,
pri¢om Utocnici nedodrZiavaju zZiadne zékony.

Podra zistitelnych priznakov a zverejnenych udajov o bezpecnostnych incidentoch je
mozné usudit, Ze kazd4 strana sa snaZi svoje vyhody vyuZit, ale vd¢Sinou len so striedavymi
uspechmi. Vojnu technolégii dodnes ani jedna strana nevyhrala!

Co médZeme od nich otakavat’, ked’ ich pripojime na siet’?

Pripojime ich do siete hlavne preto, lebo ocakdvame, Ze ich vyuzitelnost,
pristupnost’, komfort obsluhy ale aj udrzba sa vyrazne zlepsi. Vac¢sinou sa tieto ocakavania dari
aj splnit’, najmai Cerstvo po pripojeni. Kazdd zmena moze mat’ ale dve stranky.
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Obr. 1 a, b: Pomerne vykonny hardvér maju aj $pecializované skenery odtlackov prstov
Zdroj: vlastné spracovanie

Kladnu, ktora predvidame a ocakavame, a zdpornu, ktorti sme necakali ale ak nastane,
budeme musiet’ riesit alebo znasat’ nasledky v kratSom, popripade dlhSom horizonte.
V uplynulom obdobi zmenil sa hardvér, technologie ale aj podmienky ich vyuzivania.

Aj to najmensie elektronické zariadenie ma vac¢si vykon procesora a vacSiu paméat
(aj hracky), ako prvé pocitace.

Verla l'udi pozna tato skutocnost’ a na ich prelomenie su aj potrebné informacie 'ahko
dostupné — internet.

Vzdy sa najdu l'udia, ktori to skusia urobit’ (zo zlomysel'nosti, za zisk, za ,slavu®, atd’.).

Netreba ni¢ podcenit’ a hlavne nenechat’ na nadhodu. Treba mat’ plan ,,B*“ pre pripad
ohrozenia — nudze. Najvacsi zaujem sa javi v poslednej dobe o zariadenia, ktoré su vSade
pritomné, prechddzaju cez nich aj citlivé, chranené udaje, alebo aj dokumenty s vysSim stupiiom
utajenia. Su dostatocne vykonné a menej chranené.

13



V kurze st hlavne tladiarne

Do siete pripojené tlaciarne moézu uSetrit’ vel’ké naklady pri vyssej kvalite a komforte
tlace. Casto st kombinované aj inymi zariadeniami ako je skener, telefon (fax). Ak ich
nepripojime dostato¢ne chranenim sposobom, namiesto vytlacenia nami ziadaného dokumentu
coskoro mdzeme ziskat’ neCakany vystup, ktory sa bude neustale opakovat’ pri kazdej tlaci.

I have hacked your computer network including computers, routers, printers,
etc.

I can destroy your hardware remotely. I can delete or hardly encrypt your
important files.

You will have significant losses due to equipment downtime and data loss.

This is still a warning - you can aveid it all by paying only 250 USD via BTC
(Bitcoin) address: 15NajAEo]1 YRXkmFS31MQz5QWvQ18g8f3mR .

I could ask for a larger amount - 1000, 2000 USD or so, but I live in a third
world country (your government call it at least) and I am not doing this
because of bad intentions, but because of the need, therefore I think that 250
USD is quite a fair price for this situation.

As soon as I get paid, I will send you information about all the vulnerabilities of
your systems and how to fix them.

I will wait a few days for your payment. Otherwise I will have to do destructive
actions to your system.

Prevent it all with just 250 USD. Data recovery and hardware repair will require
a significantly more money.

The choice is yours. Just pay for the information and you will not suffer any
losses in the future.

Obr. 2: Vystup napadnutej sietovej tlaiarne po kazdom spusteni tlace
Zdroj: vlastné spracovanie

Toto je uz vacsinou vysledok napadnutia, pricom dosiahnutie tohto stavu predchadza
jeden alebo viac Utokov, ktorym ale pouzivatelia z neznalosti nevenuji dostato¢nti pozornost’.

Ako sa to za¢ina?
Strany vytlacené v Case, kedy obsluha alebo pouzivatelia nie su v praci si vel'mi

podozrivé atreba tieto pripady dokladne vysetrit. Mozu to byt len prazdne papiere, ale aj
pismenka alebo fragmenty zrozumitel'nych slov (aj prikazov) v pritomnosti bezne netlacenych
symbolov.
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Obr. 3: Ukazka vytlacenych dokumentov pocas tto¢enia na tlaciaren (kazda Cast’ bola
vytlacend povodne na samostatnej strane)

GET / HTTP/1.1
Host: 147.175.96.255:9100

v/ *aCookie: mstshash=Administr
®

©av¥=r | XY= ??m!irJo[ :Hfd(Ni-a=-KLp; L/Lob+l, JrefmLul
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GET / HTTP/1.0
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GET / HTTP/1.1
Hosk:: 1474175 96+.255+9100
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Zdroj: vlastné spracovanie
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Vicsinou sa to za¢ina vytlacenim strdn s nezmyselnymi sériami znakov (par riadkov),
niekedy len jeden znak na strane.
Pre tla¢ nezmyselna séria vytlacitelnych alebo neviditelnych znakov pre tlaciaren
moze byt vykonatel'nd postupnost’ kddov — 0 sa zneuZziva na ttok.
Postupne sa potom moze zmenit’ ¢innost” OS tlaciarne, v krajnom pripade sa moze
zamenit’ priamo firmvér.



Takéto utoky na strane prevadzkovatela vyvolaji rad otazok, na ktoré treba najst’

odpovede, lebo zasadnym spdsobom mozu ovplyvnit’ sposob obnovy ¢innosti a vybudovanie
spravnej ochrany zariadenia.

Kto je za utokmi?

Stroje bez ucasti ¢loveka by cielene neutocili. Su len vykonavajicou ¢ast'ou ¢lovekom

planovaného a spustené¢ho utoku.

Clovek je najslab$im ¢lankom a zaroveii hybnou silou titokov.
Preto treba dokladne preskumat kazd( zanechant stopu ttoku — aj zdanlivo
nezmyselna.

Preco utodit’ na tladiaren?

Kedze za utokmi je ¢lovek, jeho ciele mézu byt’ hlavne:

Znemoznit’ pracu na pracovisku.

Ziskat kontrolu nad nimi a utocit’ z nich z vntitra LAN.

Zapojit ich do siete a tak GtocCit’ na iné siete.

Ziskat obsah dokumentov vytlacenych — skenovanych od doby napadnutia
ale aj z minulosti.

Co moéze ziskat’ 0toc¢iaci?

Kontrolu nad ¢innost'ou pracoviska.

Moze odpocuvat siet’ a zatutocit’ neskorSie cielene z vnutra — tazsie sa da zabranit’ Gtoku
z vnutra LAN.

Ziskat  obsah  dokumentov  vytlacenych -  skenovanych od  doby
napadnutia, aj z minulosti.

Pripominame k tomu malo zname vlastnosti digitalnych tlaciarni:

Najmé vicsie stroje maju dokumenty dlh§ie v pamiti (do vymazania) — mozu byt
cielom utokov.

Sietové tlaciarne maji plnohodnotny operacny systém, len pristup k operaénému
systému je obmedzeny — po prelomeni ochrany vznika dobré utocisko.

Vyslednu bilanciu utokov mdzu zndsobit” aj kroky spravcov a obsluhy zariadeni pred,

pocas a po utokov.

Nevymazané dokumenty (kody) z docasnych pamiiti.

Nespravne alebo vobec nechranené siete v mieste pripojenia.

Neaktudlny alebo chybny tovarensky softvér (firmvér) — dobré utocisko.

Prezivajuce, starSie ale funkéne bezchybné tlaciarne (nemenime ich tak Casto).

Slabé poznatky persondlu o moznom zneuziti tychto strojov — podcenenie ich vyznamu
spravcami.

To, Ze na Slovensku nie sme prave najlepSie pripraveni na nekalil ¢innost’ ito¢nikov

zistili aj zverejnené Eurostat previerky (2017). Podl’a ich hodnotenia Slovensko sa nachadza
aZ na poslednych prieckach zo Stitov Eurdpskej unie v pripravenosti na kybernetické

utoky.
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Utogiaci nemusia vyuzivat’ len tie najnovsie zranitelnosti. Neddvno zverejneny pripad
sved¢i o tom, Ze nedokonalé programatorské kody mozu predstavit’ velky problém. Najma
v skriptovacich jazykoch pouzivanych dodnes, ktoré na tlaciarniach nepripojenych na siet’ vobec
nerobili problém, ale v siCasnosti predstavuju velku zranite'nost’. Znamy je Sokujuci pripad
32 ro¢nej (!!!) chyby skriptovacieho jazyka na napadnutie tlaciarne — len pri siet'ovej prevadzke
sa to odhalilo®.

Mozu pouzivat aj nastroje zverejnené na internete. Prikladom toho je nastroj, ktory bol
zverejneny na programatormi frekventovane navitivenom mieste internetu github.com?.

Z pohl'adu sietovej prevadzky je najcastejSie napadnuty port 9100/tcp, ale aj ostatné,
predovsetkym tlac¢iarinami vyuzivané porty moézu byt pre tento ucel zneuzivané.

Ak ey b S 1 Lm0
GET / HTTP/1.0 = NSNS ! ¢ > L
Host: 147.175.96.255
Accept: /%
Connection: close

GET /status HTTP/1.1
User-Agent: Mozilla

Host: 1 75.96.255:9100
Connection: Keep-Alive

GET /stat HTTP/1.1
User-Agent: Mozilla

Host: 147.175.96.255:9100
Connection: Keep-Alive

TV

w
GET /udp/233.10.47.14:1234 HTTP/1.1
User-Agent: Mozilla
Host: 147.175.96.255:9100
Connection: Keep-Alive

GET /udp/222.10.47.14:1234 HTTP/1.1
User-Agent: Mozilla

Host: 147.175.96.255:9100
Connection: Keep-Alive

GET / HTTP/1.1
User-Agent: Mozilla

Host: 147.175.96.255:9100
Connection: Keep-Alive

Obr. 4: Vytlacené ,,stopy* po Gtokoch na tlaciaren (kazdy zaznam bol vytlaCeny pdvodne na
samostatnu stranu)
Zdroj: vlastné spracovanie

Co pouZivali nami nedavno odhalené pripady?
Na naSom pracovisku pocas pomerne kratkeho obdobia sme museli rieSit’ dva pripady
napadnutia tlaciarni. KaZzdy z nich mal int techniku a ciel’ utoku.
V prvom pripade bola napadnutd tlaciaren EPSON AL-M300. Struéne modZeme
charakterizovat tento ttok takto:
o Utok znefunkénil tla¢iaren, ktoré tladila stale iba utoénikom posielany vydiera¢sky text
(obr. 2).
o Utok bol ukonéeny po zablokovani pristupu na verejnu IP tladiarne mimo vlastnej LAN.
Jednoduchy RESET, alebo vypnutie tla¢iarne nepomohol.
e Nepomohol ani HW RESET (kombinacia tladidiel + power), ktory nemusi mat’ kazda
tlaciaren. Jeho pouzitie je vel'mi G€inné rieSenie, lebo nastavi povodné tovarenské stavy.
e Vysledkom utoku bol upraveny firmware — ovladanie tlac¢iarne utocnikom cez siet’

L MILLMAN, R. 2017. Postscript printers open to password theft through 32-year-old flaw. [online]. [cit. 2019-
06-04]. Dostupné na:<https://www.scmagazineuk.com/postscript-printers-open-password-theft-32-year-old-
flaw/article/1475363>

2 GITHUB. 2018. Printer Exploitation Toolkit - The tool that made dumpster diving obsolete. [online]. [cit. 2019-
06-04]. Dostupné na:<https://github.com/RUB-NDS/PRET>
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V druhom pripade vel'mi zaujimavym sposobom (vecer) vedené utoky smerovali
na CANON MF5900. Styl a ciel’ titoku tu bol iny.

e Na utok sa nepouzivala priamo verejna IP adresa tlaciarne (obr. 3.,4), ale Specidlna
IP adresa z daného rozsahu — broadcast (x.x.x.255 a port 9100/tcp).

e Cielom utoku tu nebolo znemoznit’ pracu s tlaciarnou, ale vytvorit podmienky pre utok
na inu verejnu IP mimo LAN.

e Vypnutie, RESET stroja nepomohol. Do¢asne sme obmedzili dobu zapnutia na dobu
vyuzitia — tladiaren takto pracovala. Cinnost’ bola obnovena naplno po neskorSom
blokovani pristupu z vonka.

Samozrejme sme Vv obidvoch pripadoch postupovali ¢o najdoslednejSie. Po napadnuti
tlaCiarni Casto ostavaju aj stopy vytlacené v papierovej forme. Tie sa nam podarilo pozbierat
v plnom rozsahu a nezmenenom poradi harkov, ktoré sme dokladne prezreli. Na zaklade
vysledkov sme urcili d’alSie kroky k ukonceniu Utokov a obnove funk¢nosti tlaciarni. V obi
dvoch pripadoch sme museli riesit’ problém aj na trovni sietove;j, ktoré prinieslo aj necakané
odhalenie.

Co sme odhalili ne¢akane?

Okrem toho, Ze bolo treba tlaCiarne najprv dostat’ do stavu, ktory je nastaveny
vyrobcom, sme sa rozhodli upravit’ aj nastavenia v sietovom pripojeni tlac¢iarni. Po nastudovani
moznosti sa nastavili nové pravidla. Potom uz len bolo treba overit’ ich G¢innost’ v praxi. Na
nase prekvapenie vysledky vykazovali nevysvetliteI'né anomalie.

e Po nastaveni novych pravidiel blokovania utoky prestali, ale potom znova sa objavili.
Ako?

e Preskimanim logov a debugovanim podporu zabezpeCujica firma zistila,
ze profesionalny firewall typu FirePower (CISCO) nevykond spravne nastavené
pravidla — naslo sa bug (pravdepodobne ndhodnd programatorska chyba).

e Podl'a kuloarnych informécii chyba sa mala odstranit’ najnov§ou obnovou tovarenského
softvéru (den pred zverejnenim ndjdenej chyby).

e Pre nedostatok ¢asu na testovanie, odstranenie chyby v dobe pisania ¢lanku nebolo
mozn¢ eSte potvrdit’.

Ako zabranit’ takymto itokom?

Tak, ako sme to demonstrovali na nasich dvoch odhalenych Gtokoch, zneuzit’ tladiaren
sa da vel'mi r6znymi sposobmi a technikami Utokov. Neexistuje teda jednotny postup na ich
zabranenie alebo eliminaciu nasledkov. Napriek tomu moZno konStatovat’, Ze sa oplati venovat’
pozornost’ dodrziavaniu niekolkych ustalenych zasad, ktoré vyrazne mozu zniZit' riziko
napadnutia tlaciarni.

e Pokial mozZno pripojte sietové tlaCiarne na siet iba v ramci LAN, najlepSie

v samostatnom VLAN (VPN).

e Blokujte pristup z vonka na tlaCiaren a nenechajte vol'ny (raw) port 9100.
Dokladne overte Cinnost’ po nastaveni novych pravidiel (firewall, prepinace, iné
zariadenia — softvér).
Ak sa d4, obnovujte firmware pravidelne aj u tlaciarni.
Nezabudnite zmenit’ Standardne pouzivané (tovarenské) nastavenia.
Obnovujte pravidelne ovladace zariadeni.
Pravidelne oboznamujte pouzivatelov o moznostiach utokov; Cinnosti pred, pocas
a po ich zisteni — mat’ plan ,,.B*.
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e Pokial je to mozné vylucte, alebo minimalizujte pouzitie starSich skriptovacich jazykov
PostScript — PCL, PJL Cez nich sa realizuju utoky DDoS. Pouzivajte radsej format PDF
(ak sa da).

e Pri verejnych IP adresach, vratane ,,sluzobnej adresy broadcast, zabrante pristup
k adresam a portom, ktoré nemaju byt’ z vonka dostupné (:515,:531,:9100 a manazment
(MFP) tlac¢iarni :80, :443).

e DokladnejSie a pravidelne preverte zname zranitelnosti tlaCiarni (najmi starSich)
a podrl'a toho zmeiite nastavenie prostredia tak, aby zabranil utok.

Podl'a zverejnenych informécii® vaznu zranitelnost’ maju tieto starsie tladiarne:
e HP LaserJet 1200, 4200N, 4250N ...
e Dell 3130cn ...
e Samsung Multipress 6345N ...

Maju chybny softvér — démon (LPD) nedokaZe spravne spracovat viac ako 150 znakové
mena pouzivatel'ov.

Samozrejme nielen tlac¢iarne znamenaju potencialne nebezpecenstvo na pracoviskach.
Cenné informacie sa daju ziskat’ aj z medicinskych alebo fitnes zariadeni a vSade pritomnych
zabudovanych kamier chytrych zariadeni. Kameru D-Link DCS-2132L pontikal na Slovensku
aj Telekom v ramci svojho rieSenia Magenta SmartHome*. T4to kamera m4a vazne zranite'nosti.
Zistilo sa, ze pomerne 'ahko mozno zamenit’ firmvér a tak ziskat” kontrolu nad kamerou.
Navyse snimané video putuje cez siet’ v nekodovanej forme. Vyrobca po upozorneni na tieto
zranitel'nosti opravil iba prvl, druha ostala neosetrena.

Lacnejsie fitnes hodinky nosi uz pomerne vel'a I'udi, samozrejme aj do prace. Opisy
postupov prelomenia v lacnejSej kategorii lepSie vybavenych a popularnych fitnes hodiniek
Xiaomi MiBand3°® a MiBand2° boli zverejnené na internete. Pri nekontrolovanom noseni aj cez
ne mozno ziskat’ ve'mi cenné alebo chranené informacie podobne, ako z mobilnych telefonov.
Tie su ale voci takymto itokom omnoho leps$ie chranené.

Zaver

Zivotnost tlaGiarni, ako aj inych zariadeni (IoT), uz nebude ohrani¢ena len
ich mechanickymi alebo elektrickymi vlastnostami (upotrebovania) ale skor odolnost'ou
softvérového vybavenia voci itokom. Bude to vel'ka zavislost’ od vyrobcov a ich seridznosti.
Velky vyrobcovia vykonnejsich strojov (EPSON, HP, Xerox, atd’.) uz sa snazia drzat’ krok aj
v tomto smere, zatial’ striedavym uspechom. Lacné vyrobky zrejme budlii pomalSie reagovat’ na
takyto vyvoj. Nespoliehajte sa nato, Ze vSetky vase problémy vyrieSia vyrobcovia. Preventivne
obmedzte pouzitie star§ich skriptovacich jazykov tla¢iarni. U starSich, mechanicky a funkéne
eSte vyborne pracujucich zariadeni na odstranenie problémov uz bude treba vypracovat’ ina
taktiku, ako obnova firmvéru. Budete ich mdct vyuzit’ iba ak budu pripojené do dobre chranene;j
siete LAN (VPN). Je mozné aj to, Ze si pre bezpecn prevadzku budete musiet’ zakazat’ vyuzitie
niektorych sietovych funkcii (manazovanie zariadenia na dial’ku), ktoré vykazuju zranitel'nost’.

3 MILLMAN, R. 2017. Postscript printers open to password theft through 32-year-old flaw. [online]. [cit. 2019-
06-04]. Dostupné na:<https://www.scmagazineuk.com/postscript-printers-open-password-theft-32-year-old-
flaw/article/1475363>

4 KOSNO, L. 2019. V domdcej kamere D-Link objavili zranitelnosti, mézu vas sledovat na dialku. [online]. [cit.
2019-06-04]. Dostupné na:<https://zive.aktuality.sk/clanok/139854/v-domacej-kamere-d-link-objavili-
zranitelnosti-mozu-vas-sledovat-na-dialku/>

5> REDDIT. 2019. Hacks for the Mi Band 3 (on Android). [online]. [cit. 2019-06-04]. Dostupné na:
<https://www.reddit.com/r/miband/comments/afl83u/hacks_for_the_mi_band_3_on_android/>

® NIKISHAEV, A. 2019. How i hacked Xiaomi MiBand 2 to control it from Linux. [online]. [cit. 2019-06-04].
Dostupné na:<https://www.bitcoininsider.org/article/21633/how-i-hacked-xiaomi-miband-2-control-it-linux>
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Nezabudnite na pravidelné preskolenia persondlu o moznych zranitel'nostiach vyuzivanych
zariadeni. Vypracujte podrobné pravidla evidovania, zapdjania a vyuzivania takychto zariadeni
aj s planom ,,.B*“. Ak mate miestnosti s prisnym rezimom utajenia, potom pravdepodobne budete
musiet’ ur¢it’ aj pravidla pouzivania elektronickych zariadeni, ktoré vlastni, nosi (pouziva)
persondl na pracovisko.

Domnievame sa, ze aj platna legislativa Eurdpskej unie a ¢lenskych Statov by mohla
tieto trendy uz zachytit. Pomocou nich by sa dali vyrobné a obchodné procesy zmenit’ tak, aby
vyrobcovia, resp. dodavatelia deklarovali ihned’ po zacati predaja produktov tidaj, ktory by urcil
na ako dlhé obdobie bude vyrobca podporovat’ firmvér, ovladace, atd’. daného vyrobku. Potom
by zékaznik mohol relevantne rozhodnut’ o kupe produktu bez toho, aby musel jeho prevadzku
zastavit’ predcasne, pre nedostatok nového, dobre chraneného firmvéru.

V naSom prispevku sme chceli upriamit’ pozornost na niektoré aktualne trendy
kyberatokov na menej chranené casti sieti, ako su sietové tlaciarne, kamery, skenery,
zdravotnicke, fitnes, welness aIoT zariadenia. Tie su vyvolané a podporované novymi
moznostami ich hardvérového a softvérového vybavenia. Problematika je ale omnoho
zlozitejsia, ako sa to zda na prvy pohl'ad, preto uplny prehl'ad o tejto problematike v danom
rozsahu nie je mozné podat’. Z tohto dovodu sme to robili pomocou skusenosti, ktoré sme
ziskali z dvoch nedévno rieSenych titokov na tla¢iarne, umiestnenych na naSom pracovisku a na
zaklade niektorych zaujimavejSich informacii z tejto oblasti. Na strankach internetu sa da
vyhl'adat’ a ndjst’ pomerne vela zdrojov na tito tematiku. Pripadné konkrétne udalosti mozno
aj pomocou nich riesit’, ale je omnoho lepSie sa z nich poucit’ a preventivnymi opatreniami,
resp. odolnymi rieSeniami minimalizovat’ alebo Uplne zabranit’ kybertitokom.
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Vzdélavani v oblasti kybernetické bezpecnosti

Petr Hritza

Abstrakt:

Autor prispevku se zaméri na vzdeélavani v oblasti kybernetické bezpecnosti na Univerzite obrany v Brné. Popise
starsi, stavajici ale hlavne nové studijni programy v oblasti kybernetické bezpecnosti. Zaméri se také na osvétu
kybernetické bezpecnosti u studentii, kteri nestuduji specializaci blizkou informacnim technologiim. Na zavér se
zmini o jednom projektu, ktery resi studenti, kteii nestuduji kybernetickou bezpecnost.

Klic¢ova slova:

Kyberneticka bezpecnost, informacni technologie, komunikacni technologie, vzdélavani, univerzita.

Abstract:

The author of this paper will focus on cyber security education in the University of Defence in Brno. He describes
the older, existing and especially new study programs in the field of cyber security. It will also focus on raising
awareness of cyber security among students who are not specialized in information technology. Finally, he
mentions one project that solves students who do not study cyber security.

Key words:

Cyber Security, Information Technology, Communication Technology, Education, University.

Uvod

V uvodu nekolik malo informaci o Univerzité¢ obrany v Brné. Univerzita obrany
v Brné! (diale UO) poskytuje akreditované vzdélani v bakalafskych, magisterskych
a doktorskych studijnich programech, které jsou vojensko-manazerského, ekonomického,
technického a zdravotnického zaméteni. Vzdélavani na UO se dale uskutectiuje v programech
celozivotniho vzdéldvani v ramci kariérovych a jinych odbornych kurzli postgradualniho
charakteru. Univerzita obrany v Brn€ ma své nezastupitelné misto v systému ceskych vysokych
Skol a poskytuje vzdélani srovnatelné se vzdélanim ziskanym na civilnich vysokych Skolach
v Ceské republice. Jedna se o jedinou vojenskou statni vysokou skolu v Ceské republice.

Univerzita obrany v Brn¢ pfipravuje vojenské profesionaly a dalsi odborniky pisobici
ve sféfe bezpednosti a obrany statu na zakladé potieb Armady CR a statni spravy. Viestrannost
vzdélani rovnéZ vytvaii pifedpoklady pro uplatnéni absolventl univerzity i v civilnim Zivoté.
Vzdélavani na UO absolventim poskytuje uceleny rozsah znalosti, umoziujicich zvladnuti
¢innosti v oblasti fizeni a veleni. Vojenské a velitelské dovednosti studenti ziskavaji piedev§im
pii vojenském praktickém vycviku, ktery je fakultami realizovan béhem studia. Absolventi UO
jsou piipraveni i pro pisobeni v jednotkach zahrani¢nich misi a v rdmci aktivit NATO.

Priprava studentii v oblasti kybernetické bezpecnosti

Ptipravu studentil v oblasti kybernetické bezpecnosti 1ze rozd¢lit do tii Casti. V prvni
Casti se zam&fim vzdélavani prvnich studentli v kybernetické bezpecnosti od roku 2011.
Ve druhé ¢asti popisi aktudlni programy se zaméfenim na informacni a komunikaéni systémy.
V posledni, tieti Casti, popisi obsah a zaméteni nového studijniho programu, ktery je mozné
od podzimu 2019 na univerzité zacit studovat. Dale se zminim o zavadéni vyuky kybernetické
bezpecnosti do vSech ostatnich studijnich programii v malém ¢i v&t$im rozsahu.

Univerzita obrany méla jako prvni univerzita v CR akreditovany studijni modul
»Kyberneticka bezpe¢nost“. Prvni studenti zacali modul studovat od podzimu 2011. Modul
,»Kybernetickd bezpecnost“ byl soucasti studijniho oboru ,,Bezpecnostni management®.
Studijni obor ,,Bezpe€nostni management* byl a stidle je soucdsti studijniho programu
,Ekonomika a management®. Studijni obor ,,BezpeCnostni management* je uréen pro
absolventy, ktefi budou vykonéavat své funkce na manazerskych nebo dalSich odbornych
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pozicich fizeni bezpecnostnich procest v privatnim i vefejném sektoru s orientaci na bezpecnost
majetku, osob a systému. Studijni modul ,,Kybernetickd bezpecnost* byl zaméten na piipravu
odbornikl pro vykon analytickych a manazerskych funkei v organizacnich strukturach subjektii
obrany a bezpe¢nosti Ceské republiky v oblasti fizeni procesti souvisejicich se zajistovanim
bezpec¢nosti informacnich systémtl. Student si v ramci modulu osvojil odborné znalosti
z problematiky kyberprostoru, hrozeb a rizik v kyberprostoru. Znal ochranu a obranu proti
utokiim na informacni systémy, informacni vélky, kybernetickou kriminalitu, bezpe¢nostni
technologie komunikac¢nich a informacnich systémii. Dokazal pouzivat nastroje kybernetického
managementu a uplatiiovat zaklady prava v oblasti kybernetické kriminality. Studium bylo
urceno jak pro vojenské, tak i civilni uchazece. Univerzita toto studium oteviela pouze pro
civilni studenty a jednalo se pouze o bakalafské studium. Posledni studenti tohoto modulu
promovali v roce 2017. Celé studium bylo zaméfeno hlavné na management kybernetické
bezpec¢nosti. Kazdym rokem do modulu nastoupilo okolo 12-15 studentl. Protoze modul byl
soucasti studijniho programu ,,Ekonomika a management™, po prvnim semestru odeslo
ze studia vice jak polovina studentli. Bud’ studium nezvladali, nebo spiSe ocekavali vice vyuku
orientovanou na vypocetni techniku a ne na ekonomii. Odborné predméty studenti zacali
studovat az ve tfetim semestru (tzn. ve druhém rocniku studia). Do druhého ro¢niku vzdy
postoupili pouze Etyfi studenti. V prvnim béhu to byli tfi kluci a jedna divka, v poslednim béhu
pouze Ctyii divky. Musim konstatovat, Ze vSichni studenti (i kdyz se jednalo o civilni studium)
nasSli po skonceni studia bud’ zaméstnani, nebo dale pokracovali v magisterském studiu
V piibuzném oboru. Jednalo se ale o ojedinély modul v systému vzdélavani v Ceské republice.
Vsechny obdobné studijni moduly na jinych vysokych $kolach v Ceské republice byly vice
zameéteny na technickou stranku feSeni kybernetické bezpecnosti. Tento modul jako jediny byl
zaméten na chybéjici meziclanek ve statnim i soukromém sektoru a tim byly osoby — manazefi,
ktefi rozumi technické strance bezpecnosti a dokazi uplatnit pfitom své ziskané manazerské
dovednosti.

V soucasnosti je moZzné na Univerzité obrany v Brné studovat v bakalaiském
civilnim studiu prezencné integrovany obor ,,Komunikaéni a informaéni technologie®.
V magisterském studiu navazujicim na civilni bakalarské studium formou prezencniho studia
a kombinovaného studia je mozné pak studovat dva rizné moduly — , Komunikaéni
technologie*“ nebo ,.Informacni technologie“. Jiné je to u vojenského studia. To je od
akademického roku 2014/2015 mozné studovat pouze jako magisterské studium? (tedy
ucelené pétileté), pro vojaky jiZ neexistuje tiileté bakalaiské studium. Je mozné studovat
2 studijni programy a v nich n€kolik specializaci. Souc¢asti studijniho programu ,,Vojenské
technologie elektrotechnické jsou specializace ,,Informacni technologie®, ,, Komunika¢ni
technologie“ a ,,Radiolokace a elektronicky boj“. Studium je zaméfeno na technické
a programové vybaveni pocitacli, pocitacovych siti a bezpecnosti komunikacnich
a informacnich systému. Druhym studijnim programem jsou ,,Vojenské technologie strojni,
které nemaji Zzadnou specializaci zaméfenou do oblasti kybernetické bezpecnosti
¢1 informacnich a komunikacnich systémi. Odborné pfedméty jsou vyucované az od ¢tvrtého
ro¢niku studia (od 7. semestru), jak je uvedeno na nasledujicim obrazku.

2 Pfijimaci ¥izeni: Vojenské magisterské studium - Nabizené studijni programy a specializace. [online]. [cit. 2019-
06-02]. Dostupné na: <z: https://www.unob.cz/fvt/studium/Stranky/PR_voj_mgr-nabizene-obory.aspx>
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Obr. 1: Odborné predméty od 7. semestru studia
Zdroj: prezentace Katedry informatiky, kybernetické bezpecnosti a robotiky

Od podzimu roku 2019 (od akademického roku 2019/2020) je mozné na Univerzité
obrany v Brné nov¢é zacit studovat studijni program ,,Kyberneticka bezpecnost“. Oblast
vzdélavani je ,,2. Bezpecnostni obory* a vyuka probihd v rozsahu 30 hodin za tyden, 12 tydnQ
za semestr. V tomto studijnim programu budou studenti skladdat statni zavére¢né zkousky
Z nasledujicich tfi predmétti ,,Kybernetickd bezpecnost, ,Informatika® a ,,Bezpecnost
pocitacovych siti®.

Obsahem predmétu ,,Kyberneticka bezpeénost* je:
o Legislativa v kybernetické bezpecnosti.

Kyberneticka kriminalita.

Bezpecnostni architektury OS.

Forenzni analyza.

Penetracni testovani.

Malware.

Oteviené zdroje v kybernetické bezpecnosti.

Kryptografické protokoly.

Socialni inzenyrstvi a bezpecnost.

Organy a fizeni kybernetické bezpecnosti ve statni sprave.

Obsahem piedmétu ,,Informatika“ je:

e Vyvoj aplikaci.
Architektura vypocetnich systémt.
Databazové a informacni systémy.
Webové aplikace a jejich vyvoj.
Operacni systémy.
Virtualizace vypocetnich systémtl.
NoSQL, BigData.
Web scraping OSINT.
EDA, Data Mining.
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Obsahem predmétu ,,Bezpec¢nost pocitacovych siti* je:
e Vrstvené modely sitové architektury ISO/OSI, TCP/IP.
Protokoly jednotlivych vrstev.
Ethernet.
Smérovani, smérovaci protokoly.
Bezpecnost na jednotlivych vrstvach.
Rozséhlé sité.
e Monitorovani a sprava siti.
e Komunikac¢ni vedeni a pfenosové technologie.
e [P telefonie a VolIP.

| U student na Univerzité¢ obrany v Brné u ostatnich specializaci, které nejsou zamétreny
na kybernetickou bezpecnost ¢i na informa¢ni a komunikacni systémy, se zavadi vyuka
kybernetické bezpecnosti v omezeném rozsahu. Jedna se o vyuku u obou fakult dislokovanych
v Brné. U studentt civilniho studia na Fakulté vojenského leadershipu je zaveden predmét
»Kyberneticka bezpecnost II*. Pfedmétu je vyucCovan ve tfetim ro¢niku studia v patém
semestru. Obsahem je seznamit studenty se zéklady kybernetické bezpecnosti. U studentt
vojenského studia na Fakulté vojenského leadershipu je do vyuky zatfazeno nékolik hodin
zakladl kybernetické bezpecnosti v rozsahu od dvou do Sesti hodin, vétSinou v poslednim roce
studia na univerzité. U nékterych moduld, jak je naptiklad modul management informac¢nich
zdroju, je rozsah vyuky kybernetické bezpecnosti navysen na 16 hodin vyuky. Takovy pocet
JiZ je postacujici, aby studenti pochopili obsah kybernetické bezpecnosti a zacali ji brat vazné.
Obsahem vyuky je rozbor nékolika kybernetickych utokli, mozné metody kybernetické
bezpecnosti a také obrany a hlavné zasady bezpeéného chovani v kybernetickém prostoru.

Zavér

Vyuka kybernetické bezpe€nosti je v dneSni dobé neodmysliteln¢ spjatd se vSemi
studijnimi programy a obory. S prvni vyukou v modulu kybernetickd bezpe¢nost zacala
na podzim 2011. V soucasné dob¢ je mozné studovat na Univerzité¢ obrany v Brné obory obor
»Komunikacni a informacni technologie vramci civilntho bakalafského studia
a v magisterském studiu ,,Komunikaéni technologie“ nebo ,,Informacni technologie®.
Od akademického roku 2019/2020 lze nové studovat studijni program ,Kyberneticka
bezpecnost”. Zaklady kybernetické bezpecnosti se zavadéji do vSech specializaci na celé
univerzite.
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Kyberneticky boj ako jeden z nekonvenénych sposobov boja

Radoslav Ivancik

Abstrakt:

Ku koncu druhej dekady 21. storocia sa kyberpriestor stal definitivne po zemi, vzduchu, vode a vesmire piatou
dimenziou pre vedenie vojny. Dokonca je mozné konstatovat, zZe ovladnutie kyberpriestoru ma dnes z hladiska
vojenstva rovnaky vyznam ako ovladnutie vzdusného priestoru v 20. storoci. Pocitace a ich klavesnice sa stali
zbranami, komunikacné a informacné technologie, systemy a prostriedky predstavuju zbranové systémy,
kyberneticki bojovnici vyuzivaju v boji softvér i hardvér a verejné i sukromné siete su bojiskom. Konvencné
sposoby boja su nahrdadzané nekonvencnymi a klasické pojmy ako obrana, utok, miesto, identita (identifikdicia),
nasilie alebo rychlost dostavaju uplne novy vyznam, resp. rozmer. To je aj dovod preco je kyberneticky boj
predmetom nasho skumania a vedeckého zaujmu.

KPicové slova:

Kyberneticky boj, kyberneticke utoky, kyberneticka bezpecnost.

Abstract:

By the end of the second decade of the 21st century, cyberspace had finally become, except of land, air, water and
space, the fifth dimension for warfare. It can even be said that the control of the cyberspace now has the same
meaning in military terms as the control of the airspace in the 20th century. Computers and their keyboards have
become weapons, communication and information technologies, systems, means and devices are weapon systems,
cyber warriors use software and hardware to fight, and public and private networks are battlefields. Conventional
ways of fighting are being replaced by unconventional, and classical terms such as defence, attack, place, identity
(identification), violence or speed are given a completely new meaning, resp. dimension. All the above-mentioned
facts are reasons why cyber combat is the subject of our research and scientific interest.

Key words:

Cyber combat, cyberattacks, cyber security.

Uvod

V uzkej suvislosti s masivnym nasadzovanim a vyuZivanim komunika¢nych
a informacnych technologii, systémov a prostriedkov a zaroven s nevyhnutnou potrebou celit
novym symetrickym i asymetrickym bezpecnostnym hrozbam, dochddza vo vécSine krajin
sveta vo vacSej €1 mensSe] miere (podl'a miery ohrozenia, objemu disponibilnych zdrojov,
pristupu  knovym technologidm, atd’.) k transformdcii vojenstva, reorganizaciam
organizanych Struktir ozbrojenych sil a k budovaniu novych modernych spdsobilosti
a Specialnych vojenskych jednotiek. Stcasne, v nadvéznosti na uvedené, sa v ostatnych rokoch
vedie, ato nielen v ramci odbornej komunity, intenzivna debata o tzv. novych sposoboch,
metddach ¢i formach vedenia boja. Prevazna Cast’ tejto diskusie vychddza z predpokladu, ze
V konkrétnom pripade vyuZivania komunikaénych a informacnych technologii, systémov
a prostriedkov ide o kvalitativne novi, nekonvenénu formu vedenia boja, ktora ma unikatne
parametre, charakteristiku a vyZaduje si uplne novy pristup. Pristupy vyuZivané pri tradi¢nych,
konvenénych spdsoboch boja totiz nie je mozné pri nich uplatnit’.

Aka je teda analogia medzi tradi¢nymi spdsobmi vedenia boja a novymi nekonvenénymi
formami? V prvom rade je potrebné vychadzat z toho, ze v ostatnych rokoch sice doslo
K posunu taziska v oblasti vyuzivania bojovej techniky, zbrani a zbranovych systémov,
stratégie a taktiky a vacsiu tlohu nez v minulosti zohrdvaji nové formy vedenia ozbrojeného
zépasu, oznacované ako nekonvencné, nejde vSak o nejaky vel'mi zasadny, vyrazny ¢i dokonca
prelomovy kvalitativny posun. Ide skor o prirodzeny vyvoj, nadvdzujici na vyvoj v oblasti
vedy a techniky, vyvolany hladanim o najefektivnejSicho a naju¢innejSieho sposobu ako
dosiahnut’ vitazstvo, resp. ako porazit’ protivnika, alebo asponl sposobit’ mu co najvacsie straty
a Skody a odradit’ ho od d’alSich bojovych aktivit. AvSak spolu s tym, ako rastie vyznam, vplyv
a frekvencia vyuzivania nekonvenénych foriem boja, rastie aj tlak na reviziu a modifikéciu
vojenskych doktrin a nasledne, ¢i v stvislosti s tym, aj pravidiel vedenia vojny.



Prave v uzkej suvislosti s masivhym nasadzovanim a vyuzivanim komunika¢nych
a informacnych technolégii, systémov a prostriedkov méze ako vhodny priklad na ilustraciu
sluzit’ kyberneticky boj ako relativne novy sposob vedenia boja a terorizmus ako sposob
vedenia psychologickej vojny, ktord ma, na rozdiel od kyberterorizmu, vel'mi dlha tradiciu.
Vyznam oboch tychto foriem vedenia boja v poslednych rokoch vyrazne stiipa, najmé preto, ze
predstavuju efektivny a u¢inny sposob boja proti technologicky vyspelym protivnikom
s masivnou vojenskou a logistickou prevahou, s ktorymi nie je mozné viest’ konvenénu vojnu.

Konvencna vojna predstavuje typ ozbrojeného konfliktu, v ktorom bojujice strany
(protivnici) pouzivaji konven¢né zbrane, t. j. vSetky zbrane s vynimkou zbrani hromadného
ni¢enia — nuklearnych, biologickych, radiologickych a chemickych, a bojuju otvorene na zemi,
Vo vzduchu, ¢i na vode. Sily oboch stran (protivnikov) su jasne definovatel'né, organizované
a zbrane pouzivaju na boj proti ozbrojenym vojenskym jednotkam protivnika. Zakladnym
cielom konvencnej vojny je znicCit’ alebo oslabit’ ozbrojené sily protivnika, obsadit’ jeho tizemie
a celkovo narusit’ jeho schopnost’ viest konvencnu vojnu. Dolezité je doplnit’, Ze za konvenénu
vojnu sa povazuju také bojové operacie, ktoré su vedené v sulade medzinarodnym vojnovym
pravom (Haagskymi konvenciami, Zenevskym dohovorom a celym radom d’alsich dohod
a dokumentov). To znamena, ze konvencné vojna ma urcity pravny ramec a zacastnené strany
konfliktu reSpektuji urcité pravidlad tykajice sa vojny (napr.: oznacenie bojujucich stran,
pouzivanie zbrani, ochrana civilistov, dodrziavanie prav vojnovych zajatcov, atd’.).

Konvencéna zbran je takd zbran, ktord neobsahuje toxické, nuklearne, radiologickeé,
chemické alebo biologické zlozky. Konvenéné zbrane pokryvaju Siroké spektrum pozemnych,
vzdu$nych a na/vo vode pouzitelnych zbrani zahtiiajucich napr. rézne druhy a typy ru¢nych
zbrani, pusiek, samopalov, gulometov, tankov, obrnenych transportérov, hifnic, raketometov,
bojovych ¢lnov, vojnovych lodi, vrtulnikov, lietadiel, ale aj nabojov, granatov, min, bomb,
rakiet a obrovské mnozstvo d’al§ich typov zbrani a municie do nich. Vo v§eobecnosti ide teda
0 zbrane, ktorych schopnost’ poSkodenia pochadza z kinetickej, zapalnej, vybusnej alebo
chemickej energie; v ziadnom pripade nejde o chemické zbrane alebo zbrane vyuzivajice
jadrovu energiu. PouZivanie vSetkych druhov konvenénych zbrani v ¢ase vojny sa riadi
Haagskymi konvenciami a Zenevskym dohovorom. PouZivanie niektorych druhov
konvenénych zbrani je vSak zakazané alebo regulované na zéklade Dohovoru OSN o zdkazoch
alebo obmedzeniach pouzivania uréitych druhov konven¢énych zbrani, Dohovoru o kazetovej
municii alebo Zmluvy o zdkaze min, atd’.

V tejto suvislosti je potrebné pre lepSie pochopenie skiimanej problematiky uviest, ze
konvencie predstavuju prijaté a vSeobecne (resp. v dostatocne vyznamnom pocte pripadov)
uznavané normy upravujice sposob vedenia boja. Konvencie, ktoré platia po urcité obdobie,
nie st a podl'a Kazanského ani nemézu byt nadéasové.! Navyse, konvencie, ktoré su prijimané
najsilnej$imi (resp. vitaznymi) aktérmi, o v pripade konvencii upravujtcich pravidla vedenia
vojny bezpochyby plati, mézu sa presadzovat’, uplatiovat, avSak tazko budi akceptované
a chapané ako legitimne slabSimi (resp. vojnu, ozbrojeny zapas prehravajiicimi) aktérmi,
ktorym nevyhovuju. Na druhej strane, v pripade zasadnej zmeny situacie, mozu byt niektoré
konvencie odvrhnuté, resp. poruSované aj aktérmi silnymi, pretoze im za danej zmenenej
situdcie znemoziuju vyuzitie, posilnenie alebo znasobenie ich vojenského potencialu.

V niektorych pripadoch sa preto mdZze objavit’ na jednej strane politicky (mocensky)
dopyt a tlak na legalizaciu niektorych nekonvenénych foriem vedenia boja, ktoré posilnia
vojenské spdsobilosti silnych aktérov, a na druhej strane, formy vedenia boja, ktoré by silnym
aktérom neprinaSali vyhody a profit, mézu byt prostrednictvom politického (mocenského)
tlaku nad’alej udrziavané mimo uznavanych konvencii. Toto mdze byt’ aj pripad kybernetického
boja na jednej strane a terorizmu na strane druhej.

1 KAZANSKY, R. Siicasné problémy vyskumu medzindrodnych konfliktov a kriz a ich rieSenia. Banska Bystrica:
Vydavatel'stvo UMB — Belianum, 2013. s. 152.
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Teoretické vychodiska

Vojenstvo a vedenie vojny bolo vzdy urcitym sposobom obmedzované, takze zacatie
a vedenie boja ako organizovaného nasilia bolo vzdy zviazané s uréitymi normami. KI'aicové
boli predovsetkym tpravy toho, za akych podmienok a kvoli comu mozno viest’ vojnu, t. j.
dovod k vedeniu vojny, a — najmi — akym sposobom ma boj prebiehat’.? Sucasné pravidla pre
rozliSovanie vojny, chapanej ako legalne vedenia boja, a zloCinu, vratane zlo¢inov vojnovych,
teda nelegalnych foriem a metdod vedenia boja, je do znacnej miery vysledkom vyvoja
nasledujiceho po uzavreti Vestfalského mieru v oktobri 1648. Ten, ako uvadzaju Lasicova
a Usiak, priniesol do medzinarodného prava viac odpovedi na otdzky suverenity Statu, rieSenia
problémov medzinarodnej politiky a zasad sporov, ktoré¢ odvtedy ovplyviiovali medzinarodné
vztahy na velmi dlhy ¢as.® Zaroven potvrdil dva zakladné rozmery suverenity §tatov —
vonkajsiu (t. z. Ze vSetky Staty su si z pravneho hl'adiska rovné) a vnatornu (t. z., Ze kazdy stat
je zvrchovany v oblasti vnutornej suverenity, nie je nikym obmedzeny, a je sam spravcom
svojho tizemia a obyvatel'stva).*

Najvyznamnejsiu tlohu v oblasti kodifikacie pravidiel vedenia vojny (boja) zohralo
s najvi¢sou pravdepodobnostou prijatie Haagskych a Zenevskych dohovorov a konvencii,
ktoré upravovali pravidld vedenia vojny, a vypracovanie a ustanovenie medzinarodného
vojnového a humanitarneho prava. Snahy kodifikovat’ pravidla vedenia boja sa vSak po cely
Cas stretavali s rozdielnymi zdujmami vyznamnych aktérov (medzinadrodného prava),
rozdielnymi kultGrnymi pristupmi k vedeniu boja a v neposlednom rade s technologickym
vyvojom, ktory zdsadnym sposobom ovplyviioval aj oblast’ vojenstva. Po zmenach, ktoré so
sebou do vojenstva priniesli zbrane hromadného ni¢enia, najmé nuklearne zbrane, sa vyvoj
koncom minulého storocia zacal uberat’ inym smerom.

Technologické zmeny, predovSetkym velmi rychly rozvoj a stile SirSie uplatnenie
informa¢nych a komunikaénych technolégii, systémov a prostriedkov, ktoré umoznili okrem
in¢ho tzv. Revoluciu vo vojenstve (Revolution in Military Affairs — RMA), vyrazne posilnili
schopnost’ bohatych, rozvinutych a technologicky vyspelych statov viest’ vojnu. Ich protivnici,
chudobnejsie, rozvojové a technologicky menej vyspelé Staty, povstalci, partizani, neStatne
zoskupenia asiete tak fakticky nemo6zu v konvenéne vedenej vojne proti silnym aktérom
zvitazit. Tento fakt bol na jednej strane cielom a ddvodom prebiehajlicej transformacie armad
vyspelych §tatov, na druhej strane tym ale RMA ¢iastocne anuluje samu seba, pretoze motivuje
protivnikov hladat’” také nekonvencné spdsoby, metddy a formy boja, ktoré kompenzuju
konvenéné prevahu vel'moci.’

Chépanie pravidiel zndmych ako ,,jus ad bellum* a ,,jus in bello*” je preto zavislé od
kontextu tradicného chapania vojny ako masivneho konvenc¢ného ozbrojeného stretu medzi
Statmi,” alebo v pripadoch obé&ianskych vojen, v ktorych dochddza k masovym stretom
organizovanych stran, kde prinajmensom jednou zo stran je §tat.® Je tplne jasné a evidentné, ze
masovy stret organizovanych stran je krajne nepravdepodobny v tych pripadoch, kedy by pre

«b

2 ROBERTS, A. 2007. Counter-terrorism, Armed Force and the Laws of War. [online]. [cit. 2019-04-18].
Dostupné na: <http://essays.ssrc.org/10yearsafter911/counter-terrorism-armed-force-and-the-laws-of-war/>

3 LASICOVA, J., USIAK, J. Bezpecnost ako kategéria. Bratislava : Veda — vydavatel'stvo SAV, 2012, s. 14.

4 BRHLIKOVA, R. Suverenita §tatu. In: Prdvny obzor, ro&. 80, &. 3/1997. s. 363.

5> DARTON, G. Information Warfare and the Laws of War. In: Cyberwar, Netwar and the Revolution in Military
Affairs. New York : Palgrave Macmillan, 2016. s. 296.

® Poznamka: ,,Jus ad bellum* odkazuje na podmienky, za ktorych sa $taity mozu uchylit k vojne alebo k pouzitiu
ozbrojenych sil vo vieobecnosti. Zédkaz pouZivania sily medzi §tatmi a vynimky z nej (sebaobrana a autorizacia
OSN na pouzitie sily), ustanovena v Charte Organizacie Spojenych narodov z roku 1945, st zakladnymi zlozkami
,Jjus ad bellum®. ,,Jus in bello* reguluje konanie stran zapojenych do ozbrojeného konfliktu.

TEICHLER, J. Mezindrodni bezpecnost na pocatku 21. stoleti. Praha: AVIS, 2006. s. 182.

8 MARES, M. 2007. Vymezeni pojmii terorismus, valka a guerilla v soudobé bezpecnostni terminologii. [online].
[cit. 2019-04-18]. Dostupné na: <https://www.obranaastrategie.cz/filemanager/files/6330.pdf>
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vacsinu protivnikov technologicky vyspelych S$tatov bola takito forma boja doslova
samovrazedna, vopred odsudend na neuspech. A prave v takychto pripadoch sa ponuka vyuzitie
nekonvenénych taktik, metodd a spdsobov boja a zbrani.

Jednoznacne najdiskutovanejs$im nekonvencnym spdsobom boja je v poslednych rokoch
nepochybne terorizmus. V boji proti ozbrojenym silam a zlozkam technologicky vyspelych
Statov sa vSak uz dlhé roky vyuzivaju aj iné nekonvencné formy boja, napr. partizansky sposob
boja, guerillové kampane, sabotaze, atd’., ktoré prekracuju obmedzenia dané konvenciami.
Dal$ou z nekonvenénych moznosti, najmi v sGiéasnosti, je vyuzitie uplne novych foriem boja,
ako je napr. kyberneticky boj.

Kyberneticky boj ako jeden z nekonvenénych sposobov boja

Podstatou kybernetického boja je premiestnenie bojovych operacii zo zeme, vzduchu
alebo vody do kybernetického priestoru. Kyberneticky priestor je vo svojej rozhodujticej Casti
prepojeny, i ked’ existuju aj separatne Casti, napr. pocitace nepripojené k sieti, izolované LAN
(Local Area Network) alebo WAN (Wide Area Network), prip. SIPRNET (The Secret Internet
Protocol Router Network). Prepojené su tak narodné kybernetické priestory, ako aj privatne
a verejné ¢i vojenské a civilné priestory. Prechody (hranice) medzi nimi, st ¢asto nezretel'né,
nepozorovatelné. Akcie mdézu prebiehat’ rychlostou limitovanou iba vykonom procesora
a kapacitou infrastruktiry, teda ovel’a rychlejSie ako operacie prebiehajiice vo fyzickom svete.
Miznutie hranic (teritoridlnych, socidlnych, atd’.) nesie so sebou aj popieranie dlhé¢ho niekol’ko
storo¢ného vyvoja, ktory smeroval prave k narysovaniu ostrych kontir medzi vojnou a mierom,
vojenskym a civilnym, legdlnym a zlo¢innym, na ktorych je vystavané sucasné vojnové
a humanitarne pravo.°

Kyberneticky boj mdze byt obranny aj Uto¢ny. Sucastou obrany je kontinudlna,
permanentna ochrana, vystavba robustnych a vel'mi dobre chranenych pocitatovych sieti,
zriad’ovanie timov monitorujtcich kyberneticky priestor, schopnych rychlo reagovat’, odhalit’
a zastavit’ kyberneticky utok, eliminovat’ a napravit’ vzniknuté Skody, atd’. Problém vSak
spociva predovsetkym v itoénom kybernetickom boji. Utoény kyberneticky boj predpoklada,
okrem priamej pomoci jednotkdm na bojisku, aj Gitoky na nepriatel’sku infraStrukttru.

Infrastruktira, proti ktorej su kybernetické utoky zamerané, sa pritom prili§ nezmenila:
priemysel, pol'nohospodarstvo, zdroje potravin a energii, dopravny systém, zasobovanie vodou,
kanalizécia, komunika¢né a informac¢né systémy, finan¢nictvo, zdravotnictvo, atd’. Ni¢ z toho
dnes nefunguje bez podpory pocitacov. Kyberpriestor je tak miestom, odkial’ je mozné ovladat’
celt ,,nervova ststavu® nasho moderného sveta. Uéinny a efektivny kyberneticky titok moze
poskodit’ komunikaéné a informacné technologie a systém Statu natol’ko, Ze sa jeho
ekonomicka, socialna a bezpe¢nostna struktira uplne zrati. Uspesny utok z internetu by mohol
bez prehanania viest dokonca ku kolapsu celého Statu, ak by nemal pripravené obranné
prostriedky. Dnes je totiZ moZzné dostat’ krajinu na kolena bez lietadiel a tankov a Ziadna
vojenska sila na svete tomu nemoze zabranit’.1°

Tercom kybernetickych operécii st data v pocitacoch a pocitatovych sietach, pricom
tieto data sa nemusia ani zd’aleka nachadzat’ iba vo vojenskych pocitacoch a sietach, ale
naopak, cely rad scendrov (napr. vramci strategickej informacnej vojny, neobmedzenej
kybernetickej vojny a pod.) predpokladd prave vyuzitie slabin protivnikovej infrastruktury
k realizacii plosnych kybernetickych utokov, ktoré maji ochromit’ ekonomiku, hospodarsky
zivot, vyvolat’ strach, paniku, sposobit’ fyzické a materialne Skody a celkovo vo svojom tcinku
viest’ k moralnemu rozvratu protivnika a zlomeniu jeho véle pokracovat v odpore. Cielom

® DAHL, E. 2014. Too Good to Be Legal? Network Centric Warfare and International Law. [online]. [cit. 2019-
04-18]. Dostupné na: <http://www.princeton.edu/~jpia/pdf2004/Chapter%203.pdf>

10 SITRIT, M. 2015. Cyber fight and the resulting dangers. [online]. [cit. 2019-04-18]. Dostupné na:
<http://www.israelnetz.com>
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kybernetického boja z podstaty veci nie je a nemoze byt fyzické zniCenie (vojenskych sil)
protivnika.!!

Utoény kyberneticky boj vo svojej podstate popiera a prekraduje hranice medzi
vojenskou a civilnou sférou. Vo vSeobecnej rovine sa diskutuje o vedeni kybernetického boja
v kontexte principov:

» rozliSovania — je jednym z kl'icovych principov, odkazuje na striktné rozliSovanie
medzi vojenskymi a civilnymi ciel'mi, aby bola vyzbroj a taktika zdkonné, nesmie
sposobovat’ ani nepriame $kody civilnému sektoru a nekombatantom?*?;

» primeranosti — stanovuje, Ze pouzité zbrane a taktika musia byt’ primerané vojenskym
cielom operacie, co ma predchadzat’ neodovodnene masivnemu pouzitiu sily;

» zakonnosti — odkazuje na medzinarodné zmluvy (dohovory, dohody), na zaklade
ktorych pouzitd vojenska vyzbroj a sposob jej nasadenia nesmie odporovat takymto
zmluvam;

» nevyhnutnosti — vychadza z predpokladu, Ze pouzité zbrane a taktika musia byt
odovodnitel'ne nevyhnutné na dosiahnutie vojenskych ciel'ov operacie;

» Tudskosti — spociva v zakaze pouZitia zbrani a spdsobu ich nasadenia, ktory by spdsobil
obetiam zbyto¢né utrpenie a kalkuloval so $irenim strachu;

» neutrality — nasadené zbrane ani sposob ich pouzitia by nemali viest’ k poskodeniu
zdravia alebo smrti I'udi v neutrdlnych krajinach, poskodeniu ich majetku alebo
Zivotného prostredia.™®
V pripade Gto¢nej kybernetickej vojny nie je mozné tymto principom vyhoviet’. Princip

rozliSovania je neuplatnitel'ny v pripade strategickej informacnej vojny alebo neobmedzene;j
kybernetickej vojny jednak preto, ze vojenska a civilna infrastruktira st tizko previazané,
nakol’ko armady vyuzivajl aj komerénu (civilni) komunikaénu infrastruktaru, a jednak preto,
ze aby mal kyberneticky boj skuto¢ne ucinny dosah, je Casto pocitané s itokmi na kriticka
infraStrukturu $tatu, ktord ovplyviiuje Zivot celej populdcie, a to uplne umyselne. Princip
primeranosti nie je v pripade kybernetického boja uplatnite'ny v pripadoch, ked’ kybernetické
operacie nemaju ziadne priame vojenské ciele, pricom zjavne tento fakt hrd tlohu aj v pripade
principe nevyhnutnosti. Princip zakonnosti by sice bol dodrZzany v tom zmysle, Ze kybernetické
zbrane nie su priamo zakdzané, na druhej strane ich vyuZitie porusuje cely rad réznych zmlav
a dohovorov, po¢ntc napr. ochranou komunikacii a poSty. Princip I'udskosti predpokladajuci
zamedzenie vyvolavania strachu je t'azko uplatnite'ny v pripadoch, ked’ cielom kybernetického
boja je alebo ma byt narusenie moralky nepriatel’skej populacie a vyvolanie strachu, paniky by
bolo jednym z kliCovych komponentov takejto operacie. Vo prepojenom kyberpriestore
absolutne nie je mozné zarucit’ dodrZanie principu neutrality, nakol'’ko mdze byt nevyhnutné
vyuzit’ kyberneticky priestor a komunikacné trasy neutrdlnych Statov, ale nemusi to byt ani
tmyselné. Navyse dopad kybernetického titoku neda presne alokovat’.*

Napriek tomu patri kyberneticky boj medzi tie oblasti vojenstva, ktord sa najmi
Vv poslednej dekade tesi znacnej pozornosti, pretoze mozu sluzit’ k posilneniu ¢i multiplikacii
vojenského potencidlu technologicky vyspelych krajin. Nie je vobec prekvapujuce, Ze najvacsi
zaujem tato oblast’ pritiahla v USA, to znamena v krajine jednoznacne patriacej k technologicky
najpokrocilej$im a s najvac¢simi investiciami do vojenstva. Doktriny, ktoré boli v tejto oblasti

L ELLIS, B. W. 2011. The International Legal Implications and Limitations of Information Warfar. [online]. [cit.
2019-04-18]. Dostupné na: <http://www.iwar.org.uk/law/resources/iwlaw/Ellis B W_01.pdf>

2 Pozndmka: Kombatant je prislusnik ozbrojenych sil s bojovym poslanim, bojovnik, resp. prisluinik ozbrojenej
moci plniaci konkrétne vojnové ulohy, a preto pozivajici podla prislusnych medzindrodnych noriem urcitt
ochranu (Slovnik cudzich slov, 2005).

13 GREENBERG, L., T., GOODMAN, S., E., SOO HOO, K., J. 2008. Information Warfare and International
Law. [online]. [cit. 2019-04-18]. Dostupné na: <http://www.dodccrp.org/files/Greenberg_Law.pdf>

14 DARTON, G. Information Warfare and the Laws of War. In Cyberwar, Netwar and the Revolution in Military
Affairs. New York: Palgrave Macmillan, 2016. s. 299.
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rozpracované v dalSich krajinach NATO (napr. vo Velkej Britanii), v Ruskej federacii alebo
Cine ani zd’aleka nedosahuju taky stupiia komplexnosti ako teoretické ¢i doktrinalne materialy
americkej armady. Americké doktriny su z toho dovodu aj pre ostatné spominané krajiny
referenénymi.

V USA pritom v suvislosti s kybernetickymi hrozbami silneji v poslednych rokoch
pozicie zastancov nazoru, ze obranna kyberneticka vojna je v horSom pripade odstidena na
neuspech, v lepSom pripade by bola netiimerne ndkladna a ndrocna. Pocas niekolkych
vykonanych cvi¢eni zameranych na kombinaciu prirodnej katastrofy a/alebo fyzického
a kybernetického utoku sa opakovane ukazovalo, Ze infrastruktura je zraniteI'na kybernetickymi
utokmi, ktoré mézu spdsobit’ alebo znasobit’ obrovské skody aj straty na l'udskych zivotoch.
Obrana proti kybernetickym utokom je vSak nesmierne tazka. Jednym z dovodov je vel'mi
vyrazny podiel komercnej alebo privatnej infraStruktiry na obrannej infrastrukture, ktory sa
pohybuje podl'a krajin v rozmedzi 80 az 95 %.%® Do tvahy je v tomto pripade nutné vziat’ ten
fakt, ze komercné infrastruktiry vzdy boli a aj teraz su budované tak, aby pri ¢o najmensich
nakladoch generovali ¢o najvyssi zisk.

V priebehu predchadzajicich desatroci bol na internet ¢i do kybernetického priestoru
prevedeny cely rad aktivit, ktoré boli predtym oSetrené mechanicky alebo boli kontrolované
Pudskymi supervizormi, ¢o — Uplne v duchu informacnej spolo¢nosti — Setri ndklady na
pracovnu silu, priestor a ¢as. Na druhej strane sa tieto aktivity stali zraniteI'nej$imi.'® Komeréné
infraStruktury neboli budované primérne s ohl'adom na bezpecnost. Do tvahy treba vziat
V nadvéznosti na vyssie uvedené informacie aj d’alsi fakt, a to, ze skody sposobené utokmi ¢i
zlyhaniami mé6zu byt nizSie, nez by boli ndklady na zvySené zabezpecCenie. V privatnych
segmentoch informacnej infrastruktiry moze byt situacia eSte vyrazne horSia s ohl'adom na
fakt, Ze znaény podiel uzivatelov komunika¢nych a informaénych systémov a prostriedkov
nedisponuje ani zd’aleka dostatocnymi znalostami a skusenost’ami, aby dokazali zabezpecit
infradtruktiru vo svojom vlastnictve.!” Prikladom hrozby zaloZenej na privatnych zdrojoch
mozu byt obrovské botnety8, ktoré sa opierajii najma o tisice osobnych pracovnych stanic.

Zabezpecenie komercnej a privatnej infrastruktiry by si vyziadalo zna¢né financné
naklady, narocnu upravu legislativy auzatvorenie dohdd medzi privatnym a verejnym
sektorom, pri¢om istotne by vSetko ani v najlepSom pripade nemohlo byt stopercentné. A hoci
sa situacia v oblasti ochrany pocitacov a pocitacovych sieti vyrazne zlepSuje, silneju hlasy, ze
armady technologicky vyspelych $tatov potrebujli itocnu doktrinu kybernetického boja. To, o
je nevyhodou pri obrannej kybernetickej vojne, je v pripade ofenzivneho kybernetického boja
vyhodou.!® A tak sa objavuje doktrina ofenzivneho kybernetického boja. Na rozdiel od

15 CHILDS, J. Vojenska revoluce 1. Pfechod k modernimu véle¢nictvi. In Historie moderni valky. Praha: Mlada
fronta, 2007. s. 36.
16 ANDRASSY, V., GREGA, M. Moznosti optimalizacie informaénych systémov v bezpe¢nostnom systéme.
In Kosicka bezpecnostna revue, ro€. 5, €. 2, 2015. s. 12.
17 KORAUS, A., VESELOVSKA, S., KELEMEN, P. Cyber security as part of the business environment.
In Zbornik z medzindrodnej konferencie Medzindrodné vztahy 2017: Aktudlne otdzky svetovej ekonomiky
a politiky, Smolenice, 2017. s. 568.
Poznamka: Za botnet je zvyCajne povazovana siet pocitacov infikovanych bez vedomia majitela ¢i
autorizovaného pouzivatel'a programami umoznujicimi ich Gplnt alebo ¢iasto¢nu kontrolu utoénikom. Tieto
siete mozu byt obrovské (obsahujuc desiatky tisic pocitacov) vzhl'adom na to, ze sa na ich ziskavanie
v poslednych rokoch vyuzivaji automatizované nastroje, su vyuzivané ako infrastruktara, z ktorej su vedené
utoky (od rozosielania spamu, cez prenikanie do d’alSich sieti, na defraudaciu az po Utoky zamerané na
odmietnutie sluzby). Vytvéranie botnetov je v suCasnosti samostatnym biznisom, utoc¢nici s botnetmi alebo ich
Castami obchoduju — predavaji ich zdujemcom na ¢iernom trhu, ktori ich vyuzivaju k d’alSej nelegalnej ¢innosti.
(Turek, 2008. Botnety. [online]. [cit. 2019-04-18]. Dostupné na:
<http://www.itnews.sk/buxus_dev/generate_page.php?page_id =53630>).
Pozndmka: J. Langevin — vtedajsi predseda House Homeland Security Subcommittee on Emerging Threats,
Cybersecurity and Science and Technology — koncom septembra 2008 konstatoval, Ze najlepSou obranou je
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defenzivneho, pri ktorom si mozno predstavit dodrziavanie konvencii, je ofenzivny boj
nekonvenény. V tomto bode sa zbieha niekol’ko tendencii. V pripade slabsich hracov je to, ako
uz bolo naznacené, snaha kompenzovat’ prevahu protivnika. V pripade silnych aktérov snaha
vyuzit’ ich potencial, ich technologické kapacity k vedeniu Gitoéného kybernetického boja a tiez
nizka efektivita obranného kybernetického boja. Vysledkom je vSestranné nereSpektovanie
konvencii.

Vzhl'adom na to, ze diskusie o medzinarodnom a pravnom postaveni uto¢ného
kybernetického boja st napadne podobné diskusidm o postaveni terorizmu, vynara sa otazka,
¢i vo vztahu k vojnovym konvenciam nejde o ten isty problém a th isti otazku.

Terorizmus ako taky nebol doteraz uspokojivo definovany. Existuje sice cely rad viac
¢i menej obsiahlych definicii teroristického nésilia, od definicie vypracovanej P. Wilkinsonom,
ktory terorizmus definoval ako ,,donucovacie zastrasovanie, systematicky uzivané vrazdenie
a nicenie alebo hrozba vrazdenia a nicenia k terorizovaniu jednotlivcov, skupin, komunit ci
vlad s cielom dosiahnut’ uznanie politickych poZiadaviek teroristov'* az po synteticku definiciu
vychadzajuce z textu A. Schmida, ktora terorizmus chape ako ,,metodu vzbudzovania strachu
prostrednictvom opakovanych ndsilnych aktov, vykondavanych tajnymi alebo polotajnymi
jednotliveami, skupinami ¢i Statnymi organmi z idiosynkratickych, krimindlnych alebo
politickych doévodov, pricom na rozdiel od atentdtov nie su priame obete nasilia pravym tercom
teroru. Okamzité ludské obete nasilnych aktov su obvykle bud’ vybrané nahodne (prileZitostné
terce) z cielovej verejnosti, alebo zamerne (reprezentativne, symbolické terce) a sluzZia na
odovzdanie spravy. Komunikacné procesy medzi teroristami (teroristickymi organizdaciami),
obetami a hlavnym tercom, zaloZené na ndasili a Sireni strachu, su vyuzivané k manipulacii
hlavného terca (verejnosti) tym, zZe sa z nich stavaju terce teroru, poziadaviek alebo na uputanie
pozornosti v zavislosti na tom, ci ide o zastrasovanie, ndasilné nutenie alebo Sirenie
propagandy*.2°

Empirické definicie, menej zavislé na kultGrnom a politickom prostredi, sa pokusaju
0 extrakciu podstatnych rysov, ktorymi sa terorizmus 1isi od inych foriem nekonvenéného
nasilia. Zvyc€ajne odkazuji na fakt, Ze v pripade terorizmu ide o Specificki formu
psychologického boja, ktory vyuziva nasilie s ciel'om vyvolat’ psychologicku reakciu u SirSieho
podtu recipientov ako st priame obete.! V paralele s Kybernetickym bojom je mozné
konstatovat’, Ze cielom terorizmu nie je a nemoédze byt fyzické zniCenie vojenskych sil
protivnika, ale ochromenie jeho moralky.

Ambicidzny pokus o vypracovanie podrobného katalogu rysov ¢i vlastnosti terorizmu
podnikol A. Merari, ktory porovnaval vojnu, guerilllu a terorizmus. Podla jeho nazoru sa
terorizmus a vojna liSia takmer vo vSetkych zo sledovanych kritérii. Vojenska operacia ma
zahtnat ¢i zahfna akcie vel'kych zoskupeni, pocas ktorych sa vyuziva Siroké spektrum vojenske;j
techniky a zbrani, ide o operacie, ktorych cielom st prevazne vojenské jednotky protivnika
a ich fyzické (z)nic¢enie. Cielom vojnovych akcii je kontrola teritoria, pricom vojnové zony su
geograficky rozoznatel'né, vojaci nosia uniformy a jasné identifikacné znaky. To zaklada
zékonnost’ vojenskych operacii. Teroristi oproti tomu operuju v malych skupinéach, pouzivaji
Specializované zbrane a osobitnu taktiku, ich cielom nie si vojenské sily protivnika, ale
politicki oponenti, symboly a verejnost’, pricom zamyslanym tc¢inkom je psychologicky natlak,

"dobry utok" a USA by sa preto mali koncentrovat’ v prvom rade na rozvoj utoénych schopnosti v ramci
kybernetického boja (WT, 2008).

20 SCHMID, A. Problémy s definovanim terorismu. In Encyklopedie svétovy terorismus. Od starovéku az po utok
na USA. Praha: Svojtka&CO, 2001. s. 178-182.

2L STRMISKA, M. Terorismus a demokracie. Brno: Masarykova univerzita, 2001.
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nie fyzické zni¢enie protivnika. Teroristi nenosia uniformy, nemozno ich identifikovat, boje
prebiehaju v geograficky nerozoznatelnych zénach. Teroristickym akciam chyba zakonnost’.??

To ¢o moze sluzit' ako ilustrdcia zmeny charakteru vojenstva na pripade uto¢ného
kybernetického boja, je fakt, Ze kritéria, ktoré Merari pontkol vo svojom vyskume, a vlastnosti,
ktoré pripisuje terorizmu a ktorymi sa podl’a neho terorizmus odliSuje od vojny, veelku presne
opisuju aj rozdiel medzi konvenc¢nou vojnou a kybernetickym bojom. Ofenzivny kyberneticky
boj, ako sa zd4, v mnohych svojich ohl'adoch zodpoveda skor terorizmu nez vojnovej akciam
tak, ako boli chapané v minulosti.

Kyberneticky boj vo svojej podstate vykazuje znaky zdsadne odlisné od konven¢ného
boja. Tieto znaky su spolotné mnohym inym formam boja proti vyspelej spolocnosti
a vymykaju sa normam, podl'a ktorych je v sucasnej dobe posudzovana opravnenost akcii a ich
zékonnost’. Snaha predkladat’ kyberneticky boj ako Uiplne nov1, unikatnu a kvalitativne odlisnu
formu vedenia boja v§ak mdze byt’ zalozena tak na nepochopeni podstaty jeho nekonvencnosti,
ako aj politickou snahou (vedomou i nevedomou) o kodifikéciu pravidiel vyhovujucich najméa
silnym hracom s dostato¢nym politickym (mocenskym) vplyvom.

Zaver

Na zéklade skumania a evaludcie viacerych atribitov je mozné v zdvere uviest,
ze V pripade kybernetického boja ide o Specificky, nekonvencny a vzhl'adom na pouzivané
prostriedky unikatny pripad vedenia boja, hoci v bojoch proti superiornym, technologicky,
logisticky a pocetne silnej$im protivnikom su vyuzivané aj iné, dlhodobo existujice formy
vedenia boja, ktoré vykazuji podobné charakteristiky. V tejto stvislosti je potrebné doplnit,
aj vzhl'adom na fakt, ze vyznam vSetkych nekonvenénych foriem vedenia boja neustale rastie
Vv zavislosti na posiliiovani konvenénych kapacit niektorych silnych hracov, Ze ide o symptém
vSeobecného vyvoja v oblasti vojenstva. Spolocnym rysom prebiehajucich zmien je presun
taziska bojovych operacii. Namiesto vojenskej porazky protivnika, zni¢eni jeho ozbrojenych
sil sa cielom operacii stdva moralka protivnika, hospodarstvo, vol'a bojovat’ a klast' odpor. Je
zjavné, Ze slabsi aktéri, ktori nemdézu Celit’ podstatne silnej$im aktérom otvorene, na bojovom
poli, nemaji dovod a ani prili§ nechct dodrziavat’ konvencie. Silni hraci zasa vedia, Ze je pre
nich nevyhodné konvenénym sposobom celit’ nekonvenénym hrozbam. V niektorych pripadoch
to dokonca ani nie je mozné.

Tento vyvoj, ako aj izko suvisiace diskusie mozno ilustrovat’ rovnako tak na priklade
terorizmu, ako aj na priklade kybernetického boja. MoZnosti, ktoré sa ponukaju, st v zasade
dve. Prvd moZnost’ vychadza ztoho, Ze ddjde k prehodnoteniu a modifikacii konvencii
a nasledne k modifikacii vojenskych doktrin, pretoZze doktriny orientujice sa na porazku ¢i
fyzické zni€enie vojenskych sil protivnika su nedostatoéné v pripade pouZitia nekonvenénych
foriem boja, pricom, ako uz bolo naznacené, nekonvencné formy boja sa budi v budicnosti
pouzivat’ Coraz CastejSie. Druhd moznost’ je, Ze problém zostane nerieSeny a kazdy pripad bude
povazovany za unikatny svojho druhu a analyzovany v ramci existujucich konvencii a podla
politického vplyvu konkrétnych aktérov. Vojenské doktriny zostani v zdsade nezmenené
a nekonvencné operacie budu realizované v ramci Specidlnych operacii ako podporné operécie,
a to dovtedy, kym pojde iba o marginalnu oblast’ a okrajovy komponent boja. Takyto vyvoj
S najvacSou pravdepodobnost’ou povedie v budicnosti k rozpadu systému konvencii ako takého
a ku vzniku Specializovanych jednotiek, zloZiek, organizacii a institucii ktoré sa budu podiel’at
na boji, ale nebudu mat’ status arméady. Vytvori sa tak akysi prechod medzi civilnou sférou
a sférou vojenskou, pricom dualita systému bude oslabena a/alebo postupne uplne vymizne.

22 MERARI, A. 2003. Terrorism as a Strategy of Insurgency. [online]. [cit. 2019-04-18]. Dostupné na:
<https://www.researchgate. net/publication/254267590_Terrorism_as_a_Strategy of Insurgency>
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Kybernetické hrozby ako sucast’ asymetrickych
bezpec¢nostnych hrozieb v 21. storoci

Radoslav Ivancik, Lubica Baricicova

Abstrakt:

Uvolnenie medzindarodného napdtia po skonceni tzv. studenej vojny, dynamicky ndrast intenzity vzdajomnej
spoluprdace na nadndrodnej urovni a vplyv globalizacnych procesov priniesli koncom druhého a zaciatkom
tretieho milénia prudky rozvoj viacerych odvetvi, vratane sféry komunikacnych a informacnych technologii.
Intenzivna internacionalizdacia, kooperacia a prepojenost participujucich aktérov spolu s oslabovanim casovych
a priestorovych bariér vsak so sebou priniesli okrem mnohych pozitiv aj viaceré negativa. Tie sa prejavili najmd
v postupnom zhorsovani bezpecnostného prostredia, bezpecnostnej situdcie a raste asymetrickych bezpecnostnych
hrozieb v podobe medzinarodného terorizmu, nelegdlnej migracie, cezhranicného organizovaného zlocinu, i stale
Castejsie sa vyskytujucich kybernetickych utokoch na verejné i sukromné pocitacové siete. Z toho dovodu sa
kybernetické hrozby stavaju jednou z najvyznamnejsich asymetrickych bezpecnostnych hrozieb v 21. storoci.
KPicové slova:

Kybernetické hrozby, asymetrické bezpecnostné hrozby, komunikacné a informacné technologie.

Abstract:

Release of international tension after the end of the Cold War, the dynamic increase in the intensity of cooperation
at the transnational level and the impact of globalization processes have brought about a rapid expansion of
several sectors, including the sphere of communications and information technologies at the end of the second
and the beginning of the third millenniums. However, intensive internationalization, cooperation and
interconnection of participating actors, together with weakening of time and space barriers, brought along with
lots of positives also many negatives. These were reflected mainly in the gradual deterioration of the security
environment, the security situation and the growth of asymmetric security threats in the form of international
terrorism, illegal migration, cross-border organized crime and recently still more often in the form of cyberattacks
on public and private computer networks. Therefore, cyber threats are becoming one of the most significant
asymmetric security threats in the 21st century.

Key words:

Cyber threats, asymmetric security threats, communication and information technologies.

Uvod

Dynamicky vyvoj l'udstva, prebiehajuce procesy prehlbujice; sa globalizacie,
spolocenskej 1 hospodarskej modernizacie a politickej, ekonomickej i socidlnej liberalizacie
I'udskej spolo¢nosti, spolu s prudkym nastupom vedecko-technického rozvoja najmé v oblasti
komunika¢nych a informacnych technoldgii, vygenerovali po skonceni studenej vojny
a rozpade bipolarneho usporiadania sveta mnohé nepriaznivé sprievodné javy, ktoré sa dnes
vyraznym sposobom podielaji na kontinudlnom zhorSovani globalneho bezpecnostného
prostredia. Neustale sa zvyraziiujuce ekonomické a socidlne rozdiely vo vyvoji l'udskej
spoloc¢nosti, zlyhavanie Statnych Struktar v krajinach tzv. tretieho sveta a ich zaostdvanie za
vyvojom vytvaraju spolu s neschopnostou dostatocne rychlo sa adaptovat’ na novu situaciu
vhodné podmienky pre rast novych bezpecnostnych hrozieb a negativne posobenie nestatnych
aktérov. Aj preto sa dnes ovela CastejSie stretdivame s informaciami o asymetrickych
bezpecnostnych hrozbach, asymetrickych operaciach ¢i asymetrickych protivnikoch, ktori na
dosiahnutie svojich ciel'ov vyuzivaji nekonvencéné prostriedky, vratane najnovsich technologii.

Prave bezprecedentny rozvoj komunikaénych a informaénych technologii spojeny
S mohutnym nasadenim a vyuzivanim komunikaénych a informaénych systémov
a prostriedkov prindSa na jednej strane vysSiu kvalitu takmer do vSetkych sfér Zivota
spolo¢nosti, no na strane druhej zvysuje zraniteI'nost’ spolo¢nosti 1 jednotlivca. Podl'a Patela je
vyvoj v tejto oblasti tak rychly, ze legislativa, moralka, pisané i nepisané zasady sluSnosti
a korektnosti v suikromnych i verejnych vztahoch a d’alSie socialne atributy nie st v mnohych



pripadoch redpektované, a tym nedokazu adekvatne rychlo reagovat na zmenend situdciu.l
Vytvorenim nového virtudlneho priestoru v podobe kyberpriestoru, podporujiceho virtualnu
existenciu, dochddza ku vzniku a postupnému narastu krimindlnych a nelegalnych aktivit
v tomto priestore.?

Vznik kyberpriestoru nadvédzuje na vznik modernej informacnej spolo¢nosti, ktora je
vSeobecne definovana ako ,,spolocnost, v ktorej kvalita Zivota a jej socidalny a ekonomicky
rozvoj zavisia na informdciach a schopnosti ich vymeny, spracovania a vyuZitia, to znamend,
Ze informdcia predstavuje klicovy faktor takejto spolocnosti® Z technologického pohl'adu sa
terminom informacné spoloc¢nost’” oznacuje spolocnost, ktord vo vysokej miere vyuziva
informacno-komunikacné technolédgie zalozené na prostriedkoch vypoctovej techniky a s tym
spojenu digitalizaciu. Dosledkom toho dochadza k vytvoreniu spolo¢nosti sieti, vd’aka ktorej Si
I'udia mézu kdekol'vek na svete vymienat obrovské mnozstvo informacii. Tuto skutocnost’
vystizne odrdza komeréne znejuci slogan ,,vSetko je na webe“. Ked'ze zasluhou rychleho
rozvoja komunikacnych technologii sa vymena informdacii odohrava prakticky v realne
moznom ¢ase bez ohl'adu na miesto pobytu tcastnikov interpersonalnej komunikacie, dovtedy
obmedzujuci faktor vzdialenosti strica na vyzname.*

Samotny kyberpriestor je oznacovany ako ,svet virtualnej reality, v ktorom sa
odohravaju rozne, paradoxne redlne veci, napriklad telefonické hovory, e-mailova
komunikdcia, bankové prevody a pod.*® Ina definicia hovori, Ze: ,,Kyberpriestor je ¢lovekom
vytvorené prostredie na vytvdranie, prenos a vyuzitie informacii vo viacerych formdtoch,
pricom je tvoreny hardvérom, sietami, operacnymi systémami a prenosnymi Standardmi*®
V odbornej literature sa nachadzaju aj podstatne zlozitejSie definicie kybernetického priestoru
so $ir§im pohl'adom najmai na aktivity prebiehajuce v tomto priestore. Zaroven sa ale mozno
stretnat’ aj s velmi jednoduchymi definiciami, ako napriklad: ,,Kyberpriestor je informacny
priestor tvoreny suctom vietkych pocitacovych sieti.’

Ked'ze informacie v modernej informaénej spoloénosti predstavuju vel'mi cenny zdroj,®
Vv kyberpriestore prebiehaji, ako uz bolo naznacené vyssie, aj mnohé nelegalne a kriminélne
aktivity, ktoré su zdrojom vel'mi Specifickych a vysoko nebezpecnych novych asymetrickych
bezpecnostnych hrozieb — kybernetickych hrozieb. Z tohto pohladu narastd vyznam
a dolezitost’ kybernetickej bezpe€nosti. Bezpecnost’ a ochrana pred kybernetickou kriminalitou
totiz predstavuje Coraz vacsiu vyzvu aj pre bezpecnostné zlozky Statu. Bezpecnost’, tak ako sme
ju doteraz boli zvyknuti vnima, sa meni a je tomu potrebné prisposobit’ zauZzivané nastroje
ochrany a prevencie, pripadne vytvorit’ a aplikovat’ nové.

Kyberneticka bezpecnost’ predstavuje suhrn organizac¢nych, politickych, pravnickych,
technickych a vzdeldavacich opatreni a nastrojov smerujucich k zaisteniu chraneného
a odolného kyberpriestoru pre subjekty verejného asukromného sektora. Pomaha
identifikovat’, hodnotit’ a rieSit’ hrozby v kyberpriestore, zniZzovat’ ich rizika a eliminovat’

1PATEL, D., R. Information Security: Theory and Practice. New Delhi: PHI Learning Pvt. Ltd., 2008. 312 s.

2 JIROVSKY, V. Kybernetickd kriminalita: nejen o hackingu, crackingu, virech a trojskych konich bez tajemstvi.
Praha: Grada Publishing, 2007. 284 s.

8 WEBSTER, F. Theories of the Information Society. New York: Routledge, 2002. s. 56.

4 BARICICOVA, L. Kompetencie policajnych manazérov. Bratislava: APZ, 2011. s. 67.

® KREMMER, J., F., MULLER, B. Cyberspace and International Relations: Theory, Prospects and Challenges.
Berlin: Springer Science & Business Media, 2013. 284 s.

6 RATTRAY, G., J. Strategic Warfare in Cyberspace. Cambridge: MIT Press, 2001. 517 s.

" DENNING, D. 2000. Cyberterrorism. [online]. [cit. 2019-06-04]. Dostupné na:
<http://palmer.wellesley.edu/~ivolic/ pdf/Classes/Handouts/NumberTheoryHandouts/Cyberterror-
Denning.pdf>

8 Viac pozri: ANDRASSY, V., GREGA, M. Moznosti optimalizacie informaénych systémov v bezpe&nostnom
systéme. In Kosickd bezpecnostnd revue, ro€. 5, &. 2, 2015. s. 12. BARICICOVA, L. Informaéna kompetentnost’
v kontexte aktudlnych potrieb informacnej spolocnosti. In Aktudlne vyzvy prevencie pocitacovej kriminality.
Zbornik prispevkov z vedeckej konferencie. Bratislava: APZ, 2018. s. 8.
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dopady kybernetickych utokov, ktoré sa realizuji napriklad prostrednictvom kyberterorizmu,
kyberspionaze, ¢i kyberkriminality.®

Kyberterorizmus

Pojem kyberneticky terorizmus alebo jeho skrateny tvar kyberterorizmus sa stal
Vv poslednych rokoch vel'mi frekventovanym pojmom, ¢o suvisi tak so SirSou percepciou
terorizmu najmi po ttokoch z 11. septembra 2001 v New Yorku a vo Washingtone®, ako aj
s prudkym rozvojom a vyuzivanim modernych informacno-komunika¢nych technologii.
Kyberterorizmus je oznacovany za novy druh terorizmu, od ktorého sa odliSuje prave pouzitim
(vyuzitim) komunika¢nych a informaénych technoldgii, systémov a prostriedkov. Ide
V podstate o zneuzitie kyberpriestoru na teroristické ucely.

Kyberterorizmus je podl'a Denningovej konvergenciou terorizmu a kybernetického
priestoru. VSeobecne ho mozno chédpat’ ako nezdkonny nebezpecny utok proti pocitacom,
pocitacovym sietam a informéciam v nich skladovanych v pripade, Ze tento utok je realizovany
za ucelom zastrasit’ alebo donutit’ vladu alebo obyvatel'stvo k podporovaniu tto¢nikovych
politickych, naboZenskych alebo socialnych cielov.*

Vzhl'adom na skuto¢nost’, Ze zatial’ neexistuje jednotna univerzalna definicia terorizmu,
preto v sti€asnosti neexistuje ani ziadna jednotnd univerzalna definicia kyberterorizmu. Ak by
sme vSak vychadzali z pomerne Casto pouzivanej definicie, podla ktorej ,,terorizmus
predstavuje ndasilie, resp. vyhrdzanie sa nasilim a zastrasovanie uplatitované proti odporcovi
az do jeho fyzického znicenia, tak potom ,,kyberterorizmus predstavuje rovnaku aktivitu, len
vwkondvanii v ramci sveta informacnych systémov* 1?

V zmysle iného chéapania kyberterorizmus ,predstavuje pouzitie utokov na baze
internetu v teroristickej cinnosti, vratane aktov umyselného rozsiahleho narusenia
pocitacovych sieti, najmd osobnych pocitacov pripojenych k internetu, prostrednictvom
nastrojov, ako su pocitacové virusy a pod. Ciele takéhoto konania musia byt politické alebo
ideologické” ® Kyberterorizmus je mozné tiez vnimat ako ,,premysleny, politicky motivovany
utok organizovanych skupin, jednotlivcov alebo tajnych agentov namiereny proti informacnym
sietam, pocitacovym programom a datam*.**

Severoatlanticka aliancia za kyberterorizmus povazuje ,,kyberneticky utok za pouZitia
alebo zneuZitia pocitaca alebo informacnych a komunikacnych sieti tak, aby bola sposobend
dostatocna destrukcia alebo naruSenie za ucelom generovania strachu alebo zastrasovania
spolocnosti v mene ideologického ciela*.®

Mnozstvo d’alSich definicii, ktoré sa zaoberaju tymto fenoménom modernej informacne;
spolo¢nosti, sa namiesto vSeobecne platnej definicie zaoberd skor moznym scendrom vyvoja
urcitej situdcie, ktord zodpoveda kyberteroristickému utoku. Medzi Casto sa vyskytujicimi
scenarmi sa nachadza napriklad ten, v ktorom kyberterorista ovladne systém riadenia leteckej

® BREZULA, J. Vyvoj kybernetickej bezpe¢nosti vzhl'adom na nové hrozby v sudasnosti. In Tradicie a dynamika
vyvoja manazmentu a informatiky z pohladu univerzit s bezpecnostnym zameranim. Zbornik prispevkov.
Bratislava: APZ, 2018. s. 143.

10 Historicky zndme st tieZ Krvavé titoky na mnohych d’alsich miestach sveta - Moskva, Londyn, Petrohrad,
Madrid, Istanbul, Pariz, Nice, Berlin, Manchester, Brusel, atd’.

11 DENNING, D. 2000. Cyberterrorism. [online]. [cit. 2019-06-04]. Dostupné na: <http://palmer.wellesley.
edu/~ivolic/ pdf/Classes/Handouts/NumberTheoryHandouts/Cyberterror-Denning.pdf>

12 pPRIBYL, T. 2008. Kyberterorizmus. [onling]. [cit. 2019-06-04]. Dostupné na:<http://www.virusy.sk/clanok.
Itc? ID=402.html>

13 DENNING, D. E. 2006. Activism, Hacktivism and Cyberterorism: The Internet as a Tool for Influencing Foreign
Policy. [online]. [cit. 2019-06-04]. Dostupné na: <http: //www:nautilus.org/info-policy/workshop/papers/
denning.html>

14 JANCZEWSKI, L., COLARIK, A., M. Managerial Guide for Handling Cyberterrorism and Information
Warfare. Idea Group Inc., 2005. s. 18.

15 BOTTESINI, B. Medzinarodné kooperécia v boji proti kyberterorizmu. In EAQ, roé€. 3, &. 4, 2008. s. 11.
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premavky a letiskovej prevadzky pozostavajici z rozsiahlej siete pocitacov, a pod hrozbou
poskodenia alebo vyradenia celej siete sa snazi dosiahnut’ svoje ciele alebo ciele teroristickej
skupiny (organizicie), ktorej je ¢lenom.®

Iny variant scenara kyberteroristického utoku predstavuje sofistikovany utok na
pocitatové systémy nemocnice, pri ktorom kyberterorista vykona zmeny v zdznamoch
0 pacientoch a v tichosti sa stiahne do tzadia. Ziadny nasledok nie je na prvy pohl'ad badatelny,
az do chvile, ked’ zacni mat’ pacienti alergické reakcie na nespravne lieky, ked’ sa na operaciu
za¢nu pripravovat’ zdravi I'udia alebo dokonca niektori zaéni umierat’ na zdanlivo banalne
diagnézy.r” Dalsie mozné varianty poéitaji s kybernetickymi utokmi na finanéné instittcie
(banky, poistovne, burzy a podobne) za u¢elom ich vydierania a nasledného peniazného zisku.'8

Okrem vyssie uvedenych scendrov existuju aj také, ktoré su spojené s utokmi voci
kritickej infrastruktire Statu alebo tiez s nabiranim sa do vojenskych 1 civilnych
bezpecnostnych systémov. Ich naruSenie, poskodenie alebo zni¢enie by malo d’alekosiahle
nasledky a sposobilo by Skody strategického vyznamu. Samozrejme, existuju i scenare, ktoré
nepocitaji s vel'mi sofistikovanymi utokmi. Napriklad utok zamerany na vyradenie zdroja
energie moze sposobit, ze obyvatelia moderného inteligentného mesta'® si nebudii moct’ kupit
zakladné potraviny potrebné na ich obzivu kvoli nefunkénosti pokladni v obchodoch, ¢i
vyradeniu platobnych terminédlov z prevadzky a pod. I v takomto jednoduchom pripade vSak
Skody sposobené vypadkom elektrickej energie na relativne malom tuzemi mézu v priebehu
kratkej doby narast’ do obrovskych vysSok a sposobit’ tazko zvladnutel'ny chaos.

V mnohych pripadoch kyberterorizmu vyznamnu ulohu zohrava politicky orientovany
terorizmus, separatizmus a d’alsie druhy terorizmu prejavujice sa najmé na internete. Aktéri
pritom nemusia byt priamymi c¢lenmi teroristickej skupiny (organizacie). Mozu to byt
hackerské skupiny najaté na konkrétny kyberneticky ttok (napr. H4H)?. Najcastejsie vsak ide
o Specialne bunky teroristickych skupin (organizacii), alebo zvlastne vojenské jednotky, prip.
jednotky inych ozbrojenych zloziek v pripade §tatneho terorizmu.?! Ich typickym znakom je
vysoka kvalita utokov, $pecifické stratégie a Specificke ciele.

Int charakteristiku, ciele asposob maju kybernetické utoky realizované bud
ideologickymi sympatizantmi alebo tzv. hl'adaémi vzruSenia. Kym prvi sa snaZia dat’ najavo
svoju prisluSnost’ k istej nazorovej skupine pomocou hackerskych nastrojov, vicSinou
dostupnych na internete, u druhych je hlavnym motivom exhibicionizmus. Vyznamny pocet
kybernetickych utokov je totiZ ovplyvneny politickou atmosférou a snahou vyuzit' niektory
medialne znamy prebiehajuci konflikt na vlastné zviditelnenie sa a pod.??

16 Blizsie pozri napr.: CAROLL, A. 2017. Preparing for Worst-Case Scenarios with Cyber Attacks. [online]. [cit.
2019-06-04]. Dostupné na: <https://lifelinedatacenters.com/data-center/cyber-attack-scenarios/>, alebo:
SCHILLER, J. Cyber Attacks & Protection: Civilization Depends on Internet & Email. Baltimore: Create Space
Inc., 2010. 204 s.

17 Blizsie pozri napr.. CAROLL, A. 2017. Preparing for Worst-Case Scenarios with Cyber Attacks. [online]. [cit.
2019-06-04]. Dostupné na: <https://lifelinedatacenters.com/data-center/cyber-attack-scenarios/>, alebo:
SCHILLER, J.: Cyber Attacks & Protection: Civilization Depends on Internet & Email. Baltimore: Create
Space Inc., 2010. 204 s.

18 Blizsie pozri napr.. KORAUS, A.,, DOBROVIC, J., RAINOHA, R., BREZINA, |. The safety risks related to
bank cards and cyber attacks. In Journal of Security and Sustainability Issues, 2017. s. 563-574. KORAUS,
A., DOBROVIC, J., KLJUCNIKOV, A., GOMBAR, M. Customer Approach to Bank Payment Card Security
and Fraud. In Journal of Security and Sustainability Issues, 2016. s. 85-102.

19 Blizgie pozri napr.. KUCHTOVA, J. Aktualne trendy stvisiace s vyuzivanim modernych technolégii. In
Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov z vedeckej konferencie. Bratislava: APZ,
2018. s. 95-97.

20 H4H — akronym pre skupiny oznadované ako Hackers for Hire (Hackeri na prengjom).

21 Napriklad nedavno opakované kybernetické utoky na servery USA boli spajané s vojenskymi aktivitami Ciny.

22 JIROVSKY, V. Kyberterorismus — bezpecnostna hrozba 21. storoc¢ia. In EAQ, ro¢€. 3, ¢. 4, 2008. s. 9.
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V priamej stvislosti s uvedenymi formami kyberterorizmu je nutné spomenut’ aj tzv.
nepriamy kyberterorizmus. Jeho existencia bola donedavna opominana aj napriek tomu, ze
latentnost’ je v niektorych pripadoch nebezpecnejsia nez priame kybernetické itoky. Do tejto
skupiny patri terorizmus Uzko spojeny s vyuzivanim komunikaénych a informaénych
technologii bez priameho vztahu k existujicej infrastrukture, ale zviazany najmi s vyvojom
informatiky a telekomunikécii. VSeobecne je zaloZzeny na pocite slobody podporovanej
percepciou vol'nosti na internete. V tejto suvislosti rozliSujeme:

1. Medialny terorizmus.
Niekedy sa tiez zvykne oznaCovat’ ako psychologicky terorizmus, pri ktorom dochédza
k zneuzivaniu masovych oznamovacich prostriedkov (aj internetu) a psychologickych
prostriedkov v ¢ase mieru za ucelom ovplyvnenia nazorov celej populacie alebo cielene
vybranych skupin obyvatel'stva. V tomto pripade su komunika¢né a informacné
technologie, systémy a prostriedky zneuzité na Sirenie ideologického posolstva alebo
medialnej manipulécie, ktorda moze byt doplnena niektorymi prostriedkami psychologicke;j
vojny.

2. Procesny terorizmus.
Vyuziva vykon vypoctovej techniky k pretazovaniu nastavenych demokratickych
systémov a mechanizmov, ¢o ma za nasledok ich postupné zahltenie a nefunkcnost’ (napr.
generovanie velkého mnozstva sudnych podani vedie k znefunkéneniu sudneho systému,
enormny pocet volani na zachranné linky vedie k znefunkéneniu zachranného systému,
atd’.).

3. IT governance.
Spociva v prevzati exekutivneho rozhodovania subjektu IT zlozkami dané¢ho subjektu
(firmy, korporéacie, institacie). Zavislost’ od informac¢nych technoldgii je moznd najmi v
takych subjektoch, kde IT ovlada len uzka skupina, ktorej poziadavky st vrcholovym
manazmentom t'azko posuditelné.

Kyberneticka Spionaz

Kybernetickll Spionaz je mozné povazovat za akt Spiondze alebo Spehovania s cielom
ziskania informadcii o planoch a/alebo ¢innostiach najmé zahrani¢nej vlady alebo konkurencnej
spoloCnosti (organizéacie, skupiny). Slizi predovSetkym ako prostriedok (nastroj) pre
ekonomicky, politicky alebo vojensky zisk.? Ide teda o formu poéitacovej kriminality, pri
ktorej sa hackeri zameriavaji na pocitacové siete s cielom ziskat’ pristup k utajovanym, resp.
inym citlivym informaciam, ktoré mozu byt pre hackera alebo objednavatel’a ziskové alebo
vyhodné.?*

Kyberneticka Spionaz predstavuje akt vykonavany za ticelom ziskania tajomstva, resp.
utajovanej skuto€nosti, bez stthlasu majitel'a alebo povodného drzitel’a takejto informacie. Tieto
informacie mo6zu pochadzat’ od jednotlivcov, réznych ekonomickych €1 politickych organizacii,
skupin alebo od vlad Statov, pricom moéZzu byt charakteru osobného, senzitivneho alebo
oficidlne utajovaného. Zaujem o ich ziskanie moéze byt motivovany z rdéznych dovodov,
spravidla vSak ide najma o osobné, ekonomické, politické alebo vojenské ¢i bezpecnostné
dovody. Tieto informdcie sa ziskavaju pomocou pouzitia réznych metod v sieti internetu alebo
cestou vyuzitia jednotlivych pocitacovych systémov pomocou Skodlivého softvéru, vratane
vyuzitia trdjskych kotov a/alebo spywarov.

Na péchani kybernetickej Spiondze sa mozu podiel’at’ on-line odbornici vo vzdialenych
krajindch, alebo priamou infiltraciou domécich zariadeni. MoZe byt tieZ dielom zlomyselnych

23 CARBON, B. 2018. What is Cyber Espionage? [online]. [cit. 2019-06-04]. Dostupné na:<https://www.carbon
black.com/resources/definitions/what-is-cyber-espionage/>

24 Techopedia. 2019. Cyberspying. [online]. [cit. 2019-06-04]. Dostupné na:<https://www.techopedia.com/defini
tion/27101/cyberspying>
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amatérskych hackerov ¢i programatorov. Spoloénym cielom je pristup k tajomstvu
a utajovanym informacidm alebo ovladanie jednotlivych pocitacov, resp. celych sieti pre
strategickii vyhodu a psychologické, politické a fyzické podvratné ¢&innosti a sabotdz.?
Kyberneticka Spionaz moéze byt aj formou kybernetického tutoku zameraného na ziskanie
duSevného vlastnictva za ucelom ziskania vyhod oproti konkurencnej spolocnosti (organizacii)
alebo vladnemu subjektu.?

Kybernetické utoky

Kybernetické ttoky v porovnani s fyzickymi teroristickymi atokmi?’ predstavuju

relativne nendkladnu a nizkorizikov aktivitu r6znej podoby, ako napriklad:

a)

b)

d)

modifikacia dat — typickym prikladom mézu byt rdzne typy virusov, ktoré po vstupe do
pocitata nadhodne poprehadzuju slovosled v dokumentoch (napriklad Sieste slovo
z treticho odseku zo strany pét sa vymeni s piatym slovom z posledného odseku na
strane desat’ a pod.), alebo zmenia poradie jednotlivych ¢islic v ¢iselnych udajoch;
Sirenie dezinformdcii — kyberneticky priestor poskytuje rovnost’ a slobodu kazdému sa
vyjadrit’ a zdiel'at’ informécie. To prinaSa jednu vel’kl vyhodu, ale zarovei aj obrovsku
nevyhodu, riziko. Jednym z prikladov Sirenia dezinformadcie je pripad z USA, ked’ sa vo
viacerych médiach objavila sprava, Ze FBI vytvorila Specialny sledovaci softvér, ktory
umiestituje do pocitacov. Na zaklade toho sa zdvihla obrovska vlna protestu proti
takémuto konaniu. Az neskor sa ukazalo, Ze iSlo o famu;

elektronickda bomba — ide 0 program, ktory vykona preddefinovanti akciu za ur€itych
vopred naprogramovanych podmienok (stlatenie urcenej kombinédcie klavesov,
dosiahnutie urcitého datumu a pod.). Tento program spdsobi viac ¢i menej zadvazné
Skody v jednotlivych dokumentoch, stiboroch alebo celych systémoch;

odcudzenie informdcii — naburanim sa do pocitacov alebo informacnych systémov,
verejnych alebo stkromnych, moze dojst’ k odcudzeniu osobnych, obchodnych alebo
verejnych neutajovanych, ale 1 utajovanych udajov a informécii. Napriklad
zamestnancom istej finanénej institacie zacali chodit’ e-mailové spravy s pripojenym
siborom RESUME.TXT.VBS. Ak sa spustil tento subor, objavila sa seridozne
vyzerajlca Ziadost’ o zamestnanie. Toto bol vSak len zastieraci manéver virusu, ktory sa
snazil stiahnut’ a spustit’ subor obsahujuci idaje o pouzivanych heslach;

vydieranie — ziskanie (ukradnutie) osobnych ¢i obchodnych udajov méze sluzit
na vydieranie konkrétnych osob alebo institiicii. V USA sa napriklad hacker dostal do
informac¢ného systému jednej americkej banky a ukradol chranent databazu informécii
0 klientoch. Onedlho kontaktoval riaditel'a banky s ponukou vymeny databédzy za isti
sumu penazi. Riaditel’ banky tuto skutocnost’ oznamil policii a cely pripad bol nésledne
medializovany. A to bolo pre banku priam likvida¢né. Takmer okamzite zacala stracat’
svojich klientov a vel'mi dlho jej trvalo, kym si opit’ ziskala ich doveru;

zatazovanie komunikacnej infrastruktury — systematické pretazovanie alebo
zahlcovanie urcitého systému moZze sposobit’ znefunkcnenie tohto systému. Typickym
prikladom je virus Firkin, zaregistrovany v USA, ktory z napadnutych pocitacov vytacal
telefonne cislo nudzového volania zachrannej sluzby. Pokial by sa mu podarilo
dosiahnut’ masovejsie rozsirenie, mohol ohrozit’ prevadzku celej zachrannej sluzby;

%5 PALMER, D. 2019. Cyber espionage warning: The most advanced hacking groups are getting more ambitious.
[online]. [cit. 2019-06-04]. Dostupné na: <https://www.zdnet.com/article/cyber-espionage-warning-the-most-
advanced-hacking-groups-are-getting-more-ambitious/>

%6 CARBON, B. 2018. What is Cyber Espionage? [online]. [cit. 2019-06-04]. Dostupné na:<https://www.carbon
black.com/resources/definitions/what-is-cyber-espionage/>

21 Fyzické teroristické toky st na rozdiel od kybernetickych spojené s nakupom a pouzitim fyzickych zbrani
a prostriedkov alebo symetrickymi Gtokmi s pouzitim sofistikovanych zbranovych systémov za statisice ¢i
miliony eur (dolarov).
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g) pocitace Vo vojne — kyberpriestor mozno s vysokou pravdepodobnostou oznacit' za
jedno z rozhodujtcich bojisk v buducich konfliktoch. Napriklad taiwanska vlada
priznéva, ze vlastni arzenal agresivnych virusov, ktoré st v pripade potreby schopné
napadnut’ Cinske ciele. Oficidlne to priznal vysoky uradnik na oddeleni informatiky
taiwanského ministerstva obrany. Konstatoval, ze buda pouzité ako regularne zbrane

v okamihu, keby Cina zautogila ako prva.?

Kyberneticka kriminalita
Objem kriminalnych aktivit v Kyberpriestore, podobne ako objem $§kod sposobenych
tymito nelegalnymi aktivitami, kazdym rokom rastie. Pricinu mozno vidiet’ v znizenej moznosti
odhalenia a nasledného potrestania pachatelov. Populdcia v kyberpriestore je totiz
reprezentovana virtualnymi osobnost’ami, ktoré su projekciou realnych osobnosti v iom. Tieto
populacie vytvaraju virtudlne komunity, ktoré¢ je mozné chapat’ ako globalne zoskupenie
virtualnych osobnosti spojenych spolocnymi myslienkami, vierou, politickym nazorom,
skusenostami a zaujmami bez obmedzeni hranicami $tatov. Medzi objekty kyberpriestoru
patria tieZ virtualne korporacie tvorené subjektmi zameranymi na rovnaky trzny segment.?
Preto je mozné skonStatovat, Zze kyberneticka kriminalita predstavuje prenos
kriminalnych aktivit do kyberpriestoru, mnohokrat s vylepSeniami, ktoré umoziuji najnovsie
moderné technoldgie, i nové trestné Ciny. Podl'a medzinarodnej dohody o kybernetickej
kriminalite z roku 2001% mozno definovat’ devit druhov trestnych &inov, ktoré sa delia do
d’al$ich Styroch kategorii:
1. Trestné ciny proti dovernosti, integrite a dostupnosti pocitacovych udajov a systémov.
Tieto zahfiaji:
a) neopravneny pristup k systému,
b) neopravnené zachytenie informacii,
C) neopravneny zasah do tdajov,
d) neopravneny zasah do systému,
e) zneuzitie zariadeni.
2. Trestné ciny suvisiace s pocitacmi, ktoré zahtnaju:
a) falSovanie udajov suvisiacich s pocitaémi,
b) podvody suvisiace s poc¢itaémi.
3. Trestné ciny suvisiace s obsahom, ako napriklad trestné Ciny suvisiace s detskou
pornografiou.
4. Trestné ciny suvisiace s poruSenim autorského prdava a prav pribuznych autorskému
pravu.

V roku 2003 bol k tomuto dokumentu vyhotoveny dodatkovy protokol tykajici sa
kriminalizacie Cinov rasistickej a xenofobnej povahy spachanych prostrednictvom
pocitacovych systémov. V podstate §lo o rozsirenie skupin trestnych ¢inov o nasledovné:

- rozSirovanie rasistickych a xenofobnych materidlov prostrednictvom pocitacovych
systémov,

- rasisticky a xenofébne motivované vyhrazanie,

- rasistické a xenofobne motivované utoky,

28 VRBNAK, I. 2010. Kyberterorizmus. [online]. [cit. 2019-06-04]. Dostupné na: <http://edi.fmph.uniba.sk/Social
ne Aspekty/.html>

2 FOLTZ, B. C. 2004. Cyberterrorism, computer crime, and reality. [online]. [cit. 2019-06-04]. Dostupné na:
<https://lwww.emeraldinsight.com/doi/abs/10.1108/09685220410530799>

% Dohovor Rady Eurdpskej unie o pocitacovej kriminalite bol prijaty v Budapesti 23. novembra 2001 po
Stvorroénej praci expertov Rady Eurdpy, USA, Kanady, Japonska a d’alSich krajin. Slovenska republika ho
podpisala 4. februara 2005, ratifikovala 8. januara 2008 a v platnosti je od 1. maja 2008.
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- popieranie, zniZovanie, schval'ovanie alebo ospravedliiovanie genocidia alebo zlo¢inov
proti l'udskosti.

Z tohto pohl'adu dokument upravil skupiny trestnych ¢inov, v rdmci ktorych zaviedol
prvu klasifikdciu pocitacovej/kybernetickej trestnej Cinnosti v ramci urcitého pravneho
predpisu.3!

VysSetrovanie a postih kybernetickej kriminality predstavuju stale velky problém,
pretoze nové alebo modifikované sposoby zneuzivania kybernetického priestoru vyzaduju aj
vytvorenie novych, prip. upravu sucasne platnych institatov, ktoré umoznia odhalit’ pachatel’a
a zéroven zaistit' dokazy, ktoré vedu k jeho usvedCeniu. Problém, spojeny s tymto typom
kriminality, spo¢iva jednak v nizSej erudovanosti sudcov, prokuratorov a vySetrovatelov,
jednak v nedokonalosti pravnych instititov. Mnohé ustanovenia totiz nemaju oporu v trestnom
poriadku, napriklad chyba pojem, definicia a zavaznost’ tzv. elektronického (digitalneho)
dokazu. S ohl'adom na rychly technologicky rozvoj a sofistikovanost’ pachatel’'ov pri osvojeni
si novych spdsobov porusSovania zdkonom chranenych zaujmov je mozné v blizkej buducnosti
predpokladat’ vznik d’alSich medzinarodnych dokumentov upravujucich predmetni oblast’.
AvSak ani legislativna pripravenost spolo¢nosti nezabezpeCuje ndsledni schopnost
implementacie legislativy represivnymi a justiénymi zlozkami anajmid nezabezpecuje
spolupracu s ostatnymi §tatmi.>

Problém vySetrovania a postihu kybernetickej kriminality nie je len problémom
regiondlnym, ale celosvetovym. Zdsadny obrat by prinieslo predovSetkym kvalitné
vySetrovanie a fungovanie organov cinnych V trestnom konani. Samotné predlozenie
elektronického (digitdlneho) dokazu je ale Casto problematické a znacne zlozité, pretoze
v mnohych pripadoch neexistuje v ,cCitatelnej” alebo ,,hmotnej podobe. Bez vcasného
zaistenia dostatoéného mnozstva dokazov a vel'mi rychlej spolupridce organov cinnych
V trestnom konani so sudnymi znalcami a Specialistami je potom prakticky skoro nemozné
odhalit’ pachatera.

Zavedenie tzv. ,,best evidence rule v USA sice pripusta, ze vytlacok elektronického
dokumentu a jeho povodna elektronickd podoba su pre ucely sudneho riadenia totozné, napriek
tomu vznika mnozstvo problémov, pretoze strata informacie obsiahnutej v elektronickom
dokumente pri jeho vytlaceni mdze byt’ ve'mi podstatna (napr. v najjednoduchSom pripade sa
mozu stratit’ tzv. hyperlinky) a méze zmarit’ celé vynalozené usilie na usvedcenie a postihnutie
pachatela. O ni¢ lepSie na tom nie st ani eurdpske institicie, zvlast’ s ohl'adom na rozdielne
ponimanie prava v jednotlivych ¢lenskych krajinach Europskej tinie. Kyberpriestor totiZ nema
hranice a tak napriklad len urCenie miesta, rozhodného pre uplatnenie prislusného prava je
problém, ktory nie je dosial’ pravne celkom dorieSeny, i ked’ k nemu bolo vydanych viacero
ramcovych rozhodnuti a smernic Eurdpskeho parlamentu a Rady Eurdpy. Za doteraz
najvyznamnejsi krok v legislative Eurdpskej tnie v oblasti kybernetickej bezpecnosti moZno
povazovat’ schvalenie Smernice Eurdpskeho parlamentu a Rady EU 2016/1148 zo 6. jila 2016
0 opatreniach na zabezpecenie vysokej spolotnej Urovne bezpecnosti sieti a informaénych
systémov v Unii (Smernica NIS).%

Slovenska republika v ramci postupnych krokov smerujucich k budovaniu bezpecnosti
kybernetického prostredia prijala Zakon €. 69/2018 Z. z. o kybernetickej bezpec¢nosti, ktory

31 MARKOVA, V. St¢asny stav a vychodiské pocitatovej kriminality v pravnom poriadku Slovenskej republiky.
In Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov z vedeckej konferencie. Bratislava:
APZ, 2018.s. 111.

% KURILOVSKY, R. Vysetrovanie po¢itadovej kriminality. In Policia ako garant bezpecnosti. Zbornik
Z medzindrodnej vedeckej konferencie. Bratislava: APZ, 2018. s. 170.

33 T4to smernica vytvara uniformny pristup ku kybernetickej bezpe&nosti na najvyssej urovni ¢lenskych §tatov
a prinasa jednoznaéné prava a povinnosti subjektov v ramci tejto problematiky. Blizsie pozri: SISULAK, S.,
SALMIK, M. Smernica NIS a dopad jej transpozicie v policajnom prostredi. In Policia ako garant bezpecnosti.
Zbornik z medzinarodnej vedeckej konferencie. Bratislava: APZ, 2018. s. 392-398.
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nadobudol U¢innost’ dia 01. 04. 2018. Aj ked’ zdkon nesporne vytvoril zaklad systémového
pristupu na urovni Statu k rieSeniu problematiky kybernetickej bezpecnosti, bude v tomto smere
eSte potrebné realizovat’ mnozstvo d’alSich suvisiacich krokov. Niektoré takéto kroky uz boli
definované v Koncepcii kybernetickej bezpecnosti a v. Akénom plane realizacie koncepcie
kybernetickej bezpeénosti na roky 2015 — 2016.3*

Kybernetické vojny

Pri vypocte kybernetickych hrozieb nemozno vynechat’ hrozbu kybernetickych vojen,
ktoré su definované ako aktivity vedené alebo koordinované statom s cielom ziskat’ informacna
prevahu alebo vyradit' technologicktl infrastrukturu protivnika. Neoddelitelnou stucastou
kybernetickej vojny je informacnd vojna, ktord mozno tiez chépat’ ako vojnu o informacie alebo
ako boj, ktory prebieha medzi I'ud'mi pracujicimi s informaciami, prip. stret, kde hlavnou
zbranou su prave informacie — predovsetkym ich kvalita, presnost’, hodnovernost’ a dostupnost’,
ich cielené pozdrzanie pred nepriatel'skou stranou alebo cielena dezinformdacia nepriatel’'skej
strany.®

V sucasnosti uz cely rad Statov velmi intenzivne pracuje na koncepte informacnej
vojny. V pripade tzv. zloCinnych Statov pritom hra kl'a¢ovt tlohu zistenie, Ze ich sily by len
tazko mohli uspiet’ v klasickom konvenc¢nom vojenskom konflikte s najvyspelejSimi Statmi
sveta. Preto svoje strategické aktivity zameriavaju predovsetkym smerom k moznostiam boja
Vv kyberpriestore. Informaéna vojna totiz predstavuje boj, ktory je vel'mi $pecificky a v podstate
personalne a materialne relativne nenarocny.

Casto sa vyzdvihuje jej asymetricka povaha, pretoze nezisteny alebo prekvapivy titok
moéze podkopat’ obranyschopnost’ znacne silnejSicho a ,,bohatSieho* protivnika a sposobit’
Skody mnohonasobne vécsie, nez boli ndklady na jeho vykonanie. Kybernetické vojny prinaSaji
so sebou novy nazov vojnového arzenalu — tzv. infoware. Pod tymto terminom sa rozumie suhrn
vSetkych bojovych prostriedkov zameranych na znicenie komunikaénej, informacnej alebo
elektronickej infraStruktury protivnika a informaénych prostriedkov potrebnych na vedenie
kybernetického boja.3®

Na zaklade aktudlneho vyvoja v tejto oblasti je mozné skonStatovat, ze zbrane
kybernetickej vojny st zaradené do arzenalov viacerych Statov (i skupin) a pripravené na
pouzitie. Sucasna kybernetickd vojna je vedena prostrednictvom pocitaCov a mdze na seba
previat’ vel'a roznych foriem — od odpoctivania alebo narusenia komunikaénych a informa¢nych
sieti, cez ruSenie televizneho a radiového vysielania, Sirenie dezinformacnych kampani cez
»ukradnuté* radiové a televizne frekvencie, narusenie logistickych sieti, preruSenie finanénych
tokov azZ po sabotaze produktovodov alebo rozvodnych sieti elektrickej energie.

Kybernetickd vojna uz v Ziadnom pripade nie je iba science-fiction, ale existujucim,
redlnym ohrozenim, ktorého zavaznost’ stale stipa s postupnym prechodom do éry znalostnej
spolo¢nosti. Zatial’ si tiito asymetricka hrozbu vicSina populacie neuvedomuje v takej miere
ako napriklad fyzicky terorizmus alebo obmedzeny pristup k energetickym zdrojom a ma snahu
tento vazny problém bagatelizovat’. Zranitenost’ modernej spolo¢nosti, stale viac odkazanej na
elektronickl komunikéciu a vyuzivanie komunika¢nych a informaénych technoldgii, systémov
a prostriedkov, je vSak vel'mi vysoka.

3 BRVNISTAN, M. Kybernetick4 kriminalita a moZnosti prevencie. In Aktudlne vyzvy prevencie pocitacovej
kriminality. Zbornik prispevkov z vedeckej konferencie. Bratislava: APZ, 2018. s. 26.

% CLARKE, R., A.,, KNAKE, R., K. Cyber war: The Next Threat to National Security and what to do about it.
New York: Harper Collins, 2010. s. 22.

3% JIROVSKY, V. Kyberterorismus — bezpe¢nostna hrozba 21. storoia. In EAQ, ro¢. 3, &. 4, 2008. s. 8.
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Zaver

Kybernetické hrozby sa pod vplyvom kontinualne sa zhorSujuceho globalneho
bezpe¢nostného prostredia a bezpe¢nostnej situacie vo viacerych regidonoch sveta stali
Vv poslednych rokoch jednou z najviac diskutovanych tém suvisiacich s bezpecnost'ou Statov.
Zaistenie bezpecnosti je totiz povazované za jednu zo zakladnych funkcii statu. Rozdiel oproti
minulosti, t. j. obdobiu spred par desiatok rokov, spociva v tom, Ze vdaka technickym
a technologickym vymozenostiam v kyberpriestore sa uz netyka iba najrozvinutejSich,
ekonomicky silnych §tatov, ale jeho rozmach mozno pozorovat’ takmer vo vsetkych Statoch
sveta bez ohl'adu na vysku priemernej zivotnej trovne v nich. Vdaka globélnej previazanosti
sa vSetci aktéri stavaju sucast'ou jedného globalneho informacného systému, do ktoré¢ho existuje
nespocetné mnozstvo pristupov bez geografického obmedzenia. Participujuci aktéri, ¢i uz
V podobe §tatov, nadnarodnych korporacii, verejnych institicii a organizacii alebo suikromnych
entit, sa tak stdvaji nielen previazanejsi, ale aj zavislejs$i a omnoho zranitel'nejsi.

Kybernetické tutoky na vladne a sikromné informacné siete a servery vo viacerych
krajinach (napr. v Estonsku, USA alebo v Gruzinsku, atd’.) potvrdili redlnost’ existencie
nebezpecenstva kybernetickych hrozieb bez ohl'adu na to, ¢i si to niekde alebo niekto
uvedomuje viac alebo menej. Tieto utoky dokazuji, ze Staty ako zakladné entity post-
vestfalskeho medzinarodného systému celia novému druhu asymetrickych bezpecnostnych
hrozieb v meniacom sa globalnom i regionalnom bezpec¢nostnom prostredi. Vzhl'adom na
dynamicky vyvoj v sektore komunikaénych a informacnych technologii, systémov
a prostriedkov je vysoko pravdepodobné, Ze sa tieto typy utokov budu v blizkej dobe
S najvacSou pravdepodobnostou iba rozSirovat’ a kybernetické hrozby sa dostanu na celo
pomyselného rebricka asymetrickych bezpecnostnych hrozieb.

Stale sa rozsirujlice nastroje pre webové prezentacie zaroven vedi k va¢Siemu mnoZstvu
slabin a nedostatkov na tychto strankach. Napadnutie webovych stranok alebo informac¢nych
sieti, sukromnych alebo verejnych, ¢i uz zo strany kyberteroristov Siriacich strach a svoju
ideologiu, alebo zo strany hackerov — jednotlivcov, resp. hackerskych skupin sledujicich
vlastné konkrétne zadujmy (slavu, peniaze alebo likvidaciu konkurencie), prip. prenajatych
hackerov v rdoznych sluzbach, pravdepodobne povedie k d’al§iemu rozvoju utoénych aktivit
V tejto oblasti. Predpoklada sa, Ze priame utoky na e-maily budu mat’, vzhI'adom na vzrastajicu
uroven uZzivatel'ov, postupne nizsiu i¢innost’ a utocnici prejdu na iné sofistikovanejsie postupy.
Naopak mozno vSak oCakavat’ narast pocitaCového piratstva, priemyselnej a ekonomickej
Spionaze, zvysSeny pocet pokusov o ziskanie osobnych udajov jednotlivcov ¢i dokonca
ukradnutie celej identity, ako aj zvySeny pocet priamych premyslenych utokov na servery
a virtualne systémy bank, poistovni a velkych korporacii, vratane vladnych institacii a ich
ozbrojenych a bezpe¢nostnych zloziek.

Na zéaver je potrebné zdoraznit, Ze kyberpriestor nema hranice. Predstavuje nové
bojisko, ktoré sa vyznacuje viacerymi jedine¢nymi prvkami. Pocitace a ich klavesnice sa stali
zbranami, komunikacné a informacné technoldgie, systémy a prostriedky predstavuju zbraiiové
systémy a kyberneticki bojovnici vyuzivaju namiesto klasickych konvencnych zbrani v boji
softvér a hardvér. Kyberneticki uto€nici su zvicSa skryti, anonymni oproti uto¢nikom
Vv klasickom konvenc¢nom boji, nehovoriac o nulovom riskovani Zivota v porovnani s redlnym
bojiskom, avSak vysledky ich relativne nendkladnych a nizkorizikovych aktivit st prekvapivo
efektivne a ni¢ivé. Vyvstava tak dokonca moznost’, Ze budtice konflikty stratia svoj konvencny
rozmer a stanil sa nekonvennymi vojnami, v ktorych jednotlivé strany konfliktu nebudi
musiet’ vobec pouzit’ klasicki konven¢nll vojensku taktiku alebo fyzické letdlne zbrane.
Naopak, je mozné, ze k likvidacii protivnika (Statu, koalicie) bude stacit’ vysoko Specializovana
skupina, ktord vykona niekolko kybernetickych utokov na kritickt infraStruktiru daného
protivnika. Vysledkom bude destabilizacia, chaos a likvidacia protivnika (Statu, koalicie)
zvnutra a jeho neschopnost’ adekvatnej odpovede. Preto tlak na vytvaranie ¢o najbezpecnejsSich
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informacnych sieti arozvoj metod, postupov, prostriedkov a zariadeni obrany, ochrany a
bezpecnosti kyberpriestoru v budicnosti eSte viac vzrastie a dostane sa na jedno z poprednych
miest v d’alSom vyvoji komunikaénych a informaénych technologii, systémov a prostriedkov.
Rovnako tak vzrastie vyznam informacnej a kybernetickej bezpecnosti Statu, spolocnosti
I jednotlivca.
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Podvod — jedno z najviacSich bezpecnostnych rizik

Antonin Koraus$, Stanislav Backa, Matej Bdrta

Abstrakt:

Objem investicii do kontrolnych systémov stupa. Profesia Specialistov na boj s podvodmi je jedna
Z najziadanejsich, do praxe su schvalované a zavadzané nové regulacie a zakony, ale podvody neklesaju. Skor
naopak. Nielen pocet postihnutych organizdacii, variabilita schém, ale aj miera Skod je alarmujuca. Pricinami
podvodov mozu byt schopnosti podvodnikov, nové technologie, socidalna situdcia v spolocnosti, neefektivne
systemy riadenia rizika podvodov, pripadne dalsie.

Kricové slova:

Uver, tiverovy podvod, rizikovd skupina tiverovych podvodov, prevencia iverovych podvodov, schémy podvodov.

Abstract:

The volume of investment in control systems is rising. The profession of anti-fraud specialists is one of the most
demanding, new regulations and laws are being adopted and implemented, but fraud is not falling. On the
contrary. Not only the number of affected organizations, the variability of schemes, but also the degree of damage
is alarming. The causes of fraud can be the ability of fraudsters, new technologies, the social situation in society,
ineffective fraud risk management systems, and possibly others.

Key words:

Credit, credit fraud, credit fraud risk group, credit fraud prevention, fraud schemes.

Uvod

Kazda z ¢innosti vo fungujicej organizacii, aj riadenie rizika podvodov bude vzdy
obmedzené dostupnym rozpoctom. Vytvorenie perfektného a nepreniknute'ného kontrolného
systému je nemozné. Bolo by prili§ nakladné, vyzadovalo by sktsenych, motivovanych
a vyskolenych zamestnancov, avzdy by bolo vystavené novym utokom prefikanych
podvodnikov. Efektivny kontrolny systém bude preto vzdy zamedzovat vyskytu
najvyznamnejsich, najcastejSich a najSkodlivejSich podvodnych schém abude zavedeny
na ochranu kl'i¢ovych funkcii v organizécii.*

Zmeny v technickej oblasti, predovSetkym v oblasti informaénych a komunika¢nych
technolégii kvalitativne zmenili proces ziskavania, spracovavania a uchovéavania informacii?.

Napriek zavedeniu auditorskych Standardov, ako st ISA 240, alebo SAS 99, ktoré
stanovuju postupy a zodpovednost' auditorov posudzovat vyskyt podvodov v Uctovnictve
organizacie, primarna uloha finanéného auditora nie je identifikovat’ a vySetrovat’ podvody.
Organizacie sa Casto zastreSuju auditorskou spravou, ako dokazom o neexistencii podvodov.
Aj kvoli tejto mylnej predstave, mozno Ze prave ich spolo¢nost’ sa v tom ¢ase ruti do zahuby
kvoli vyskytu skrytého nekalého konania. Staci sa pozriet’ na najvicSie finan¢né Skandaly
poslednych desiatich rokov a najdu sa desiatky pripadov postihnutych firiem. Vac¢sina z nich
bola auditovana vyznamnymi globalnymi auditorskymi spolo¢nostami.®

Rizikova skupina uverovych podvodov
Za svoje konanie musi kazdy niest zodpovednost. Nie je tomu inak Vv pripade
rizikovych dlznikov. Obc¢as byva na vinne okrem precenenia vlastnych finan¢nych sil tiez

1KORAUS, A., VESELOVSKA, S., KELEMEN, P. Cyber security as part of the business environment. In Zbornik
z konferencie Medzindrodné vztahy: Aktudlne otdzky svetovej ekonomiky a politiky, Smolenice 30. novembra -
1. Decembra 2017, Vydavatel'stvo Ekonom, 2017. 1113 s.

2 IVANCIK, R., KAZANSKY, R. Kyberneticka vojna, utoky a terorizmus. In Bezpecnostné férum, Zbornik
vedeckych prac z 9. medzinarodnej vedeckej konferencie. Banska Bystrica: Vydavatel'stvo Univerzity Mateja
Bela — Belianum, zv. 1, 2016. s. 11-18.

3 MURA, L., DANOVA, M., VAVREK, R., DUBRAVSKA, M. Economic freedom — classification of its level
and impact on the economic security. AD ALTA-Journal of Interdisciplinary Research, Vol. 7, No. 2, 2017. s.
154 — 157.



samotnd nedbalost’, niekedy i zdmer klienta vziat’ si Giver aj napriek tomu, ze si je vedomy svojej
zlej financ¢nej situacie, a alebo vedomy, Ze uver splacat’ nebude.

Ti l'udia, ktori si neuvazene zaobstaraju ¢i uz bezucelovy alebo ucelovy uver a nemaju
dostatok penazi na splatky a uzatvaraju dalSie uverové zmluvy preto, aby mali peniaze
na splatenie toho prvého tiveru, a alebo ti, ktori tiver uzatvoria uz s tmyslom ho neplatit’ patria
do rizikovej skupiny. Tyka sa to najma l'udi:

e Vo veku od 18-45 rokov, sniz§imi alebo minimalnymi prijmami a ti, ktori vd’aka
poskytovanému uveru ziskajii peniaze okamzite, avSak obratom ich minl za nieco
bezcenného alebo za jedlo, oblecenie, elektroniku. Ked’ zistia, ze nemaju peniaze ani na
splatky, ani na zivobytie, tak takto ziskané veci predavajia v bazaroch za podstatne nizsiu
cenu, avsak ich dlh to ani zd’aleka nepokryje.

e [udia s niz§im stupniov vzdelania, ktori maju len zakladné vzdelanie alebo st vyucenti,
nedokédzu, a mnohokrat ani nechct objektivne posudit’ danu situaciu, nasledkom ¢oho
ju podcenia amyslia si, ze buda schopni uver splacat’, ale realita je ina. VySka
a pravidelnost’ splatok ich viac a viac zatazuje.

e [Ludia vedeni na uradoch préace a 'udia bez pracovného pomeru, t.j. 'udia s minimalnym
prijmom, ¢i Gplne bez prijmu. Tento typ 'udi zvacsa uzatvara tverové zmluvy s cielom
ziskania penaznych prostriedkov v hotovosti.

e [udia pochadzajuci zo slabého socialneho prostredia, t.j. z rodin so zlym vychovnym
vzorom, kde rodinni prisluSnici nepracujui a poberaju pravidelné socidlne davky, alebo
podporu v nezamestnanosti a su s takymto $tylom zivota spokojni. Tento vychovny vzor
vedie k Zivotu bez motivacie ziskat’ peniaze. Vziat’ si Gver, pozi¢ku a ¢akat’ na davky
od Statu je predsa len jednoduchsia a v ich ponimani normalna cesta.

e [Ludia s trestnou minulostou, resp. i l'udia, ktori boli v minulosti vySetrovani, trestani.
Tento typ ¢loveka si len vel'mi t'azko hl'ada pracu a preto sa uchyli k tomu, Ze si peniaze
opatri inym ako beznym spdsobom.

Celkovo st to l'udia s nizkou finan¢nou gramotnostou.

Prevencia uverovych podvodov

Prevencia je menej nakladna ako neskorsia liecba, ¢o v pripade bankovych institacii
plati dvojnasobne. Bankové, ale aj nebankové institucie maju k dispozicii cely rad inStrumentov
a databaz, ktoré im kaZzdodenne pomdhaju pri prevencii a riadeni rizik spojenych
S poskytovanim uverov. S vyvojom informacnych technoldgii prichadzaja aj nové moznosti
pachania trestnych ¢inov a to nielen tverovych podvodov, ale aj ostatnych majetkovych
podvodov.

Prevencia a detekcia tverového podvodu hra doleziti ilohu pri jeho riadeni. Prevencia
znamena st’aZit’ alebo zamedzit’ podvodnikovi jeho pokus o podvod, zabranit’, aby k iverovému
podvodu doslo. Detekcia naopak znamena zachytit’ a odhalit’ tverovy podvod ak k nemu dojde.
Tieto dva procesy sa teda navzajom dopinaji. Obidva procesy sa tieZ odohravaja v inom
casovom horizonte. Problémom u Gverovych podvodov, s ktorymi sa stretdvaji bankové
inStitacie je ten, ze nie su l'ahko odhalite'né a trva dlh§iu dobu, nez su detekované. Banky, ktoré
sa spoliehaji na detekciu viac neZ na prevenciu tazSie odhalia, Ze si obetou podvodu
dlhodobého charakteru ako banky, ktoré maji spravne nastavenu preventivnu politiku spolu
s kontrolnymi mechanizmami so zabranenim podvodu alebo jeho odhalenim v jeho zaciatkoch.

Pracovnici bank, ktori dojednavaju avery pridu do styku s réznorodym segmentom
klientov. Preveruju ich identitu, schopnost’ vstupovat’ do zavizku resp. sposobilost’ na pravne
ukony a ich uverovu kapacitu. Zakladnym néstrojom pre minimalizéciu aktivneho uverového
rizika je zistenie bonity klienta, t.j. schopnost’ poskytnuty uver splatit’ v stanovom termine.
Riziko banka eliminuje tym, ze iver poskytne len tym, ktori budii mat dostatocne vysokt
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bonitu. Medzi tradicné metdédy merania tiverového rizika sluzi scoring, rating a kvalifikovany
odhad.

Banky zamestndvaji mnoZzstvo zamestnancov na roznych pozicidch, s réznymi
zodpovednostami a pravomocami. Stale sa vSak vyskytuju pokusy o vyldkanie penaznych
prostriedkov z bank, kde pachatel'ovi alebo pachatelom z vonkajSieho prostredia napoméha
priamo zamestnanec banky. Preto jednou z velkych a dolezitych oblasti prevencie podvodov
je i nastavenie urcitych (etickych) noriem na pracovisku, ktoré formuluje vedenie spolo¢nosti.
Zamestnanci naprie¢ urovilami riadenia musia vediet’, ze vedenie spolocnosti berie program
prevencie podvodov vazne a musia si byt’ tiezZ vedomi ¢o sa stane, ked takéto pravidla niekto
porusi. Dolezitym predpokladom pre fungovanie tohto systému je i komunikacia a to primerane
frekventovana komunikacia najmé na vertikalnej urovni. To zamestnancom déva isti miery
sebaistoty v pripade, ked’ na podobny problém narazia pri pracovnej ¢innosti, motivuje ich
to zachovat’ sa spravnym sposobom a celu vec vyriesit'.

Jeden zo spdsobov prevencie je i Specializovany softvér, ktory dava bankam moznost’
odhal'ovat’ vd’aka modernej vypoctovej technike podvodné ziadosti o tver, odhalovat’ pranie
Spinavych penazi ¢i odhalovat’ podvody so zneuzitim beznych uctov klientov pomocou
elektronického bankovnictva. Svoje vyuzitie tiez najde u nebankovych finanénych instittcii
prave v systémoch na schvalovanie Giverov.

Prislusny softvér musi spiiiat’ nasledujuce poziadavky: (Kalabis 2009%)

e Je schopny sledovat’ a identifikovat’ podl'a vopred delfinovych parametrov podozrivé
machindcie klientov a nimi vykonéavanych obchodov.
e Musi byt schopny odovzdavat’ vSetky podstatné informacie o podozrivych klientoch

a obchodoch prislusnym bankovym pracovnikom.

e Mal by poméhat’ pri predvidani podvodného konania alebo iné¢ nezdkonné aktivity
nielen klientov bank, ale tiez ich vlastnych zamestnancov.

NajznamejSie schémy podvodov

Vicsina podvodov je v si€asnosti zaloZend na dvoch schémach a to: Ponziho schéma
a Pyramidova hra. V strucnosti vysvetlime zakladné charakteristiky tychto schém a princip, na
ktorom su zalozené. Casto sa tieto schémy zamiefiaju, a preto je dolezité zdoraznit' rozdiel
medzi nimi.

Ponziho schéma
Charles Ponzi je autorom schémy, ktord bola pomenované po nom ako Ponziho schéma.
Tato schéma oznaCuje podvodné investicné operacie, v ktorych vynosy nie su vytvorené
skuto¢nymi finanénymi operaciami, naopak st vyplatené z vkladov neskorSich investorov.
Charles Ponzi vytvoril jednoduchy plan. Spocival v tom, ze prijimal vklady hotovosti
a emitované prijmy vkladatel'ov, ktorym slubil 50% podiel v priebehu troch mesiacov.
Hotovost’ sa mala pouzivat' na ndkup medzinarodnych postovych kupdnov, ktoré vicsSina
narodov vydavala od roku 1907. Tieto kupdny boli nakupované v eurdpskych krajinach,
ktorych meny vo velkom fluktuovali v povojnovom kolobehu deflacie a inflacie. Ale boli
posielané do USA, kde bola posta povinna ich obchodovat s plnou nominalnou hodnotou
americkych znamok, ktoré nésledne Ponzi predaval firmam s 10% zlavou. Téato schéma
krachuje ked’ prestanti pribtidat’ d’alsi investori (Zuckoff, 2006)°.
V skutocnosti to vyzera nasledovne:
1. Pachatel’ zldka investora A na sl'uby vysokych urokov.
2. Novy investor B vklada do systému svoje peniaze.

4 KALABIS, Z. Boj bank proti praniu Spinavych perazi. BIVS, 2009. s. 78.
5 ZUCKOFF, M. Ponzi’s Scheme: The True Story of a Financial Legend, Random House Publishing Group, 2006.
390 s.
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3. Investor A obdrzi sl'ubované vynosy, ktoré ale v skutocnosti tvoria vklad investora B.
Pachatel’ v tomto kroku rozmysl'a ako prist’ k va¢S$im peniazom a skiSa minimalizovat’
vybery penazi ponukou novych akcii s eSte va¢simi vynosmi na dlhSie obdobie.

4. Investor A sa chvali ziskom a $iri svoje pocity medzi d’alSimi potencidlnymi investormi
Zuckoff, 2005).

Prikladom Ponziho schémy moéze byt v podstate kazdd financnd bublina.
Ked’ sa pozrieme na sucasnu situaciu vo svete, je mozné si vSimnut’ ako sa Staty zadlzuju a veria
tomu, Ze sa vzdy najde niekto, kto im pozicia. Centralne banky zvySuju svoju monetarnu bazu
a veria, ze ich ¢iny nebudi mat’ vplyv na meny. Spotrebitelia sa taktiez zadlzuju a veria, Ze im
banka vzdy pozi¢ia a oni si udrzia svoju pracu, aby mohli uvery splacat. Banky naopak
doveruju tomu, ze ich klienti sa nedostanti do financnych problémov a uvery dokazu na Cas
splatit’. Investori vedia, Ze akcie a komodity su nadhodnotené, ale stale ich slepo kupuju, lebo
veria, ze sa vzdy néjde niekto, kto ich kupi za viac.

Aj v tomto pripade existuju tzv. ,,red flags“. Podl'a SEC - U.S.Security and Exchange
Commission st nimi nasledovné®:

e Vysokd navratnost’ investicii s malym alebo Ziadnym riskom
Vo vseobecnosti plati, Ze investicie s vy$§im vynosom zvyc¢ajne predstavuju aj vyssie
riziko. Je preto potrebné byt viac podozrievavy a opatrny v pripade akejkol'vek zarucenej

investi¢nej prilezitosti.

e Prilis konzistentné vynosy
Investiéné maju tendenciu stupat’ a klesat' v Case, najma tie, ktoré ponukaji vysoké
vynosy. Je preto podozrivé ak investicie prinaSaju pravidelné pozitivne vynosy bez ohl'adu na
trzné podmienky.

e Neregistrované investicie
Ponziho podvody sa tykaju hlavne investicii, ktoré neboli riadne registrované v SEC
alebo inych Statnych reguldtoroch. Tato registracia je vel'mi dolezitd, pretoZe poskytuje
investorom informacie o riadeni, produktoch, sluzbach a financiach spolo¢nosti, do ktorej
sa rozhodnu investovat’.

e Predajcovia bez licencie
Federalne a Statne zadkony o cennych papieroch vyZaduju, aby investori a ich firmy boli
licencovani a registrovani. Va¢Sina Ponziho podvodov zahffia osoby bez povolenia alebo
neregistrované firmy.

e Utajované a/alebo komplexné stratégie
Vyhybanie sa investicidm, ktorym ¢lovek nerozumie alebo pre ktoré nie je mozné ziskat’
uplné informacie, je jedno zo zakladnych pravidiel.

e Problémy s papierovanim
Nie je vhodné prijat’ vyhovorky, ktoré sa tykaju nelplnosti investicie v pisomnej
podobe. Chyby a nekonzistencia vypisov z uctov mézu rovnako znamenat’, ze financné
prostriedky sa neinvestuju podl'a dohody.

6 Podra SEC - U.S. Security and Exchange Commission, Investment Company Liquidity Risk Management
Programs; Commission Guidance for In-Kind ETFs (Conformed to Federal Register version), File No: S7-03-
18, Effective Date: March 29, 2018.
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Pyramidova hra

Vo vSeobecnosti sa Casto zamiena vysSie objasnena Ponziho schéma s pyramidovou
hrou, a preto je dolezité spresnit’ rozdiel medzi tymito podvodnymi operaciami.

Ponziho schéma vychadza z toho, Ze investor sa znovu rozhodne vkladat’ svoje vynosy
a rovnako tak péchatel’ hl'add novych investorov. V pripade pyramidovej hry to funguje
na principe odmenovania ucastnikov za ziskavanie d’alSich. Tito ucastnici na zaciatku zaplatia
akysi ,,poplatok za vstup a m6zu investovat’ peniaze do spoloc¢nosti alebo produktu.

Pri produktovych pyramidovych hrach sa vyrobok predava iba ucastnikom tejto
schémy, nie Sirokej verejnosti. Tento princip funguje tak, Ze ucastnici sa domnievaju,
ze su distributormi, ktori si musia zakupit’ svoj vlastné zasoby. Moze im byt povedané, ze ich
zisky budu zaloZené na predaji a registracii novych distributorov. Co viak ti¢astnici nevedia je,
ze pre tento konkrétny produkt neexistuje trh.

Rovnako ako Ponziho schéma aj pyramidova hra vyzaduje kontinudlny prichod novych
ucastnikov, aby mohla prezit’. Pre ucastnikov na nizsich prieckach pyramidy plati vyssie riziko
straty penazi, pretoze maji najmenej prilezitosti a Casu ziskat’ d’al§ich ucastnikov. Na druhe;j
strane ti, ktori stoja na vyssich prieckach sa nechaju I'ah$ie prehovorit’ na reinvestovanie penazi
a s tym je spojené aj viacsie riziko. A ked’ze ucastnici vacSinou do hry privolaji svojich
kamaratov a blizkych, nie st to len peniaze Co pri tejto hre stracaja.

Zaver

Vplyvom prudko sa rozvijajlicich globalizacnych procesov, intenzivnej liberalizécie,
rastiicej vzajomnej previazanosti (ale aj zavislosti), a pokracujiceho ,,zmensSovania
vzdialenosti“ ¢i ,,zrychl'ovania Casu® postupne stale viac problémov presahuje narodna,
regionalnu ¢i kontinentalnu turoven a negativne vplyva na celt I'udski populaciu’.

Uverové obchody si a budd pre finanéné institicie, najmi banky hlavnou
podnikatel'skou ¢innostou aj nad’alej. Bankové uvery tiez plnia v ekonomike niekol'ko
dolezitych funkcii. V naSom bankovom systéme, ktory prekypuje likviditou, sa banky snazia
zo vsetkych sil alokovat’ aktiva tym najlepSim spdsobom. Snazia sa ¢o najviac zjednodusit’
procesy schval'ovania bez vacsich prietahov a pontknut tak svojim klientom vacsi komfort.

Kto z nés vsaCasnej dobe nemd ziadnu skusenost’ s pdzickou, ¢i s uverom?
Takych je len malo, ale najdu sa. Vo vicsej miere sa stretneme s ¢lovekom, ktory nejaku
ta sktisenost’ uz ma, alebo ich mé viac. Nemal¢ percento zadlzenych sa potom rychlo dostava
do zacarovaného kruhu, z ktorého niet mozné sa vymanit’. Ked’ toho ¢lovek mé uz vel’a, snazi
sa jednu pdzicku, ¢i uver splatit’ inou pdzi¢kou, ale méalokedy je schopny ich splacat, pretoze
uroky a vySka splatok sa stale viacej kumuluj.

Aktivita a postoj vedenia firmy je v boji s podvodmi klIicova. Aj pri nedokonalom
kontrolnom systéme, pokial’ vedenie aktivne §iri eticktl kulturu s nulovou toleranciu proti
podvodom, propaguje odhalovanie podvodov, investuje do riadenia rizika podvodov
a vzdeldvania zamestnancov, takito spolo¢nost bude daleko tUspeSnejSia ako firma
S najmodernejSim prevencnym systémom bez zaujmu svojho vedenia 0 jeho vystupy.
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Alternativne kybernetické meny v sucasnosti

Antonin Koraus, Pavel Kelemen, Stanislav Backa, Jozef Polik

Abstrakt:

Fenoménom 21. storocia sa stali digitilne meny, teda elektronické (kybernetické) peniaze. Vznikajii nezavisle od
viad a bank, su bud tazené prostrednictvom pocitacov, alebo vydavané ich autormi. Na zaciatku historie
digitalnych mien sa stal najslavnejsi Bitcoin, ktory patri medzi takzvané kryptomeny.

KPucové slova:

Kyberneticka bezpecnost, podnikatelské prostredie, globalizacia, informacné a komunikacné technoldgie.

Abstract:

Phenomenon of the 21st century have become digital currency, therefore electronic (cyber) money. They arise
independently from governments and banks, either drawn through computers or published by their authors. At
the beginning of the history of digital currency Bitcoin has become the most famous, one of the so-called
cryptocurrency.

Key words:

Cyber security, business environment, globalization, information and communication Technologies.

Uvod

Kryptomena (alebo tiez virtudlna mena, virtudlne peniaze, virtudlne platidlo,
cryptocurrency) je digitdlne platidlo, ktoré je urcené na on-line obchodovanie. Je zalozena
na kryptografii, ktorej cielom je zvysit bezpecnost’ virtudlnej meny. Hlavnd definicia
kryptomeny je, Ze vyuziva a implementuje principy Kryptografie na vytvorenie distribuovanej,
decentralizovanej a bezpec€nej digitalnej meny. Virtudlne peniaze st novym a perspektivnym
odvetvim virtualnej ekonomiky, ¢o prinasa mnohé vyhody i tskalia.

Kryptomena je digitadlna internetovd mena, ktora je zaloZena na zlozitom a Sifrovanom
matematickom algoritme. Vypoctom, overenim a zasifrovanie Casti (bloku) tohto algoritmu,
mozete Cast’ meny v ndjdenom bloku ziskat’ (vytazit’). Mdzete si ju tiez kupit’, teda vymenit’
dolare alebo eurd za Bitcoin a ten za dalSie kryptomeny. Tak ako kazd4d ind mena,
su kryptomeny urcené predovsetkym na rychle a bezpecné platenie sluzieb a vyrobkov. Mozete
teda vel'mi rychlo zaplatit za vyrobok alebo sluzbu tomu, kto menu akceptuje. Vd'aka
kryptomenam su platby kdekol'vek hned’ a bez poplatku, ¢o je velkd vyhoda, ak platite
za drobnost’ ktorej cena je nizSia, nez niektoré poplatky za online platby.

Kryptomeny delime do dvoch zékladnych skupin. Meny odvodené od Bitcoinu a meny
odvodené od Litecoinu, nazyvané tiet’ Altcoiny. Uplné prvenstvo bude mat’ navzdy Bitcoin.
V daliej vine po iom vznikla druha generacia coinov, ako st Peercoin, Litecoin a d’alsie. Dalej
bola tretia generacia kryptomien, ktord priniesla ve'mi zaujimava menu Dogecoin, ktora do
Komunity priviedla vel'ké mnozstvo novych priaznivcov a stale si drzi prvenstvo v pocte
fanusikov a uzivatelov. V roku 2014 zacala novd generadcia medzi nimi sa zdad byt
najuspesnejSie Monero — XMR. A d’alSie obrovské mnozstvo novych a novych minci, z ktorych
len malo ma perspektivu prezitia.

To ¢o od seba deli tieto meny je hardvér na taZenie a sposoby distribucie. Inak je mozné
ich v zmenarnach (na burzach) premienat’ za fiat peniaze, alebo ich menit’ navzajom. Kazda
nova mena prindSa mnozstvo marketingovych napadov a sl'ubov. Od revolu¢nych spdsobov
distribucie a bezpec¢nosti az po doraz na ekoldgiu, popripade vedu.

Dejiny kryptomien a Bitcoin
Kryptomeny z pohl'adu vzniku a vyvoja mozno ¢lenit:
e Token - historickym prikladom mo6zu byt’ Britské tokeny pouzivané v 17. az 19. storoci
a Scripy pouzivané pocas obdobia velkej krizy v 30. rokoch v USA. Aktudlnym
prikladom mo6zu byt lokédlne a komunitné meny ako napr. Zvolensky zivec, Bristol



pound alebo Salt Spring Dollar v Kanade. Token mé niz$iu vnutorni hodnotu, pretoze
jeho pouzitie je viac Specifické a Casto spaté s verejnymi dohodami ako napr. vymena
za konkrétny tovar alebo sluzbu.

e Centralizované digitalne meny - prikladom mézu byt vernostné body od financnych,
telekomunikacnych alebo maloobchodnych firiem. Mile od leteckych spolocnosti
a zlato z pocitacovej hry Worl of Warcraft st uzavreté systémy s transakciami len medzi
Specifickymi subjektami. Uz vysSie spomenuté Salt Spring Dollar taktiez spadaju
do tejto kategorie. Struktura riadenia je centralizovana.

e Distribuované a/alebo decentralizované digitalne meny - tato kategdria v sebe zahina
kryptomeny ako Bitcoin, Litecoin a Dogecoin. Transakcie sa deju bez tretej strany
a Struktura riadenia je decentralizovana hlavne kvoli open-source softwaru. Neexistuje
ziaden pravny subjekt zodpovedny za vykonané aktivity a preto tento typ mien nie je
klasicky regulovatelny®.

Prva kryptomena, s ktorou sa zacalo obchodovat, bol Bitcoinv roku 2009.
Diia 3. januara 2009 bol vytvoreny prvy blok v blockchaine (ret’azi blokov, tzv. Bitcoin Genesis
Block) a za jej autora sa povazuje ¢lovek alebo skupina s prezyvkou Satoshi Nakamoto.
Onedlho nato nasledovali d’alSie kryptomeny (Litecoin v 2011, Namecoin v 2011, Peercoin
2013, atd’.). Média venovali vel’ku pozornost’ najrozsirenejSiemu Bitcoinu, Bitcoin ale nie je
zd’aleka jedinou virtudlnou menu, v skuto¢nosti ich uz existuju stovky. Dnes (november 2017)
existuje viac ako 1.000 virtudlnych mien, z nich patria k najpopularnejsim kryptomenam
Bitcoin, Litecoin, Ripple, Dash, Monero a Ether/Ethereum Classic. Ich trhova kapitalizacia
sa odhaduje na 1460 miliard USD (12. september 2018) a kazdym dilom vyrazne rastie.

Fiat money

Fiat peniaze, resp. fiat meny typu dolar, euro, rubel ¢i jen, su v sti€asnosti povazované
za univerzalne platidlo ovladané centrdlnou bankou. Nie s kryt¢ majetkom alebo drahymi
kovmi ¢o znamend, Ze centrdlna banka moéze kedykol'vek do obehu pustit’ nové mince.
Vicsinou preto, aby bolo mozné zaplatit’ Statne vydavky alebo kvdli stimulécii ekonomiky. To,
okrem iného, znamend, Ze sucasné meny su v podstate bezcenné a mame ich k dispozicii
nekonecne vel'a. Dovod, preco pre nds maju hodnotu je jednoduchy. Kolektivne sme sa na tom
dohodli. Slovo fiat pochadza z latin¢iny a v doslovnom preklade znamend ,,nech sa stane®,
V spojeni s peniazmi je vSak CastejSie chapané ako ,,prikaz, autorizacia, konkrétne od vlady,
Ze sa peniaze stavaju zakonnym platidlom.* Tento vynalez v poslednych desatroc¢iach umoznil
explozivny rast svetovej ekonomiky. Sme ,,bohatsi*, ako kedykol'vek predtym. Benefity fiat
peniazi vSak v poslednej dobe zacinaji ustupovat’ a do popredia sa dostavaji r6zne problémy
pocnlc od inflacie az po fakt, Ze vSetky ,,moderné* krajiny (vratane Slovenskej republiky)
st ,,po usi zadlzené“. Z toho, samozrejme, vyvstava otazka, komu tie peniaze dizime. ?

Virtualne peniaze versus fiat meny

Pri porovnani kryptomeny s klasickymi menami (fiat peniaze ako napr. USD, EUR,
CZK atd.) je zékladny rozdiel v tom, Ze Ziadna skupina alebo individuum nemdze zvysit
mnozstvo kryptomeny v obehu (pri sucasnych klasickych menach naopak zvysSuje pocet penazi
v obehu centrdlna banka a komeréné banky podla vlastného uvaZenia). Predstavuju
distribuovanu, decentralizovanu a bezpe¢nu alternativu k fiat menam.

! LEE KUO CHUEN, D. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Singapore: Elsevier, 2015.

2SLAVKOVSKY, S.2017.  Co je kryptomena?  [online]. [cit. 2019-06-04].  Dostupné na: <https://krypto
magazin.sk/co-je-kryptomena/>
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Vyhody a nevyhody virtuilnych penazi
Bitcoin a d’al$ie virtualne meny maji niekol’ko rozdielnych vlastnosti, ktoré ho odlisuji
od vladnych mien. Medzi vyhody patria:

e decentralizacia a deregulacia — Kryptomeny nepoznaju hranice a reguléacie klasickych
fiat mien. Aj to je dovod, preCo kazdy den naberaji na popularite. Napr. Bitcoinova siet’
nie je kontrolovana jednym ustrednym organom a teda ziadna ustrednd autorita nemdze
ovplyvitovat menova politiku. Transakcie st spracovavané pocitacmi, ktoré tazia
Bitcoin.

e jednoduchost’ platieb — Platby su rychle v porovnani s prevodmi vykondvanymi cez
banky. Minimalne alebo ziadne poplatky za prevod. V porovnani s prevodom fiat
penazi, poplatky za prevod Bitcoinov su typicky vel'mi nizke (menej ako jeden cent za
prevod jedného Bitcoinu). Pri posielani fiat penazi mozu byt poplatky v niektorych
pripadoch az 5%.

e defla¢ny charakter — Véac¢Sina krajin ma pravo vydat’ nové peniaze. Tym, Ze sa zvysuje
mnozstvo penazi v cirkulacii sa dand mena znehodnocuje (inflacia). V pripade
Bitcoinov je celkové mnozstvo penazi v obehu kone¢né a dopredu zname, nemdze
presiahnut’ 21 miliénov Bitcoinov.

e anonymita — Na jednej strane je anonymita transakcii vyhodou, ale na druhej strane
virtulne meny umoziuju nezakonné obchodovanie.’

Medzi hlavné a zdvazné nevyhody kryptomien patria:

e vysoka volatilita — Nie je nezvycajné aby cena kryptomien narastla, alebo sa znizila
aj 0 10% a viac v priebehu jedného dna.

e bezpeenost — Udaje k Bitcoin pefiazenkam mozu byt ukradnuté a st teréom hackerov.
Obchodovanie cez regulovanych brokerov umoziuje tento risk minimalizovat’.

o nenévratriost’ — Ak sa omylom pos$li Bitcoiny na nespravnu adresu, su nendvratne
stratené.

Ako funguje blockchain?

Blockchain (bloc¢enka) je distribuovana databaza chranena Sifrovanim tak, Ze zarucuje
bezpecnost’ informdcii a chrani pred pristupom a Upravami od nevyZiadanych tretich stran.
Vyuzitie blochkchain technologie je neobmedzené, umoziiuje vytvarat’ bezpecné transakcie
medzi stranami bez potreby sprostredkovatela. Odstranenim sprostredkovatel'ov a rezijnych
nakladov, blo¢enkové technologie maji potencidl vyrazne znizit’ transakéné poplatky, skratit’
Cas transakcii z dni na minlty a spracovavat’ ich 24 hodin denne. NajvdcSou devizou
blockchainu, resp. blo¢enky je ich transparentnost’ (nazyvaju sa aj ako technologia pravdy).
Data sa ukladaji do samostatnych tloznych celkov zvanych block. Tieto bloky sa ukladajii do
retazca jeden za druhym, preto chain. Bloc¢enka je bezpecna. V pripade globalnej katastrofy
bude blockchain fungovat, kym bude na svete existovat’ aspoil jeden pocita¢, ktory bude mat’
uloZeny tento retazec. Stovky milidnov pocitacov, na ktorych sa ten-ktory blockchain
nachadza, vSak zaist'uju, Ze tato situacia nehrozi. Blockchain je moZzné vyuZzit' napriklad na
elektronické vol'by, hodnoverné ukladanie katastralnych a matri€nych informaécii, na registraciu
vozidiel a podobne.®

3 Aké ma Bitcoin vyhody a nevyhody? 2016. [online]. [cit. 2019-06-04]. Dostupné na:<http://www.ako
obchodovat.sk/ake-ma-bitcoin-vyhody-a-nevyhody/>

4 Aké ma Bitcoin vyhody a nevyhody? 2016. [online]. [cit. 2019-06-04].  Dostupné na:<http://www.ako
obchodovat.sk/ake-ma-bitcoin-vyhody-a-nevyhody/>

5 Co je to blockchain? 2019. [online]. [cit. 2019-06-04]. Dostupné na:<http://blockchainslovakia.sk/blockchain
ako-technologia-pravdy/>
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Vyhody blockchain technolégie
Prostrednictvom kryptomeny mozete prendsat’ tisicky eur z jednej krajiny do druhe;j
s poplatkom menej ako 5 eurocentov prakticky okamzite. Ak to porovname s platbou
prostrednictvom bankového prevodu, budete musiet’ Cakat’ cely den a zaplatite poplatok
niekedy az 3 % z Ciastky prevodu (ak ide o zahrani¢nu platbu). Okrem toho, banka bude
registrovat’, Ze sa kona presun penazi, zatial' ¢o u kryptomeny nema nad takouto transakciou
dohl'ad. Vyhodou blockchain technoldgie je:
e lacna a rychla— nevyzaduje -centralizované zabezpeCené servery a dokaze
zaznamenavat’ obchody v realnom case, o znamena okamzité prevody penazi ¢i aktiv
e transparentna ale anonymnd — zdznamy o prevodoch si moze precitat’ kazdy, kto ma
verejne pristupny kI'a¢ (nie st vSak identifikovate'né osoby, kto a komu prevadza
peniaze)
e Dbezpecna — Sifrovanie zabezpecuje, ze obchody mdzu robit’ len autorizovani tc¢astnici
s potrebnymi prostriedkami, pri¢om zaznamy sa uz nedaju spitne menit®

Bezpecnost’ kryptomien

Princip bezpec¢nosti kryptomien je zalozeny na jednoduchom principe overovani dajov
vSetkymi ucastnikmi v sieti. Teda pomyselne kazdy vie, kol'ko mate v penazenke a komu ste
kol’ko =zaslali. Tvorcovia kryptomien ich oznafuju za bezpetné, nefalSovatelné
a neodcudzitelné.

Alternativne digitalne meny - ALTCOINY

Altcoin predstavuje pojem pre inu alternativu Bitcoinu. Nazyvame tak kazdua digitadlnu
menu s vynimkou Bitcoinu. Altcoiny su napodobeninou Bitcoinu, ktoré potajme dufaju, Ze raz
nahradia Bitcoin, pretoze budu iné. Odlisné st vSak len v niekolkych bodoch, napriklad
v rychlosti transakcii, metddy distribucie a iné. Aj ked vécSina z Altcoinov je dopredu
preduréena na zanik, pre Bitcoin asponi predstavuju zdravi konkurenciu a su nieco ako
»testovacie laboratorium‘ novych moznosti a funkcii. PretoZze ak sa najde Altcoin, ktory ma
aspon jednu funkciu lep$iu ako Bitcoin, Bitcoin je schopny jej nastavenie kopirovat’ a upravit’
tak svoj kod a zase sa z neho stava ta lepSia vynovena mena.

Sucasnost’ kryptomien

Vyvoj kurzu Bitcoinu na trhu

Co sa tyka celkového vyvoja hodnoty kurzu Bitcoinu na trhu od jeho zagiatku, mozno
konstatovat’, Ze od svojho zaciatku v roku 2009 sa drzal az do roku 2016 skoro na rovnake;j
hodnote s obCasnymi vykyvmi, ktoré nastali vd’aka udalostiam, ktoré Bitcoin ovplyvnili
(zruSenie stranky Silk Road, pad najviacSej burzy MtGox a in¢), avSak aj napriek tymto
udalostiam bola mena schopna sa vratit’ na svoju povodnu troven alebo aj o nieco vyssie. Medzi
rokmi 2013 a 2014 zaznamenal Bitcoin docasny narast hodnoty, ktory sa mu ale nepodarilo
udrzat’. Tento pad nastal najmd vd’aka padu burzy Mt.Gox a uZ sa hodnota meny nedostala na
svoju povodnu hodnotu. Velké prirastky hodnoty nastali v d’alSich rokoch.

Aktudlne je na svete viac ako tisic dvesto roznych kryptomien a v priemere kazdy den
pribudne d’al$ia. Bitcoin je z nich najispesnejsi, s viac ako polovicnym trhovym podielom.

6 Co je to blockchain? 2019. [online]. [cit. 2019-06-04]. Dostupné na: <http://blockchainslovakia.sk/blockchain-
ako-technologia-pravdy/>

T Wikipedia: the free encyclopedia. 2001.  Proof-of-work system. [online]. [cit. 2019-06-04]. Dostupné na:
<https://en.wikipedia.org/wiki/Proof-of-work_system>
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Jeden z hlavnych argumentov vzniku Bitcoinu je jeho maximalny objem v obehu, bez moznosti
ho v buducnosti zvysovat’.?

Ako pozname napriklad euro, dolar alebo libra, tak aj vo svete kryptomien existuje
Bitcoin, Litecoin, Namecoin, Dogecoin a mnoho dalSich. St obchodovatelné na burze,
¢o V praxi znamena, Ze maju realnu hodnotu. Kazda z tychto digitadlnych mien sa od seba trochu
odlisuje, ¢i uz spésobom t'azby alebo tym, o predstavuje. V oktobri v roku 2018 boli na prvych
desiatich miestach tieto kryptomeny:

e Ethereum

e Ripple

e Litecoin

e Dash:Digital+cash

e NEM

e Ethereum Classic

e Monero

e Zcash

e Decred: Decentralized credit

e PIVX: Private Instant Verified Transaction

Altcoiny predstavuju alternativnu nadhradu Bitcoinu, vac¢Sina z nich vznikla az po tom,
¢o Bitcoin zozal vel’ky uspech a maji predstavovat’ lepSiu verziu, s vylepSenymi funkciami ako
ma Bitcoin.

Ethereum

Najviac skloniovanou digitdlnou menou po Bitcoine je Ethereum, ktora v poslednych
mesiacoch pritahuje na svoji stranu stdle viac a viac zaujemcov. Digitalna mena Ethereum
vznikla ku koncu roka 2013. Podobne ako Bitcoin, aj Ethereum funguje na principe
decentralizovanej platformy, funguje pre aplikacie, ktoré pracuju tak, ako boli naprogramované
bez akejkol'vek $ance podvodu, cenzury alebo pritomnosti tretej strany.®

Obr. 1: Ethereum
Zdroj: https://securecdn.pymnts.com/wp-content/uploads/2017/06/Ethereum.jpg

8 LEE KUO CHUEN, D. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Singapore: Elsevier, 2015.

® SCHIRRIFF, K. 2014. Bitcoin mining the hard way: the algorithms, protocols, and bytes. [online]. [cit. 2019-
06-04]. Dostupné na: <http://www.righto.com/2014/02/bitcoin-mining-hard-way-algorithms.htmI>
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Ethereum je open-source verejna platforma zalozena na blockchaine. Jej hlavnou
vyhodou je skriptovacia funkcionalita (smart kontrakty). Ponuka decentralizovany
Turingovsky kompletny virtudlny stroj zndmy ako Ethereum Virtual Machine (EVM), ktory
vykonava skripty pomocou medzinarodnej siete verejnych uzlov. Ethereum je novinkou
V oblasti vypoctovej techniky, je postaveny z technologii a koncepcii pdvodne vyskasanych pri
Bitcoine. Napriek tomu, Ze Ethereum bol zatieneny Bitcoinom v réznych oblastiach, nedavne
spravy a vyvoj v oblasti Ethereum zacali vzbudzovat’ hlboky ziujem o tato kryptomenu.
Rozdiel medzi Bitcoinom a Ethereom spociva v tom, Ze zatial’ ¢o Bitcoin blockchain sa pouziva
na sledovanie vlastnictva digitalnej meny (Bitcoinu), blockchain pri Ethereu sa zameriava na
spustenie programovacieho kodu ktorejkol'vek decentralizovanej aplikacie.”

Bitcoin versus Ethereum

Kym Bitcoin je niekedy popisovany ako celosvetova uctovna kniha, ktord je vSak
obmedzena len na zaznamenavanie transakcii len v urcitej mene, tak Ethereum by sa dalo opisat’
ako celosvetovy pocita¢ — miesto, kam ktokol'vek mdze nahrat’ svoj program a mat istotu,
ze jeho kod bude spusteny presne v tej podobe, ako bol zamyslany a Ze bude spusteny na
platforme tvorenej tisickami pocitacov po celom svete, ktoré — v mene zdiel'anej zhody — overia
vysledok a nie je mozné ich vSetky vypnut’ ¢i napadntt’. Téato technologia, ktorad uz siedmy rok
pohana Bitcoin, rovnakd bezpecnost dana pouzitu kryptografie plus navysSe schopnost
vykonavat’ vypoctové operacie je teraz dostupnd vSetkym a vyvojarom sa tak otvaraji nové
prilezitosti.

Kryptomeny

Kryptomeny su podskupinou digitdlnych platidiel, ktoré v ramci zvySovania
bezpec¢nosti pouzivaju na kdédovanie transakcii pokrocili kryptografiu. Vo svojej najcistejsej
forme je kryptomena peer-to-peer verzia elektronickej hotovosti, teda mena s transakciami typu
Klient-klient. Umoznuje online platby od jedného subjektu k druhému priamo, bez nutnosti
finan¢nej inStitacie. Siet’ ¢asovo ozna¢i danu transakciu pouzitim kryptografickej funkcie
proof-of-work POW (systém potvrdenia prace). Tento koncept, ktory sluzi k odradeniu od
servisnych Utokov a d’alSieho zneuZivania sluZieb ako je napr. posielanie spamovej posty,
prvykrat predstavili v roku 1993 Cynthia Dwork a Moni Naor a spo¢iva vo vyzadovani splnenia
prace od Ziadatela o sluzbu. KI'icom pre fungovanie POW je jeho asymetria: pre Ziadatel'a
0 sluZzbu musi byt praca dostato¢ne narocna, ale uskutocnitel'nd, naopak pre poskytovatela
sluzieb musi byt kontrola vykonania tejto prace velmi l'ahka. Konkrétne pre beZného
pouzivatela je jednoduché poslat’ jeden e-mail, pretoze praca je jednoducha avSak ak by ten
isty uzivatel’ chcel poslat’ spamovy mail 10 000 'nd’om, musel by uz vlastnit’ znacny pocitacovy
vykon, aby mohol zadanu pracu vykonat’. Existuja 2 triedy POW protokolov:

a) Protokol typu vyzva-odpoved’ (challange - response) predpoklada priame interaktivne
spojenie medzi klientom a poskytovatelom sluzby (serverom). Poskytovatel sluzby zvoli
zdanie ulohy (vyzva) napr. hl'adanie urc¢itej polozky s konkrétnymi vlastnostami v celej sade
poloziek. Klient vyhl'ada prisluSnu odpoved, ktor odosle serveru a ten ju skontroluje.

b) Protokol typu riesenie-overenie (solution - verification) interaktivne spojenie medzi
klientom a serverom nepredpokladd to znamend, Ze uloha sa zadd sama bez toho, aby
ju predtym server vyrieSil. Preto musi server overit aj vyber problému, aj jeho najdené
riedenie.!!

10 List top cryptocurrencies analysis comparison. 2019. [online]. [cit. 2019-06-04]. Dostupné na:
<http://www.businessinsider.com/list-top-cryptocurrencies-analysis-comparison>

11 proof-of-work system. In Wikipedia: the free encyclopedia. San Francisco (CA): Wikimedia Foundation, 2001.
[online]. [cit. 2019-06-04]. Dostupné na: <https://en.wikipedia.org/wiki/Proof-of-work_system>
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Bitcoin uziva proof-of-work funkciu s nazvom Hashcash (challange - response) na
tvorenie blokov transakcii. Jednoducho povedané ide v podstate o sutaz spocivajicu
v dekodovani, ktord motivuje tych ktori sa jej zGi€astnia. Konkrétne ti€astnik, ktorému sa ako
prvému podari rozlustit’ kod, dostane za odmenu novo vytvorené Bitcoiny. Tato stt'az takto
vytvori zadznam o uskutoCnenych transakciach. Dalsie popularne kryptomeny ako napr.
Peercoin alebo BlackCoin pouzivaju metoédu proof-of-stake (doklad o podiely), ktorej hlavnou
ulohou je opat’ zabranit’ dvojitému utracaniu. V proof-of-work systéme miner musi opakovane
pouzivat’ hashovacie algoritmy na overenie elektronickych transakcii, zatial’ ¢o v proof-of-stake
systétme musia dokazovat' vlastnictvo urCitého poctu coinov. V systéme proof-of-work
pravdepodobnost’ vytazenia bloku zavisi na mnoZzstve prace, ktortt vykonal miner. V systéme
proof-of-stake je podstatné kol'’ko coinov miner vlastni - miner, ktory vlastni 1% coinov mdze
vytazit' 1% blokov. To znamend, Ze miner v tomto systéme musi vlastnit’ coiny, aby mohol
tazit’. Dal§im podstatnym rozdielom medzi tymito systémami je energeticka naroénost’, pri¢om
proof-of-work je oproti proof-of-stake ovel'a viac energeticky naroény.*2

Vo viacerych pracach a komerénych ¢lankoch sa pise, Ze bitcoin je prva kryptomena na
svete. To v skuto¢nosti nie je pravda. Prvou komercne tispesnou kryptomenou je eCash, ktorého
fungovanie popisal David Chaum v protokoloch z roku 1983 a 1992. eCash sa zrealizoval
vd’aka firme DigiCash, Inc. a pouzil sa ako systém pre mikroplatby (PayPal definuje ako platby
< 12 $, Visa definuje ako platby < 20 $) v americkej banke medzi rokmi 1995 az 1998.
V eurépskych krajinach eCash implementovali Credit Suisse vo Svajéiarsku, Deutsche Bank
v Nemecku alebo aj Den norske Bank v Norsku. Platobné transakcie sa uskuto¢novali online
alebo offline. Kryptografia sa pouzila na zamedzenie dvojitého utracania a tieZ sa pomocou nej
chranili osobné udaje pouzivatel'a. eCash bol teda centralizovany platobny systém patriaci
firme DigiCash, Inc. Na konci 90. rokov bol systém predany firme InfoSpace a nakoniec
skrachoval '3

Pri vzostupe globdlnej finan¢nej krizy v roku 2008 sa zaujem o kryptomeny znova
zvysil. Americky programator a kryptograf Nick Szabo na blogu!® vysvetlil, ako mozu
kryptomeny predist’ problémom spajanym s peniazmi s nutenym obehom a svetu predstavil
myslienku decentralizovanej digitdlnej meny zvanej bit gold. Ako uz naznacuje samotny nazov,
predpoklada sa existencia zlata ur€eného na t'azbu a jeho registracia v digitalnom registri. Tento
digitalny register obmedzil potrebu tretej strany pre transakcie. Jeho myslienka bola v skutku
jednoduché. Navrhol jednoduchy protokol, ktory pozadoval od tucastnikov vynalozenie
prostriedkov na t'azbu tohto digitdlneho zlata, pricom tieto prostriedky sa vyuZili na overenie
tohto verejne pristupného digitdlneho registra. Preco bol jeho ndpad uspesnejsi ako predoslé
formy kryptomien? Jednoducho preto, Ze tieto myslienky zacal uverejiovat’ v ¢ase vypuknutia
financnej krizy, kedy l'udia prestavali verit zauZivanému finanénému systému a zaroven
aj kvoli tomu, ze ako prvy prisiel s myslienkou vol'ne pristupného digitalneho registra. Prvou
inovaciou bolo navrhnutie odmeny pre minerov, druhou zas volne pristupny register -
blockachain. °Aj ked’ sa bit goldu nakoniec nepodarilo komeréne uspiet, je to bez pochyb
priamy predchodca Bitcoinu ako ho pozname dnes.

UZ od vzniku Bitcoinu v roku 2009 sa mu vy¢itali rozne nedostatky a mnoho l'udi ho
povazovalo len za pokus, preto na seba vyvojarska komunita nedala dlho ¢akat’ a snazila sa
predstavit’ nové algoritmy a riesit’ aj socidlno-ekonomické problémy, ktoré Bitcoin priniesol.

12 proof of Stake. 2017. [online]. [cit. 2019-06-04].  Dostupné na: <https://en.bitcoin.it/wiki/Proof of Stake>

13 LEE KUO CHUEN, D. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Singapore: Elsevier, 2015.

1457ABO, N. 2008. Bit gold. [online]. [cit. 2019-06-04]. Dostupné na:<http://unenumerated.blogspot.cz/2005/
12/bit-gold.html>

15 LEE KUO CHUEN, D. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Singapore: Elsevier, 2015.
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Nové protokoly sa zverejiiovali na internetovych forach a cakalo sa, ¢i sa nazbiera dost
priaznivcov a stane sa z nej uznavana kryptomena. Pre vSetky nové kryptomeny vSak klI'ai¢ovym
prvkom zostava blockchain a kryptografia.'®

Kryptomeny, ktoré vznikli vd’aka socialnym siet’am

Existovalo mnoho pokusov, ako k Altcoinom prildkat’ roznorodé komunity I'udi, nie len
programatorov a technokratov. Reddcoin je asi najlepSim prikladom. Reddcoin vytvoril tzv.
socidlnu penazenku, ktord jednoducho umoziuje transakcie na najpopularnejSie medialne
platformy ako Twitter, YouTube alebo Reddit. Reddcoin bol Specialne vyvinuty na posilnenie
finan¢ného dotovania obsahu - uzivatel ma moznost’ mikroplatbou podporit’ autora ¢lanku,
blogu, tweetu alebo komentara. Bitcoin sa v skuto¢nosti ukazal ako nevyhodny pre online
prispevok, pretoze transakcie mensie ako 0,01 BTC nechcu mineri overovat’ bez minimalneho
poplatku 0,0001 BTC. DalSou kryptomenou, ktorda vznikla vdaka socidlnym sietam
je Dogecoin. Ten vznikol len tak pre zabavu ako reakcia na vel'mi popularny internetovy meme
z roku 2013. Dogecoin sa stal tak popularny a pouzivany, ze v obdobi medzi decembrom 2013
a februarom 2014 mal najvacsi pocet transakcii a dokonca predbehol aj samotny Bitcoin.
Dogecoin sa pouzil aj na rozne fundraisingové ucely - viac ako 26 milidbnov Dogecoinov
sa vyzbieralo na pomoc jamajskému bobovému timu, aby mohol Startovat na zimnych
olympijskych hrach v Soc¢i v Rusku v roku 2014.

Charakteristiky jednotlivych virtualnych mien

Dnes Bitcoin zdaleka nie je jedinou kryptomenou na trhu. Myslienkou
decentralizovaného digitdlneho platidla sa inSpirovalo mnoho d’al$ich skupin, ktoré vytvorili
celu paletu roznych technologii. Medzi najvécsie kryptomeny patri Ripple, platobny systém,
ktory umoznuje platbu v réznych menach, podobne ako PayPal. Ripple ovlada jedna
spoloc¢nost, ktord zaroven vlastni viac nez 60 percent Ripple kryptominci. Naopak, medzi
systémy spliajuce tradiént definiciu kryptomeny patri Litecoin, Ethereum, Monero, Dash &i
Zcash.

Litecoin (LTC)

Litecoin sa povazuje za striebro, ak je bitcoin zlato. Lee ho vytvoril v roku 2011
a povazuje sa za alternativu bitcoinu. Lee sa v podstate zameral na zniZenie ¢asu potrebného
na potvrdenie novych transakcii a na vylepSenie spdsobu, akym sa tazia bitcoiny, aby
sa zabezpecilo, ze by tak mohol robit’ kazdy. "Moja vizia je, Ze I'udia budi pouZzivat’ Litecoin
kazdy dent na nakup veci. Bola by to len vol'ba platobnej metody," povedal davnejSie Lee.
Litecoin je tiez navrhnuty tak, aby produkoval viac minci - 84 miliéonov oproti 21 milidonom
bitcoinov. V stcasnosti je v obehu okolo 54 milibnov minci, v porovnani so sucasnymi
16,7 milionmi bitcoinov.

Monero (XMR).

Prednostou je anonymita. Podrobnosti kazdej transakcie, vratane odosielatel’a,
prijimatel'a a objemu, su zaznamenané vo verejnej knihe, ale tak, Ze sa nedaju odhalit’.
Teoreticky neexistuje Ziadna moznost, aby nikto iny pripojil medzi odosielatel’a a prijimatela,
alebo aby videl velkost' transakcie. Znie to atraktivne pre pocitacovych zlocincv? Asi ano.
Hackeri stojaci za globalnym utokom WannaCry, ktory infikoval 230 000 pocitacov
S0 systémom Microsoft Windows, vyzadovali platby v Monero. Hovori sa, Ze hackerov, ktori
pozaduju bitcoiny je ovela viac a podporovatelia Monera tvrdia, Ze najvacsie pripady vyuZitia
minci nie st nezdkonné. Monero méze byt atraktivne pre spoloc¢nosti, ktoré chcu presuntt

16 | EE KUO CHUEN, D. Handbook of Digital Currency: Bitcoin, Innovation, Financial Instruments, and Big
Data. Singapore: Elsevier, 2015.
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peniaze bez toho, aby o tom vedela konkurencia, alebo ktokol'vek, kto jednoducho nechce, aby
boli transakcie zverejnené. Len nedavno sa medializovala sprava, ze 45 hudobnikov, vratane
Lana Del Ray, Sia a Dolly Parton, bude prijimat’ Monero. Mnohi dokonca pontknu zl'avy tym,
ktori s nimi platia. V obehu je asi 15,5 miliona XMR a na rozdiel od bitcoinu a Litecoinu,
Monero nema fixne dany kone¢ny pocet minci.

Neo

Ak Cina uvolni svoj postoj k ICO a bitcoinu, ethereum sa stane dvojkou hned
za bitcoinom, na zéklade trhovej kapitalizacie vo vyske 61 miliard dolarov. Takze Neo zrejme
eSte ma co dohanat’. Neo sa na trh dostal okolo roku 2014, vtedy este pod nazvom "Antshares".
Ano, je to odkaz na Matrix. V obehu je v stcasnosti 65 milionov z celkového podtu
100 mili6bnov minci.

Cardano (Ada)

Tato platforma d’alSej generacie ma za sebou spravny tim, odhodlanie a peniaze
na vytvorenie skuto¢ného kandidata na ethereum. Cardano blockchain bol spusteny len pred
niekol’kymi mesiacmi, ale uz sa mu podarilo presadit’ na scéne s obrovskymi prirastkami.
V novembri sa dostala do TOP 10 kryptomien, pokial' ide o trhova kapitalizaciu. Neskor
sa prepadla na 13. miesto. Projekt sa zac¢al v roku 2015 a povazuje sa za prvy blockchain
s vedecky pozadim, vybudovani vedicimi akademikmi a inziniermi prostrednictvom
odborného vyskumu. Cardano je stale relativne neznamy, ale uz ¢asto vyuzivany v sikromnych
transakcidch, ¢o je zdklad pre masové rozsirenie. Generalny riaditel’ Charles Hoskinson hovori,
ze Cardano sa zaobera otdzkami "trvalej udrzateI'nosti, interoperability a Skdlovatelnosti", aby
sa kryptomeny premenili zo "zébavnej novinky" na nieco, ¢o by mohli vyuzit' miliardy l'udi
a prepojit’ sa s legalnym finanénym systémom. Cardano sa este stale nachadza vo vel'mi rannom
Stadiu pricom d’alSia faza mé zacat niekedy v druhom Stvrtroku roku 2018. To znamena, Ze eSte
to moze chvil'u trvat, kym sa prepracuje k plnohodnotnej inteligentnej zmluvnej platforme.
V sucasnosti je v obehu asi 26 milidrd z maximalne 45 miliard minci.

Ripple (XRP)

Byvali vyvojari bitcoinu si zaloZili softvérovil spolo€nost’ Ripple v roku 2012
a jej digitalna mena, XRP, je povazovana za logického nastupcu bitcoinu. Nie je to len mena,
ale systém, v ktorom sa da obchodovat’ s akoukol'vek menou vratane bitcoinu. Ripple spaja
banky, poskytovatel'ov platieb, burzy digitalnych aktiv a korporatnu sféru prostrednictvom
RippleNet, aby poskytla bezprecedentnti skusenost’, ako posielat’ peniaze do celého sveta,
vysvetl'uju jej tvorcovia. Ripple ziskala licenciu vo viac ako 100 bankach. Objem XRP v obehu
je v sucasnosti okolo 38,7 miliard z maximalnej ponuky 100 milidrd, ¢o je ovela viac ako
je strop u zvysku kryptomien v tomto zozname.

lota (MIOTA)

Velkou vyhodou je, Ze nemé Ziadne obchodné poplatky, Ziadnych taziarov ani bloky.
Pri kazdej transakcii, ktort vykondvate, sa vas vypoctovy vykon pouZziva na overenie d’alSich
dvoch transakcii, takze kazdy majitel’ Iota je zaroven aj "taziarom". Iota sa v podstate
zameriava na to, aby sa stala chrbticou bezpe¢nych platieb medzi poc¢itaémi v ramci technologie
Internet veci. Je unikéatna v tom, Ze je povazovana za prvl kryptomenu vytvorenu bez pouZitia
blockchainu. Namiesto toho je zaloZend na rozloZenej architekture nazvanej "The Tangle". Tato
inovacia umoznila Iote dosiahnut’ tri hlavné milniky: transakcie s nulovymi nakladmi,
transakcie offline a nekonecnt Skalovate'nost. NajnovSie partnerstvo so spolocnostou
Microsoft ju len podsunulo do najvysSej irovne najcennejSich kryptomien. Maximéalny pocet

62



minci v obehu je tesne pod 2,8 miliardou, a takmer celda maximalna ponuka je uz v sti¢asnosti
v obehu.

Bitcoin Cash

Bitcoin Cash patri medzi najnovsie kryptomeny, zrodil sa v auguste 2017 po tvrdom
rozdeleni bitcoinu, v podstate je to nova verzia bitcoinu, ktory ale nie je kompatibilna
s bitcoinom. Bitcoin Cash vznikol z dovodu, ze niektori pouzivatelia boli frustrovani vysokymi
poplatkami a nekone¢nym Casom potrebnym pre spracovanie transakcii. Vzhladom na to,
ze Bitcoin Cash ma vacsi limit vel'kosti blokov, jeho tvorcovia tvrdia, ze tato kryptomena ma
vac¢siu kapacitu na spracovanie transakcii s niz§imi poplatkami a za kratsi ¢as. Na druhej strane
s vSak ti, Co tvrdia, Ze rast vel'’kosti blokov ohrozuje decentralizovant podstatu kryptomeny.
Najvécsou vyzvou, ktorej Celi Bitcoin Cash, je masivnejsie prijatie. Musi presvedcit’ firmy, aby
akceptovali bitcoin aj tuto konkurenénu platobnu siet’. Rovnako musi presvedcit’ taziarov, aby
sa zucastiovali na procese zuctovania jednotlivych transakcii. V polovici novembra Bitcoin
Cash na kratko prekrocil trhovu kapitalizaciu etherea, aby sa docasne stal druhou najcennejSou
kryptomenou. Odvtedy ale spadol na tretie miesto. V obehu je v sucasnosti 16,8 miliona minci,
z maximalnej ponuky 21 milidnov.

Zaver

Alternativne kybermeny s zaujimavym novym nastrojom a bude takisto zaujimavé
sledovat ich d’al3i vyvoj. Ci bude hodnota Bitcoinu nad’alej stipat’ alebo jeho hodnota ne¢akane
klesne. Otazkou zostava, ¢i Spekulanti, ktori nakupuju vel'ké mnozstvo kryptomien sa rozhodna
v Case, kedy bude mat’ Bitcoin vysoka hodnotu, ho zbavit’ a tak hodnota meny klesne alebo
akym sposobom sa bude vyvijat’ vzhl'adom na to, Ze Bitcoinov je limitované mnozstvo a akym
spdsobom a v akej hodnote bude predavany, ak sa vyt'azia vSetky Bitcoiny. Bezpecné vyuzitie
kryptomien ku kryptomenam zacinaju zaujimat’ postoje l'udia, vlady i ekonomické systémy.
Zatial' si ich postoje skor tsmevné a rozporuplné a podsobia ako strach z neznama.
PredovSetkym su oznaCované za dobry nastroj na ndkup zbrani a drog pre teroristov.
V skutocnosti sa uz stali pripady, ked’ boli poskytnuté a vymenené vedome kryptomeny na
nakup drog a nelegalneho tovaru a sluzieb, rovnako ako sa k tomu odjakziva zneuZivaji bezné
peniaze a komodity, zlato alebo 'udské Zivoty. V skuto¢nosti ale za Bitcoinom stoji obrovska
partia l'udi, velmi schopnych programétorov, vyvojarov, inovatorov a cielavedomych
obchodnikov, ktori podl'a ich tvrdeni maju s Bitcoinom len tie najlepSie timysly.
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Riadenie rizika podvodu z pohladu bezpecnosti
a véasného odhalenia

Antonin Koraus, Pavel Kelemen, gtefan Zachar

Abstrakt:

Podvody mézu byt drahé odcerpanie financnych zdrojov spolocnosti. V dnesnom konkurencnom podnikatel'skom
prostredi si Ziadna spolocnost nemoze dovolit’ vyradit' cast svojich prijmov na pokrytie nakladov na podvody.
Tie podniky, ktoré ucinne identifikovali svoje najvyznamnejSie ndaklady na podvody, podnikli vyznamné kroky
V utokoch a minimalizacii tychto ndakladov. Spolocnosti, ktoré nevidia a nesetria svoje naklady spojené s podvodmi,
su ohrozené konkurenciou, ktora tak znizi svoje naklady.

Najcastejsim druhom internych podvodov v slovenskych podnikoch su kradeze majetku a pouzitie prostriedkov
na sukromné ucely. Na druhej strane k najrozsirenejsim externym podvodom patri manipuldcia pri vyberovom
konani a vystavovanie falosnych faktur.

KPicové slova:

Uver, 1verovy podvod, rizikova skupina iiverovych podvodov, prevencia iiverovych podvodov, schémy podvodoV.

Abstract:

Fraud can be a costly drain on a company’s financial resources. In today’s competitive business environment,
no company can afford to throw away part of its revenues to cover the costs of fraud. Those businesses which have
effectively identified their most significant fraud costs have made significant steps in attacking and minimizing
those costs. Companies which did not spot and tackle its fraud costs are vulnerable to competitors who lower their
costs by doing so.

The most common type of internal fraud in Slovak enterprises is the theft of property and the use of funds for
private purposes. On the other hand, the most widespread external fraud is manipulation in the selection process
and the display of false invoices.

Key words:

Credit, credit fraud, credit fraud risk group, credit fraud prevention, fraud schemes.

Uvod

Jednym z kl'icovych nastrojov prevencie, ktorymi sa firmy moézu branit’ vyskytu
podvodov, je analyza rizika vzniku podvodov (tzv. fraud risk assessment)!. Kazda firma
by mala vyhodnotit riziko vyskytu jednotlivych podvodnych schém, identifikovat
ich pravdepodobnost’ a dopad, odhalit’ slaba miesta kontrolného systému a eliminovat’ riziko
zavedenim chybajtcich kontrol a opatreni.

e V prvom kroku je potrebné zmapovat’ aktudlnu situaciu, zistit, aké podvody firme
hrozia, na ktorom oddeleni sa m6zu vyskytovat’ a aka je ich pravdepodobnost’ vyskytu.

e Nasledne je potrebné si vybrat’ (napriklad 15-20) najvyznamnejSich podvodnych schém
a otestovat’, ¢i je kontrolny systém schopny tieto podvody odhalit’.

e Potom by sa mala firma zamerat’ na zistenie konkrétnych slabych miest a navrhnut’ také
nastroje a kontroly, aby svoj rozpocet na prevenciu vyuzila ¢o najlepsie — ziskat’ za ¢o
dokladne preverovat’ reputacie obchodnych partnerov, odhal'ovanie moznych prepojeni
medzi nimi a zamestnancami, a vyhl'addvanie neStandardnych priznakov v obchodnych
transakciach a u¢tovnych zaznamoch.

Moznosti, ako zdokonalit’ svoj prevencny systém a zamedzit’ tak vyskytu podvodov,

je viac:
e Zaktivizovat vedenie — postoj vedenia firmy k podvodom je zasadnym faktorom
uspechu. Vedenie, ktoré ipri nedokonalom kontrolnom systéme firmy aktivne $iri
eticku kultiru s nulovou toleranciou voci podvodom, propaguje odhal'ovanie podvodov

LKALABIS, Z. Boj bank proti praniu spinavych peiazi. BIVS, 2009. s. 78.



ainvestuje do riadenia rizik a vzdelavania svojich zamestnancov, bude d’aleko
uspesnejSie nez vedenie s modernym preventivhym systémom ale len s pasivnym
pristupom.

e Zaviest preventivne a detekéné techniky — k tym efektivnym patria napriklad whistle-
blowing (systém oznamovania, zberu a vyhodnotenia podnetov o existencii nekalého
spravania), dalej preventivne preverovanie obchodnych transakcii
V Uctovnictve, preverovanie obchodnych partnerov a zakaznikov, overovanie
informdcii od zaujemcov o zamestnanie umoziujuce neprijatie podvodnikov, dokladny
vyber riadiacich pracovnikov, alebo odhalenie prepojenia medzi zamestnancami
a tretimi stranami.

e Vzdeldvanie zamestnancov — firma by mala investovat’ taktiez do vzdelania svojich
zamestnancov suvisiaceho s porozumenim etického sprévania, stotoznenia
sa s hodnotami spolo¢nosti, rozpoznavanim podvodov a reakciami na ich vyskyt.

Vcasné odhalenie podvodov

Vo vedeckych stadiach (Feroz et al., 2000, Dobrovi¢ et al., 2017, Koraus et al., 2017,
Mura et al., 2017, Spathis et al., 2002; Ravisankar a kol., 2011) st predmetom vyskumu analyzy
podvodov.23456.7

Riziko podvodov bolo doposial’ povazované len za jedno z mnohych prevadzkovych
rizik podnikania. Firmy a finan¢né institicie mu vzh'adom k nizkemu povedomiu nevenovali
v Cesku ani na Slovensku taka pozornost’, ako inym rizikim. V poslednej dobe viak dochadza
k vyraznej zmene trendu. Vzhl'adom k vysokym finanénym stratdm, Skoddm na reputacii
a obchodnych vzt'ahoch, resp. zaniku niektorych spolo¢nosti, sa podvody dostali na Groven
hlavnych podnikatel'skych rizik. Otazkou je ¢i st lokdlne firmy pripravené na ich riadenie.

Dostupné Statistiky uvadzaji znepokojujuce ¢isla o dopadoch podvodov. Vyskyt
podvodov v Cesku a na Slovensku uvadza takmer polovica firiem, ktoré ich odhalili a utrpeli
stratu vacSiu nez 50 000 EUR. Zahrani¢né prieskumy nie st o ni¢ optimistickejSie — podla
europskej verzie prieskumu Association of Certified Fraud Examiners (ACFE)® za rok
2017 dosiahla priemerna vySka strat beZnej firmy 5 percent jej ro¢ného obratu.
Straty z podvodov st uz také obrovské, ze sa firmam oplati investovat do detekénych a
preventivnych programov.

V sucasnej dobe sa zvySuje Uroven povedomia a kazdy manazér moéze ziskat
0 podvodoch mnozstvo uZito¢nych informacii len tym, Ze bude sledovat’ média. Kazdy rok
0 podvodoch vychadzaji stovky ¢lankov a desiatky kéuz, v ktorych st popisané rozne

2 FEROZ, E., H., KWON, T., M., PASTENA, V., S., PARK, K. The efficacy of red flags in predicting the SEC's
targets: an artificial neural networks approach. Intelligent Systems in Accounting. Finance & Management 9,
2000. s. 145 — 157.

3 DOBROVIC, J., GOMBAR, M., BENKOVA, E. Sustainable development activities aimed at combating tax
evasion in Slovakia. Journal of Security and Sustainability Issues, Volume 6, Issue 4, 2017. s. 761-772.

4 KORAUS, A., DOBROVIC, J., POLAK, J., BACKA, S. 2019. Aspects of the security use of payment card pin
code analysed by the methods of multidimensional statistics, Entrepreneurship and Sustainability Issues 6(4):
2017-2036. [online]. [cit. 2019-06-04]. Dostupné na: <https://doi.org/10.9770/jesi.2019.6.4(33)>

5 MURA, L., DANOVA, M., VAVREK, R., DUBRAVSKA, M. Economic freedom — classification of its level
and impact on the economic security. AD ALTA-Journal of Interdisciplinary Research, Vol. 7, No. 2, 2017. s.
154 —157.

® RAVISANKAR, P.,RAVI, V., RAGHAVAR., G., BOSE, I. Detection of financial statement fraud and feature
selection using data mining techniques. Decision Support Systems, ¢. 50, 2011. s. 491 — 500.

7 SPATHIS, CH., DOUMPOS, M., ZOPOUNIDIS, C. Detecting falsified financial statements: a comparative
study using multicriteria analysis and multivariate statistical techniques. European Accounting Review, ¢.11,
2002.s.509 — 535.

8 Association of Certified Fraud Examiners (ACFE). 2019. [online]. [cit. 2019-06-04]. Dostupné na:
<https://www.acfe.com/>
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podvodné schémy, ich priznaky, rovnako ako spdsoby ich odhalenia. Uz len na zéklade tychto
¢lankov si tak méze manazér vytvorit’ ur€itou predstavu o tom, o moze jeho spolo¢nosti hrozit'.
Tymto by to ale nemalo koncit.

Aby firmy mohli efektivne odhalovat’ a vySetrovat’ podvody, malo by byt ideéalne
splnenych niekol’ko zakladnych faktorov.

Legislativna podpora — ta by mala vytvorit rdmec ochrany a odmenovania
oznamovatel'ov nekalého spravania, resp. firmy motivovat k vySetrovaniu podvodov
a k zavadzaniu preventivnych opatreni. Zakon o trestnej zodpovednosti pravnickych oséb jasne
vymedzuje pravnické osoby, ktoré nest plnu trestnii zodpovednost’ za rozhodovanie svojich
vlastnikov, riadiacich a kontrolnych organov, resp. zamestnancov. V zmysle tohto zakona ako
aj Trestného zékona a Trestného poriadku mézu byt postihnuti za rézne druhy podvodov
a nekalého spravania, za ktoré im bude hrozit’ nielen pomerne vysoka pefiazna pokuta, ale tiez
napriklad prepadnutie majetku, zdkaz ¢innosti alebo zrusenie firmy. Zoznam trestnych ¢inov,
za ktoré moze byt pravnickd osoba zodpovednd je uvedeny v predmetnom ustanoveni.
Ide najma o:

¢ niektoré majetkové trestné Ciny,
trestné Ciny suvisiace s drogami a omamnymi latkami,
korup¢né trestné Ciny,
danové trestné Ciny,
trestné ¢iny obchodovania s 'ud'mi,
neopravnené zamestnavanie,
trestné ¢iny tykajuce sa Zivotného prostredia a iné trestné Ciny.

NajprisnejSim trestom bude trest zruSenia pravnickej osoby, ktory siid ulozi pravnickej
osobe so sidlo na tzemi Slovenskej republiky, ak jej ¢innost' bola uplne alebo prevazne
vyuZzivana na pachanie trestnej ¢innosti.

Dalsimi trestami su trest prepadnutia majetku, trest prepadnutia veci, pefiazny trest, trest
zdkazu Cinnosti, trest zdkazu prijimat’ dotacie alebo subvencie, trest zdkazu prijimat’ pomoc
a podporu poskytovanti z fondov EU, trest zékazu Gdasti vo verejnom obstaravani, trest
zverejnenia odsudzujuceho rozsudku.

V pripade konkurzu alebo likvidacie spolocnosti zdkon ustanovuje, Ze trestna
zodpovednost PO nezanika vyhldsenim konkurzu na taklto spolo¢nost, jej vstupom
do likvidacie, jej zruSenim alebo zavedenim nutenej spravy.

Pristup vedenia a vlastnikov firmy — aby vedenie firmy uverilo prinosu investicii do
detekéného a preventivneho programu, musi si byt predtym vedomé rozsahu hroziacich
podvodov a vysky moznych s§kod. Pokial si toto nebezpecenstvo nedokaze predstavit’, nebude
naklonené realizacii prevencie a ndkladom s fiou spojenym.

Znalosti — dolezitym faktorom je tiez uroven znalosti, a to nielen S$pecialistov
zodpovednych za odhalovanie podvodov, ale tieZ beznych zamestnancov firmy. Odhalenie
je zavislé na schopnosti identifikovat’ priznaky jeho vyskytu, stanoveni moznych podvodnych
schém a vytvoreni hypotéz priebehu podvodu a jeho moznych pachatelov. Nizka Uroven
znalosti v tomto procese znemozni odhalit’ a dokladne preverit’ nekalé praktiky.

Existencia moralnych vzorov — aby sa firmy a najméd ich zamestnanci odhodlali
aktivne postavit’ proti podvodom, musi vidiet’ pozitivny prinos vo svojom spravani. Pre niekoho
to bude otazka moralky a cti, postavit’ sa jednoznac¢ne proti negativnemu konaniu. Pre iného
racionalne odévodnenie obavy z d’alSieho fungovania firmy alebo vlastného zamestnania. Stale
vSak zostane velka Cast’ I'udi, ktori nebudu mat’ osobny charakter, odvahu alebo zaujem
S podvodmi bojovat. V tychto pripadoch ale pomdzu silné¢ vzory. Ludia, ktori sa neboja
obetovat’ svoje sukromie a riskovat’ verejné poniZenie. Priklady nebojacnych postojov, aj voci
vysoko postavenym manazérom budu dalSich motivovat k nasledovaniu a k zaujatiu
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rozhodného postoja proti podvodom. Tak isto aj verejné vystipenia uznavanych osdb
S0 silnou osobnou integritou a deklarovanim jasného postoja k etickému podnikaniu bude mat’
silny motivacni impulz pre tych, ktori su stale eSte nerozhodni a véahaju.

Efektivny detek¢ény systém — firme by mal umoznit’ podvody zachytit' a preverit.
Aj v zdanlivo jednoduchom systéme pre zber podnetov o podvodoch sa mézu firmy dopustit’
zasadnej chyby. Zavedenie anonymnej linky nemusi stacit. Pokial’ firmy nevedia, aké
informacie maji od oznamovatel'ov zbierat’ a ako ich vyhodnocovat, moze sa stat, ze nebuda
schopné podvody rozpoznat’ a ani ziskat’ dokazy o ich existencii. Nepreverovanie podnetov,
resp. ich odkladanie, ¢i nezahdjenie vySetrovania ozndmenych pripadov tak moéze viest
Kk rezignacii vlastnych zamestnancov a prestani pouzivat’ oznamovaci systém. Firmy by sa mali
zamerat’ na dokladné a najmé pravidelné Skolenia svojich zamestnancov o sposobe vyuzivania
oznamovacieho systému, deklarovat’ absolitnu ochranu oznamovatel’a a pravidelne informovat’
o vysledkoch fungovania tohto systému.

Zaver

Podvody existuju vSade tam, kde su l'udia, a preto mozno konstatovat, ze st rizikom,
ktoré sa da riadit. Bez obmedzenia na konkrétnu oblast’ sa budll vyskytovat’ najmé tam, kde
sa rozhoduje, jednd, pracuje alebo manipuluje s peniazmi, majetkom alebo tiez zavizkami
firmy. Preto neprekvapi, Ze najcastejSou oblastou vyskytu podvodov st obchod, nékup,
zasobovanie, resp. finan¢né oddelenie spolocnosti.

K najcastejSim externym podvodom vo firmach patri faloSnd fakturacna schéma
a podvody vychéadzajice z existencie stretu zaujmov. Medzi tie interné naopak patri zneuzitie
firemnych prostriedkov na sukromné ucely, resp. sprenevera hotovosti. Spolo¢nou ¢rtou tychto
schém je to nie su to Ziadne sofistikované podvody vyzadujice zlozité i¢tovné operacie alebo
mafianske spol¢ovanie mnohych osob. Casto sl spachané tak, e niekto obide nefunkéné
kontrolné opatrenia, schval'ovacie pravidla alebo nedokonaly preventivny systém.

Odhalenie vyssie uvedenych schém umoznuje niekol’ko nastrojov — ¢i uz je to whistle-
blowing (uz spominany systém oznamovania, vyhodnocovania podnetov o existencii nekalého
spravania), preventivne preverovanie obchodnych transakcii v Uc€tovnictve, preverovanie
obchodnych partnerov a zakaznikov, overovanie informacii od zdujemcov o zamestnanie, alebo
vykonéavanie ndhodnych kontrol. Jednozna¢ne najcastejSim spOsobom odhalenia a tiez
najefektivnej$im, je informacia od zamestnancov zachytena pomocou whistleblowing systému,
¢iernej skrinky, e-mailové schranky, pripadne prostrednictvom anonymnej linky. Firmy
by sa preto mali zamerat’ na zavedeni a rozvoj takého systému. Nemali by rezignovat’ na vel’ky
pocet vymyslenych, nendvistnych alebo Sikanéznych oznadmeni, ktoré bude tento systém
celkom urcite tiez zaznamenavat’. Délezita bude schopnost’ identifikovat’ podnety ukazujlice na
skutotne zavazné problémy vo firme. Zmeny v technickej oblasti, predovSetkym
v oblasti informaénych a komunika¢nych technoldgii kvalitativne zmenili proces ziskavania,
spracovavania a uchovavania informacii.®

Firmy by mali zmenit’ svoj zavedeny pristup z rieSenia dopadov a nasledkov na ich
prevenciu. A tym ¢o najviac odradit’ tych, ktori podvodné aktivity pachaju. Mali by zaviest
postupy a opatrenia k efektivnemu odhalovaniu a vySetrovaniu podvodov. Vedenie firiem,
pokial’ tak eSte neucinilo, by malo dbat’ na presadzovani etického myslenia a spravania sa vo
svojich spolo¢nostiach a ist’ ostatnym prikladom. Ddlezité je tieZ zoznamovat’ zamestnancov,
manazérov a vlastnikov firiem s nebezpe¢im podvodov a moznostiach ich elimindcie.

Predpovede su, Ze buducnost’ prinesie narast vyskytu podvodov. Firmy by sa preto mali
na toto pripravit’ zavedenim aspon zakladnych detekénych a preventivnych postupov. Prevencia

9 IVANCIK, R., KAZANSKY, R. Kybernetickd vojna, itoky a terorizmus. In Bezpeénostné forum 2016, zbornik
vedeckych prac z 9. medzinarodnej vedeckej konferencie. Banska Bystrica: Vydavatel'stvo Univerzity Mateja
Bela — Belianum, zv. 1, 2016. s. 11-18.
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podvodov je ur¢ite vyhodnejsia, nez rieSenie ich nasledkov. Aj pri nedokonalom kontrolnom
systéme, pokial’ vedenie aktivne Siri etickti kultaru s nulovou toleranciu proti podvodom,
propaguje odhalovanie podvodov, investuje do riadenia rizika podvodov a vzdeladvania
zamestnancov, takato spolocnost bude daleko uspesnejSia ako firma s najmodernejSim
preven¢nym systémom bez zaujmu svojho vedenia o jeho vystupy. Aktivita a postoj vedenia
firmy je v boji s podvodmi kI'ai¢ova.
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Procesné riadenie — firemny nastroj bezpec¢nosti, ochrany majetku
a neZelanej manipulacie s udajmi

Antonin Koraus, Jozef Polak, Jana Kuchtova

Abstrakt:

Implementdcia procesného riadenia do organizdicie je interdisciplindarna uloha, ktorda v sebe integruje
problematiku ako procesného a projektového riadenia, tak aj zmenového manazmentu. Zvladnutie implementdcie
predpoklada mat sprdavne nastaveny projekt, silného koordindtora a kvalitne zviadnuti komunikdciu a podporu,
tak aby sa procesné riadenie mohlo stat’ sucastou organizdcie aj z bezpecnostného hladiska a hladiska ochrany
0sob a majetku.

KPucové slova:

Ochrana majetku, procesné riadenie, procesne riadend organizdcia, administrativna bezpecnost.

Abstract:

The implementation of process management in an organization is an interdisciplinary task that integrates issues
such as process and project management as well as change management. Managing implementation requires
a properly set up project, a strong coordinator, and well-communicated communication and support so that
process management can be part of the organization, both from a security point of view and with regard to the
protection of individuals and property.

Key words:

Property protection, process management, process-controlled organization, administrative security.

Uvod

Procesné riadenie je riadenie firmy takym sposobom, pri ktorom kl'uc¢ova rolu hrajua
podnikové procesy. Riadenie organizicie je postavené na znalostiach procesov, ich merani,
monitoringu a vykonavani ich neustéaleho zlep$ovania.*

Mladkova? popisuje procesné riadenie ako systém manaZmentu, zaloZeny na poznani,
optimalizacii a vyuZziti procesov organizécie pre tvorbu hodnot.

Na procesné riadenie je mozné nazerat ako na systémy, postupy, metddy a nastroje
zabezpeCuje trvald maximéalnu  vykonnost aneustdle zlepSovanie podnikovych
a medzipodnikovych procesov, ktoré vychadzaju z jasne formulovanej stratégie organizacie,
ktorych cielom je naplnit’ stanovené strategické ciele.’

Procesnym pristupom k riadeniu organizacie dochadza k odkryvaniu procesov a ich
naslednému pozdvihnutiu nad rdmec organizacnych Struktir. Tieto procesy st vdaka
optimalizacii postupne navrhované horizontalne a zarovein su zbavované cCinnosti, ktoré
neprinasaju pridanti hodnotu. Proces sa stava stredobodom pozornosti®. Procesny pristup taktiez
vytvara podnikovl infrastruktiru a kultaru, ktora zabezpecCuje vykondvanie a zlepSovanie
existujucich procesov a podporu pri tvorbe a zlepSovani novo vznikajucich procesov s dorazom
na ochranu a bezpe¢nost’.

Ciel'om procesného riadenia je rozvijat’ a optimalizovat’ jednotlivé ¢innosti organizécie
tak, aby bola schopné ¢o najefektivnejSie, najucelnejSie a bezpetne reagovat na poziadavky
(rychlo sa meniace poZiadavky) zdkaznika .

Podl'a Drahotského® platia u procesného riadenia uréité principy, ktoré je potrebné
aplikovat’ pri implementécii procesného riadenia do vybraného podniku.

LREPA, V. Procesné iizend organizace. 1. vyd. Praha: Grada, 2012. 301 s.

2MLADKOVA, L., JEDINAK, P. Management. Plzeii: Ale§ Cenék, 2009. 273 s.

3 SMIDA, F. Zavadéni a rozvoj procesniho iizeni ve firmé. 1. vyd. Praha: Grada, 2007. 293 s.

4 KORAUS, A., VESELOVSKA, S., KELEMEN P. Cyber security as part of the business environment. In Zbornik
z konferencie Medzinarodné vztahy 2017: Aktualne otazky svetovej ekonomiky a politiky, Smolenice 30.
novembra - 1. Decembra 2017, Vydavatel'stvo Ekonoém, 2017. 1113 s.

5 DRAHOTSKY, 1., REZNICEK, B. Logistika - procesy a jejich Fizeni. Brno: Computer Press, 2003. 334 s.



10.

Principy implementacie:

Integracia a kompresia prace — samostatné prace su integrované do logickych celkov
tak, aby boli vykonavané v procesnom time. Kompresia prace v tomto kontexte
znamena vylucenie zbyto¢nych Cinnosti, doplnenie chybajucich a zlepsenie, €i inovaciu
neefektivnych krokov.

Delinearizacia prace — praca sa vykonava v prirodzenom slede a jednotlivé ¢innosti
na seba logicky nadvézuja. Samotny tim rozhoduje o tejto postupnosti.

Najvhodnejsie miesto k praci — praca je vykonavana na mieste, ktoré je najvyhodnejsie
bez ohl'adu na hranice funkénych celkov (utvarov alebo oddeleni) ale s dorazom
na ochranu a bezpecnost’

Uplatnenie timovej prace — realizacia procesov je zabezpeCovana procesnymi timami,
ktoré vSak musia disponovat’ dostatoénymi pravomocami. Procesny tim nahradzuje
klasicka funkénu Struktiru organizécie a sustred’'uje sa na zabezpecenie spravneho
priebehu procesu.

Procesne zamerané motivacia — motivacia procesného timu je naviazana na vysledok
procesu anie na jednotlivé Cinnosti. Odmeny pre procesny tim zavisia od pridanej
hodnoty procesu pre zakaznika.

Zodpovednost’ za proces — V procesnom riadeni hra kl'aicovl rolu procesny vlastnik,
ktory zodpoveda za celkovy priebeh procesu naprie¢ celou organizaciou.

Varianty ponatia procesu — kazdy proces ma niekol’ko variant rieSeni. Vol'ba prislusnej
varianty zalezi od typu poziadavky na vstupe, vystupe alebo dostupnosti zdrojov.

3S — samo riadenie, samokontrola asamo organizacia charakterizujii absolitnu
autonoémiu procesné¢ho timu. Tento princip je zalozeny na prideleni vysokej trovne
pravomoci, ktoré st spidté so zodpovednostou, kompetentnostou a znalostou
jednotlivych ¢lenov timu, ktory takto vytvara priestor na vysoku efektivitu zalozenu
na elimindcii rizik a akcentovani bezpecnosti.

Pruznd autondémia procesnych timov — tento princip je zalozeny na predpoklade,
ze Struktira procesnych timov je zostavena tak, aby mohli pruzne reagovat’ novym
poZiadavkam.

Znalostna a informacnéd bezbariérovost’ a dodrziavanie ochrany a bezpecnosti — musi
prist’ k odstrdneniu znalostnych a informaénych bariér, vytvoreniu idedlneho toku
informécii bezpecnym spésobom vo vnutri organizacie. Databazu znalosti je potrebné
zdiel'at’ a informacéné zdroje centralizovat’ so zachovanim pozadovanej ochrany udajov
a informacnej bezpecnosti. Vdaka tomuto principu dochddza ktomu, Ze kazdy
zamestnanec vie ziskat’ vSetky informécie o organizécii a on sam urci, ktoré si vhodné
alebo potrebné pre vykon jeho prace. Toto je zasadny rozdiel oproti funkénému sposobu
riadenia organizacie.

Procesné riadenie zaroveii pomaha organizacii napinat’ legislativne a auditné

poziadavky a tak prispiet k zniZeniu rizika® penalizacie alebo inej hrozby, ako napriklad tiniku
udajov, nezelanej manipulacie s informaciami a podvodom.

Proces vo v§eobecnosti vnimame ako ur€ity postup alebo priebeh a nadvéznost’ ¢innosti,

¢1 uz vo vyrobe, sluzbach alebo kazdodennych ¢innostiach. V odbornej literatire sa vyskytuje
viacero definicii vyrazu proces.

Proces je rad vzajomne ovplyviiujucich sa Cinnosti, ktoré pridavaju hodnotu vstupom

prostrednictvom vyuzitia zdrojov a premenia ich na vystupy, ktoré st urcené zakaznikom
daného procesu. Kazdy proces ma vymedzeny svoj zaciatok a koniec, svoje rozhranie a vizby
na ostatné procesy a ¢innosti.

8 KORDIK, M., KURILOVSKA, L. 2019. Content of a Intra Group Compliance Agreement as a risk mitigating
factor. Entrepreneurship and Sustainability Issues 6(3): 1195-1204. [online]. [cit. 2019-06-04]. Dostupné na:
<https://doi.org/10.9770/jesi.2019.6.3(10) >
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V Cambridgskom slovniku je vyraz proces vysvetleny ako séria aktivit, ktoré
je potrebné vykonat’ v uréitom poradi na dosiahnutie vysledku’.

Podnikovy proces chapeme ako suhrn ¢innosti, ktoré su medzi sebou prepojené a za
vzajomnej interakcie vedia vytvarat’ hodnotu pre zakaznika dané¢ho procesu. Zakaznikov ako
pouzivatel'ov hodnoty, ktord sa zvysi alebo transformuje do inej podoby oznacujeme ako
internych zdkaznikov a zdkaznici vystupujuci ako konecni uZivatelia vystupu procesu,
oznacujeme ako externych.

Systematické zlepSovanie procesov — DEMINGOV CYKLUS
Ked’ je proces zmapovany a optimalizovany, neznamena to, ze sa Zivotny cyklus jeho
spravy ukoncil. Prave naopak, pokial je proces vyuzivany v organizacii mal by sa systematicky
vyleps$ovat’. K tomu je mozné vyzit metddu Demingov cyklus P-D-C-A (Plan — Do — Check —
Act), ktora je vdaka svojej univerzalnosti uplatnitelna vo vsetkych typoch organizacii.®
Picek® popisuje jednotlivé fazy cyklu nasledovne:
1. Faza P (Plan): Co a ako chceme zlepsit. Kvantifikacia problému. Zostavenie planu na
zlepSenie.
Féza D (Do): Realizacia naplanovaného. Transformécia planovaného do praxe.
3. Faza C (Check): Zostavenie kontrolného planu, ¢i sa ndm podarilo dosiahnut
pozadovanych vysledkov a vykonanie kontroly.
4. Faza A (Act): V pripade ak kontrolou boli zistené nedostatky, vyhl'addvame nové

rieSenie.
Vylepsi ! H Naplanuj
Skonﬂ E{oﬂiﬂ

Obr. 1: Demingov cyklus - PDCA
Zdroj: Vlastné spracovanie

N

Riadenie rizik a bezpecnostna politika organizacie

Délezitym aspektom bezpecného pdsobenia organizécie na trhu je identifikéacia rizik
a ich minimalizécia resp. eliminacia. Rizikd vyrazne ovplyviuju bezpecnost’ a ochranu osdb
ale aj majetku. Na riadenie roznych rizik sa v sucasnosti pouziva mnozstvo odlisnych metod
a technik. Smernice, normy a Standardy st medzinarodne uznavané néstroje, ktoré mozu
pomdct’ organizaciam efektivnejsSie implementovat’ tieto techniky.

7 Cambridge dictionary. 2019. [online]. [cit. 2019-06-04]. Dostupné na:<https:/dictionary.cambridge.org/
dictionary/english/process>

8 DZUBAKOVA, M., LICHNEROVA, L. Procesny manazment. 1. vyd. Bratislava: Ekoném, 2013. 126 s.

® PUCEK, M., KOCOUREK, S. Rizeni procesii vwkonu statni spravy: (piipadova studie Vsetin). Vyd. 1. Praha:
Ministerstvo vnitra Ceské republiky, 2004. 160 s.
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Riadenie rizik a bezpe¢nostna politika organizicie tizko spolu suvisia'®. Bezpe&nostna
politika organizacie je zékladnym a vychodiskovym dokumentom na procesné riadenie
a projektovanie kazdého bezpeénostného systému (aj podniku)!!l. Predstavuje deklaraciu
zodpovednosti subjektu bezpecnosti (podniku) za bezpe¢nost osdb a ochranu majetku
a informacii. Bezpe¢nostna politika definuje chranené zaujmy subjektu a stanovuje systémové
zéasady alebo tieto zaujmy chranit’. Bezpecnostna politika sa vypracovava na zaklade analyzy
bezpecnostnych rizik. Bezpecnostna politika vychadza z tychto faktorov (priciny):

e platné pravne normy a ich aplikacia prostrednictvom podnikovych normativnych aktov,

e Specifické bezpecnostné poziadavky na zaistenie bezpecnostnych zdujmov daného
podniku,

e predstavy podniku 0 pozadovanom spésobe ochrany,

e ckonomické moznosti a ochota financovat’ zabezpecenie bezpecnosti.

Zakladné ciele bezpe¢nostnej politiky

e zabezpecenie ochrany bezpecnosti a aktiv podniku,
vytvorit’ podmienky pre spol'ahlivé fungovanie podniku,
zabezpecenie trvalého rozvoja,
efektivne vyuzitie vSetkych zdrojov vyc€lenenych na zaistenie bezpecnosti podniku,
vytvorenie systému spol’'ahlivého a nepretrzitého riadenia bezpecnosti podniku,
stanovenie zodpovednosti za bezpec¢nost’ podnikovych aktiv.
Vyhléaska 453/2007 Z. z. Narodného bezpecnostného uradu zo 17. septembra 2007
0 administrativnej bezpecnosti podla § 6 ods. 10 zakona ¢. 215/2004 Z. z. 0 ochrane
utajovanych skutocnosti a o zmene a doplneni niektorych zdkonov upravuje administrativnu
bezpe¢nost’ registratirnych zdznamov obsahujucich utajované skuto€nosti a utajovanych
skutocnosti nelistinného charakteru, ak ich povaha dovol'uje nakladat’ s nimi ako s listinami
a ustanovuje opatrenia administrativnej bezpecnosti pre ochranu utajovanych skuto¢nosti na
hmotnych nosicoch so zdznamom informacii podl'a § 2 pism. ¢) prvého bodu zakona.

Zaver

V sucasnej dobe rychlych zmien, naroénej legislativy, globalizacie a silnej konkurencie,
sa stale vacsim trendom stava implementacia rdmcov procesného riadenia do Struktir a kultary
organizacii.'? Zmeny v technickej oblasti, predovSetkym v oblasti informacnych
a komunikaénych technologii kvalitativne zmenili proces ziskavania, spracovavania
auchovavania informacii'3. Procesné riadenie chdpe organizaciu ako subor procesov, ktoré
prekracuju hranice organizacnych jednotiek v podniku a svoje vystupy dodava externému alebo
internému zékaznikovi. Procesny pristup je chapany ako esencidlny néstroj pre kontinudlne
ZlepSovanie firemnych procesov asvojou podstatou ma pomdct k ziskaniu vysSej
konkurencieschopnosti, dosahovania vysSej produktivity a efektivnosti. Pre implementaciu
tychto zmien je potrebné porozumiet' principom azasaddm procesného riadenia

10 KORAUS, A., GOMBAR, M., KELEMEN, P., BACKA, S. 2019. Awareness of security risks associated with
payment systems analyzed by the methods of multidimensional statistics. Journal of Security and Sustainability
Issues 8(4): 687-703. [online]. [cit. 2019-06-04]. Dostupné na: <https://doi.org/10.9770/jss1.2019.8.4(12) >

11 KORAUS, A., GOMBAR, M., KELEMEN, P., BACKA, S. 2019. Using quantitative methods to identify
insecurity due to unusual business operations. Entrepreneurship and Sustainability Issues 6(3): 1101-1112.
[online]. [cit. 2019-06-04]. Dostupné na: <https://doi.org/10.9770/jesi.2019.6.3(3)>

2 MURA, L., DANOVA, M., VAVREK, R., DUBRAVSKA, M. Economic freedom — classification of its level
and impact on the economic security. AD ALTA-Journal of Interdisciplinary Research, Vol. 7, No. 2, 2017. s.
154 —157.

BIVANCIK, R., KAZANSKY, R Kyberneticka vojna, titoky a terorizmus. In Bezpeénostné forum 2016, zbornik
vedeckych prac z 9. medzinarodnej vedeckej konferencie. Banska Bystrica: Vydavatel'stvo Univerzity Mateja
Bela — Belianum, zv. 1, 2016. s. 11-18.
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a zakomponovat ich do vybraného podniku sp6sobom plnohodnotne reSpektujicim bezpecnost’
a ochranu os6b a majetku.

Zoznam pouZzitej literatury:

1.

2.

3.

10.

11.

12.

13.

14.

Cambridge dictionary. 2019. [online]. [cit. 2019-06-04]. Dostupné na:
<https://dictionary.cambridge.org/dictionary/english/process>

DRAHOTSKY, 1., REZNICEK, B. Logistika - procesy a jejich rizeni. Brno: Computer
Press, 2003. 334 s. ISBN 80-7226-521-0.

DZUBAKOVA, M.; LICHNEROVA, L. Procesny manazment. 1. vyd. Bratislava :
Ekonom, 2012. 126 s. ISBN 978-80-225-3379-9. .

IVANCIK, R., KAZANSKY, R. Kybernetick4 vojna, itoky a terorizmus. In Bezpecnostné
forum 2016, zbornik vedeckych prac z 9. medzindrodnej vedeckej konferencie. Banska
Bystrica : Vydavatel'stvo Univerzity Mateja Bela — Belianum, zv. 1, 2016, s. 11-18. ISBN
978-80-557-1093-8.

KORAUS, A., VESELOVSKA, S., KELEMEN P. Cyber security as part of the business
environment. In Zbornik z konferencie Medzinarodné vztahy 2017: Aktudlne otazky
svetovej ekonomiky a politiky, Smolenice 30. novembra - 1. Decembra 2017,
Vydavatel'stvo Ekonom, 2017, 1113 s. ISBN 978-80-225-4488-7. ISSN 2585-9412.
KORAUS, A., GOMBAR, M., KELEMEN, P., BACKA, S. 2019. Awareness of security
risks associated with payment systems analyzed by the methods of multidimensional
statistics. [online]. [cit. 2019-06-04]. Dostupné na:
<https://doi.org/10.9770/jssi.2019.8.4(12) >

KORAUS, A., GOMBAR, M., KELEMEN, P., BACKA, S. 2019. Using quantitative
methods to identify insecurity due to unusual business operations, Entrepreneurship and
Sustainability Issues. [online]. [cit. 2019-06-04]. Dostupné na:
<https://doi.org/10.9770/jesi.2019.6.3(3)>

KORDIK, M., KURILOVSKA, L. 2019. Content of a Intra Group Compliance Agreement
as a risk mitigating factor, Entrepreneurship and Sustainability Issues. [online]. [cit. 2019-
06-04]. Dostupné na: <https://doi.org/10.9770/jesi.2019.6.3(10) >

MLADKOVA, L., JEDINAK, P. Management. Plzen: Ale§ Cengk, 2009. 273s. ISBN 978-
807-3802-301.

MURA, L., DANOVA, M., VAVREK, R., DUBRAVSKA, M. Economic freedom —
classification of its level and impact on the economic security. AD ALTA-Journal of
Interdisciplinary Research, Vol. 7, No. 2, 2017. s. 154 — 157. ISSN 1804-7890.

PUCEK, M., KOCOUREK, S. Rizeni procesii vykonu stitni spravy: (piipadovd studie
Vsetin). Vyd. 1. Praha: Ministerstvo vnitra Ceské republiky, 2004. 160 s. ISBN 80-239-
4098-8.

REPA, V. Procesné Fizend organizace. 1. vyd. Praha: Grada, 2012. 301 s. ISBN 978-80-
247-4128-4.

SMIDA, F. Zavadéni a rozvoj procesniho fizeni ve firmé. 1. vyd. Praha: Grada, 2007. 293
s. ISBN 978-80-247-1679-4.

Vyhlaska 453/2007 Z. z. Narodného bezpecnostného uradu zo 17. septembra 2007 o
administrativnej bezpec¢nosti.

Kontaktné udaje:

doc. Ing. Antonin Koraus, PhD., LL.M, MBA
Katedra informatiky a manazmentu
Akadémia PZ v Bratislave
antonin.koraus@minv.sk

76


https://dictionary.cambridge.org/dictionary/english/process
https://doi.org/10.9770/jssi.2019.8.4(12)
https://doi.org/10.9770/jesi.2019.6.3(3)
https://doi.org/10.9770/jesi.2019.6.3(10)

Ing. Jozef Polék

Fakulta manazmentu
PresSovska univerzita v PreSove
jozefpolak64@gmail.com

Mgr. Jana Kuchtova

Katedra informatiky a manazmentu
Akadémia PZ v Bratislave
jana.kuchtova@minv.sk

77


mailto:jozefpolak64@gmail.com
mailto:jana.kuchtova@minv.sk

Ochrana osobnych udajov
Vysledky vyskumov vykonanych vo Francizsku,
na Slovensku a v Ceskej republike

Matej Kostrec

Abstrakt:

Ochrana osobnych udajov a sukromia v informacnych systémoch je vysoko aktudlna téma, pretoze spracovanie
informacii a vyuzivanie Internetu je celosvetovou doménou, ktora neberie ohlad na administrativne clenenie
Statov. Z tohto dovodu je nevyhnutné prijat’ a zosuladit' legislativne opatrenia, ktoré by zvysili uroven ochrany
osobnych udajov naprie¢ celou planétou. Jednym z takychto opatreni je aj Eurdpske nariadenie o ochrane
osobnych tidajov — GDPR, ktorého znenie zavizuje ¢lenské staty EU a vietky institiicie a jednotlivcov, sidliacich
na ich uzemi, dodrziavat striktne pravidla na ochranu dat zaznamenanych a spracuvanych v ich informacnych
systemoch, ktoré sii ustanovené tymto nariadenim. Vzhladom na skutocnost, ze uz uplynul skoro rok od
nadobudnutia ucinnosti nariadenia GDPR, cielom tohto prispevku je zmapovanie situdcie v povedomi obcanov
EU o ochrane osobnych tidajov a rizikich spojenych s ich neoprdvnenym ziskavanim a spraciivanim po zavedeni
GDPR do praxe. Formou on-line dotaznika, ktory bol vypliiany respondentmi vo Francizsku, v Slovenskej
republike a v Ceskej republike, bol vykonany vyskum, ktorého vysledky sii v prispevku vyhodnotené za jednotlivé
krajiny, ale aj porovnané navzdajom medzi tymito krajinami.

KPicové slova:

GDPR — Eurépske nariadenie o ochrane osobnych tdajov; vyskum; krajiny vyskumu — Franciizsko, Ceskd
republika, Slovenska republika; zneuzitie osobnych udajov; rizika; déverné informdcie; socidlne siete.

Abstract:

The protection of personal data and privacy in information systems is a highly topical issue, as the processing of
information and the use of the Internet is a worldwide domain that does not respect the administrative division of
states. For this reason, it is necessary to adopt and harmonize legislative measures to increase the level of
protection of personal data across the planet. One of such measure is the General Data Protection Regulation -
the GDPR, whose wording obliges EU Member States and all institutions and individuals residing in their territory
to comply strictly with the rules on data protection recorded and processed in their information systems which are
established by this Regulation. In view of the fact that nearly a year has passed since the entry into force of the
GDPR Regulation, this contribution focuses on mapping EU citizens’ awareness of the protection of personal data
and the risks associated with their unauthorized acquisition and processing following the implementation of the
GDPR. In the form of an on-line questionnaire, which was filled in by respondents in France, the Slovak Republic
and the Czech Republic, research was carried out, the results of which are evaluated for each country as well as
compared to each other.

Key words:

GDPR - General Data Protection Regulation; research; countries of research — France, Czech Republic, Slovak
Republic; misuse of personal data; risks; confidential information; social networks.

Uvod

Eurépske nariadenie o ochrane osobnych udajov GDPR (General Data Protection
Regulation) nadobudlo u¢innost’ 25. maja 2018. Jeho cielom je ochrana digitalneho prava
vietkych obéanov EU. PretoZe ochrana fyzickych 0sob v stivislosti so spracovavanim osobnych
udajov patri medzi zakladné 'udské prava, upravuje toto nariadenie reSpektovanie sikromného
a rodinného Zivota a uchovavanie citlivych informacii o kazdom ob&anovi EU. Nariadenie sa
tyka kazdého, kto zhromaZzd’uje a spracovava osobné tidaje Eurdpanov, vratane spolo¢nosti a
indtitacii mimo EU, ktoré posobia na nasom trhu. Nariadenie je platné pre firmy, institacie,
jednotlivcov — zamestnancov, zakaznikov, klientov aj dodavatelov naprie¢ vsetkymi
odvetviami. Rovnako sa tyka aj tych, ktori analyzuju chovanie uzivatel'ov webov a aplikacii.*
Ako ovplyvnilo nariadenie GDPR povedomie ob¢anov o ochrane osobnych udajov aich
pravach a povinnostiach z neho vyplyvajucich? Odpoved na tato otazku sme sa pokusili
zmapovat’ formou vyskumu prostrednictvom on-line dotaznika v troch krajinach EU.

1 Co je GDPR? 2019. [onling]. [cit. 2019-0-04]. Dostupné na: <https://gdpr-slovensko.sk/co-je-gdpr/>



Otazky poloZené respondentom vyskumu:

1.

w

o

7.

Povedali by ste, ze dnes ste viac alebo menej, alebo ani viac, ani menej citlivi na otazku
ochrany vasich osobnych tidajov ako v predchédzajicich rokoch?

(Osobné udaje su udaje, ktoré priamo identifikuju osobu (napr. meno, priezvisko,
telefonne Cislo, adresa, bankové udaje, atd’.) alebo nepriamo (z GPS stiradnic pohybu
prislusnej osoby, atd’.))

Povedali by ste, Ze vo vSeobecnosti je ochrana uidajov, ktoré umoznuju identifikovat’
osobu dostato¢na alebo nedostatocna?

Poculi ste uz niekedy o GDPR, Eurdpskom nariadeni o ochrane osobnych udajov?
Povedali by ste, Ze rozumiete dobre alebo nerozumiete tomu, ¢o GDPR zmenilo
V oblasti ochrany osobnych udajov, prav obcanov a spotrebitel'ov, povinnosti
spoloc¢nosti a institacii?

(Otazka bola polozena len respondentom, ktori na otazku ¢. 3 odpovedali kladne.)
Zaznamenali ste uz niekedy akékol'vek zneuzitie v pouzivani vaSich osobnych tidajov?
Aké boli tieto zneuzitia pri pouzivani vasich osobnych tdajov, ktoré ste zaznamenali?
(Otazka bola polozena len respondentom, ktori na otazku ¢. 5 odpovedali kladne.)
Vyber z nasledujucich moznosti:

a) Prenos vaSich osobnych udajov (adresa, telefénne ¢islo, e-mail atd’.) tretim
strandm bez vasho sthlasu (na komercné ucely).

b) Online publikovanie osobnych tidajov bez vasho suhlasu organizaciou alebo
osobou.

c) Publikovanie vasSich osobnych tdajov v subore, ktory vas poskodzuje (napr.
neplatic¢i, exektcie, policajné zadznamy, spravodajské subory, atd’.)

d) Nadmerny dohlad na pracovisku (napr. monitorovanie videokamerou,
geolokacia vasho vozidla, zaznamenavanie vasich telefonickych rozhovorov,
atd’.)

e) Iny druh zneuzitia.

Pre kazdy z nasledujucich prvkov povedzte, ¢i vas znepokojuje viac, menej alebo ani
viac, ani menej ako pred niekol’kymi rokmi?

a) Riziko zneuzitia vasich bankovych udajov.

b) Riziko vidiet doverné informacie o vaSom zivote zverejnené na internete v
dosledku chyby alebo zneuzitia (intimnych fotografii, choroby, sukromnej
konverzacie, atd’.)

c) Pouzivanie vasich osobnych udajov prostrednictvom socialnych sieti.

d) Skutocnost, Ze informacie, ktoré poSkodzujii vasu povest, si zamerne
rozsirované jednotlivcom alebo organizéciou.

e) Skuto¢nost, ze vase udaje budi pouzivané politickymi stranami, zvolenymi
zéastupcami alebo kandidatmi.

f) Skutoénost’, Ze vam boli poskytnuté personalizované informacie podla vasho
spravania na socialnych siet’ach, napr.: na Facebooku.

g) Pritomnost’ cielenych reklam na vami navStevovanych webovych strankach
(podl’a histérie vasho vyhladavania, podl'a vami navstivenych stranok, atd’.).

h) Tvorba statnych policajnych stiborov pre bezpe¢nostné tcely.

Vyskum vykonany vo Francuzsku

Vyskum bol vykonany na vzorke 1003 osdb, reprezentujucich populaciu vo veku 18

rokov aviac. Reprezentativnost' vzorky bola zabezpeCena metédou kvot (pohlavie, vek,
zamestnanie respondenta) po stratifikdcii podla regionu a kategorie aglomeracie. Vyskum
prebiehal v termine od 30. do 31. oktobra 2018 formou on-line dotaznika. Predmetom vyskumu
je povedomie o ochrane osobnych tdajov, to znamena o udajoch, ktoré priamo identifikuju
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osobu (napr. meno, priezvisko, telefonne cislo, adresa, bankové udaje, atd’. .) alebo ju
identifikuji nepriamo (z GPS stradnic pohybu prislusnej osoby, a pod.).

Vyskum vykonany na Slovensku

Vyskum bol vykonany na vzorke 105 osob, ktoré rovnako ako vo Franclzsku
reprezentuju populdciu vo veku od 18 do 50 rokov. Reprezentativnost’ vzorky bola taktiez
zabezpecend metddou kvot (pohlavie, vek, zamestnanie respondenta) po stratifikacii podla
regionu a kategorie aglomeracie. Vyskum prebiehal v termine od 11. do 15. marca 2019 formou
on-line dotaznika. Predmet vyskumu bol rovnaky ako vo Franctzsku, t. j. zistenie povedomia
respondentov o ochrane osobnych tdajov, pricom zamerom vyskumu je porovnanie stavu vo
Francuzsku, na Slovensku (SR) a v Ceskej republike (CR). Poéet respondentov vyskumu 105
0so6b na Slovensku bol zvoleny proporcionalne k vzorke 1003 0s6b vyskumu, vykonaného vo
Francuzsku, aby bol pomer poctu kompatibilny vzhl'adom na celkovy pocet obyvatelov
Vv jednotlivych krajinach. Pocet respondentov vo Francuzsku predstavuje 10-nasobok poctu
respondentov na Slovensku, rovnako ako pocet obyvatel'ov vo Francuzsku (cca 63 milionov)?
predstavuje 10-nasobok poétu obyvatelov na Slovensku (cca 5,47 miliénov)®. Percentudlne
vyjadrenie odpovedi na jednotlivé otazky je teda jednoznacne porovnatel'né.

Vyskum vykonany v Ceskej republike

Vyskum bol vykonany na vzorke 211 osdb, ktoré rovnako ako vo Francuzsku a na
Slovensku reprezentuji populdciu vo veku 18 a viac rokov. Reprezentativnost’ vzorky bola
taktiez zabezpeCena metodou kvot (pohlavie, vek, zamestnanie respondenta) po stratifikacii
podl'a regionu a kategorie aglomeracie. Vyskum prebiehal v termine od 18. do 20. marca 2019
formou on-line dotaznika. Predmet vyskumu bol rovnaky ako vo vys$ie uvedenych dvoch
krajindch, t. j. zistenie povedomia respondentov o ochrane osobnych udajov. Pocet
respondentov vyskumu 211 0sdb v Ceskej republike bol zvoleny proporcionéalne k vzorke 1003
0s0b vyskumu vykonaného vo Franctzsku, a k vzorke 105 0s6b vyskumu zrealizovaného na
Slovensku tak, aby bol pomer po¢tu kompatibilny vzhl'adom na celkovy pocet obyvatel'ov
vV jednotlivych krajinach. Pocet respondentov v Ceskej republike predstavuje dvojnasobok
poctu respondentov na Slovensku a 5-nasobok poctu respondentov vo Francuzsku, o je
priblizne rovnaky pomer medzi poétami obyvatel'ov v jednotlivych krajinach.* Percentualne
vyjadrenie odpovedi na jednotlivé otazky je teda jednozna¢ne porovnatelné.

2 Eurdpska tinia. 2019. [online]. [cit. 2019-06-04]. Dostupné na: <https://sk.wikipedia.org/wiki/Eurépska tnia>
3 Eurdpska tinia. 2019. [online]. [cit. 2019-06-04]. Dostupné na: <https://sk.wikipedia.org/wiki/Eurdpska tnia>
4 Poget obyvatel'ov Franctizska je cca 63 milionov, Slovenskej republiky cca 5,5 miliona a Ceskej republiky cca
10,5 miliona. Pomer obyvatel'ov medzi jednotlivymi krajinami je teda dany nasledujucimi vztahmi:
Franctzsko — Slovensko = 10:1,
Franctzsko — Ceska republika = 5:1,
Ceska republika — Slovensko = 2:1.
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Hodnotenie vyskumu
Otédzka €. 1

Povedali by ste, Ze dnes ste viac alebo menej, alebo ani viac, ani menej citlivi na otazku

ochrany vasSich osobnych tidajov ako v predchadzajtcich rokoch?

FR

M viac
H menej

M ani viac, ani
menej

M viac

B menej

M ani viac, ani
menej

SR

M viac
B menej

M ani viac, ani
mene;j

viac menej | aniviac, ani menej
FR 66 5 29
SR 53 4 43
CR 48 4 48

Obr. 1: Grafy a tabul’ka s vyhodnotenim otazky ¢.1
Zdroj: vlastné spracovanie

Po nadobudnuti uc¢innosti Eurépskeho nariadenia o ochrane osobnych tidajov GDPR sa
zd4, ze az 2/3 respondentov vyskumu vo Francuzsku je citlivejSich a viac sa zaujima o vyskyt
a spracuvanie svojich osobnych tdajov v roéznych informacnych systémoch. Ich podiel
k respondentom v CR je az o 13% vyssi a v SR dokonca o 18% vyssi. Francizi teda reaguju
citlivejSie na prava, ktoré im umoznuju lepsie si chranit’ svoje stikromie, pripadne dozadovat’
sa ochrany svojich osobnych tdajov aj formou stdnych sporov vedenych voc¢i firmam
a instituciam, ktoré porusuju tieto ich prava. Naopak v SR si viac ako polovica respondentov
av CR skoro polovica respondentov mysli, Ze nariadenie GDPR nema nalezity dopad na

zvysenie ochrany osobnych udajov.
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Otazka ¢. 2
Povedali by ste, Ze vo vSeobecnosti je ochrana tdajov, ktoré umoznuju identifikovat

osobu dostato¢na alebo nedostato¢na?

FR SR

M dostatocna m dostatocna

M nedostatocnd M nedostatocna

H dostatoénd dostatocna nedostatocna
® nedostato¢na FR 41 59

SR 35 65

¢rR 66 34

Obr. 2: Grafy a tabul’ka s vyhodnotenim otazky ¢.2
Zdroj: vlastné spracovanie

Aj napriek implementacii GDPR do praxe vo vietkych ¢lenskych §tatoch EU uz viac
ako polroka pred realizaciou vyskumu, si viac ako polovica respondentov vo Franctizsku a az
2/3 respondentov v SR mysli, Ze ochrana osobnych tidajov je nedostatoéna. Neddvera obcanov
voci ucinnosti novych pravidiel pre firmy a institacie vyplyva aj zo skuto¢nosti, ze napriklad
napriek pocetnym hlaseniam o poruseni tychto pravidiel prisluSnému zodpovednému organu
vo Franctizsku - CNIL®, doposial neboli ulozené Ziadne postihy, pretoze naro¢nost

> CNIL - Narodna komisia pre informatiku a slobody, vo Francizsku. Komisia CNIL je zodpovedna za
zabezpecenie toho, aby informacné technoldgie sluzili obcanovi a neporusovali 'udsku identitu, 'udské prava,
sukromie, individualne ani verejné slobody. CNIL dostala 742 ozndmeni o poruseniach uz za prvé Styri mesiace
od nadobudnutia G¢innosti GDPR (od 25. maja do 1. oktobra), ktoré sa tykaju udajov 33 727 384 os6b
nachadzajticich sa vo Franctizsku alebo v inych krajinach EU.
Tieto porusenia sa tykaja:
porusenia dovernosti dajov (695),
a/alebo zniZzenia dostupnosti (71),
a/alebo narusenia integrity (50),
pri¢om je zrejmé, ze niektoré oznamenia sa tykali suc¢asne viacerych z vyssie uvedenych alternativ.
Zdroj: CNIL. Infographie Bilan: 4 mois de RGPD en chiffres - Notification de violation des données. 2018.
[online]. [cit. 2019-06-04]. Dostupné na: <https://www.cnil.fr/fr/infographie-bilan-4-mois-de-rgpd-en-chiffres
notification-de-violation-des-donnees>

82



vySetrovania tychto hldseni a priebeh konania voci predmetnym firmam, ktorym bolo dokazané
porusenie GDPR, je velmi zdihavy anaroény proces. Zda sa, ze v SR je situacia este
komplikovanejSia a dovera obanov v oblasti domahania sa svojich prav a dlhotrvajice sudne
konania ich odradzaji od procesu podavania staznosti v oblasti poruSovania ochrany osobnych
Gidajov. Zaujimavym vysledkom vyskumu st odpovede respondentov v CR, kde az 66%
respondentov si mysli, Ze ochrana osobnych udajov v informacnych systémoch je dostato¢na.

Otazka ¢. 3
Poculi ste uz niekedy o GDPR, Eurdpskom nariadeni o ochrane osobnych udajov?

FR

SR
M ano M ano
M nie M nie
CR
ano nie
FR 65 35
W dno SR 76 24
H nie CR 96 4

Obr. 3: Grafy a tabul’ka s vyhodnotenim otazky ¢.3
Zdroj: vlastné spracovanie

Prekvapujuce je vysoké percento (az 96%) respondentov v CR, ktori uz poculi, resp. st
oboznameni s GDPR. Je zrejmé, ze zaujem obcanov o oboznamenie sa s legislativnymi
tipravami je v CR 0 20%, resp. 30% vyssi ako v SR, resp. vo Francuzsku. Aké je viak redlne
chéapanie obsahu a dosahu tychto legislativnych textov si uvedieme v reakcii na odpovede na
nasledujicu otazku vyskumu.
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Otédzka ¢. 4

Povedali by ste, Ze rozumiete dobre alebo nerozumiete tomu, ¢o GDPR zmenilo
V oblasti ochrany osobnych udajov, prav ob¢anov a spotrebitel'ov, povinnosti spolo¢nosti a
inStitacii?

(Otazka bola polozena len respondentom, ktori na otdzku ¢. 3 odpovedali kladne.)

FR SR

B rozumiem dobre B rozumiem dobre

H nerozumiem B nerozumiem

CR
M rozumiem dobre
) rozumiem dobre | nerozumiem
B nerozumiem
FR 54 46
SR 46 54
CR 62 38

Obr. 4: Grafy a tabul’ka s vyhodnotenim otazky ¢.4
Zdroj: vlastné spracovanie

Na tuto otazku odpovedali len respondenti, ktori na predchadzajucu otazku, ¢i uz
nickedy poculi o GDPR, odpovedali kladne. Aj napriek vysokému percentu respondentov
v CR, ktori uz poculi o Eurépskom nariadeni o ochrane osobnych udajov, az viac ako 1/3 ich
nerozumie obsahu GDPR apravam a povinnostiam, ktoré z tohto nariadenia vyplyvaju.
Priblizne polovica respondentov vyskumu v SR a vo Franctzsku sa taktiez vyjadrila, Ze obsahu
a dosahu GDPR pre firmy i jednotlivcov nerozumie. Z vysledkov odpovedi na tito otazku je
zrejmé, Ze je nevyhnutné zabezpecit’ lepSiu informovanost’ a osvetu obyvatel'ov vSetkych troch
krajin o zmenach vyplyvajucich z GDPR v oblasti ochrany osobnych udajov, prav obCanov
a spotrebitel'ov a povinnosti spolo¢nosti a institicii.
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Otazka ¢. 5
Zaznamenali ste uz niekedy akékol'vek zneuzitie v pouzivani vaSich osobnych tdajov?

FR SR
M ano M ano
M nie M nie
CR
) ano nie

M ano
) FR 46 54

M nie
SR 30 70
CR 30 70

Obr. 5: Grafy a tabul’ka s vyhodnotenim otazky ¢.5
Zdroj: vlastné spracovanie

V reakcii na odpovede na tato otazku je nevyhnutné poznamenat’, ze viac ako
2/3 respondentov zo SR a CR a viac ako polovica respondentov vyskumu vo Francuzsku si
neuvedomuje, kde vSade su ich osobné udaje spracuvané, aj napriek tomu, Ze elektronizacia
obchodu, bankovych operacii, rezervatnych informaénych systémov, komunikacia
prostrednictvom socidlnych sieti a inych komunika¢nych ndastrojov Internetu, atd’., je uz
samozrejmost'ou pre vicsSinu obcanov vo vSetkych troch krajindch. Ich informovanost’
0 spdsobe ziskania a spracuvania ich osobnych udajov, ako aj nevyhnutnosti poskytovania ich
suhlasu udeleného vopred pred spracuvanim ich tidajov, je zdéa sa vel'mi nizka. Na tato otazku
kladne, t. j. zaznamenali zneuzitie svojich osobnych udajov, odpovedala len asi polovica
respondentov vo Franclizsku a asi 1/3 respondentov v SR a CR. V nasledujicej otazke si
detailnejSie rozoberieme sposoby zneuziti zaznamenanych vyhradne tymito respondentmi.
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Otédzka €. 6
Aké boli tieto zneuzitia pri pouzivani vasich osobnych tdajov, ktoré ste zaznamenali?
(Otazka bola polozena len respondentom, ktori na otdzku ¢. 5 odpovedali kladne.)

a) Prenos vasSich osobnych udajov (adresa, telefonne ¢islo, e-mail atd’.) tretim stranam bez
vasho sthlasu (na komercné ucely).

Graf 1: Vyhodnotenie otazky ¢.6a

e R

W ano

SR

I,

67% (o}

ano
Zdroj: vlastné spracovanie
Téato oblast zneuzitia pri pouzivani osobnych udajov je indikovand najvysSim
percentom vo vSetkych troch krajinach. Je to pravdepodobné aj z toho dévodu, Ze st 'udia oraz
CastejSie obtazovani roznymi nevyziadanymi komerc¢nymi telefonatmi, reklamami,
vernostnymi kartami, a pod. Je teda najviditeI'nejSia, resp. najrozsirenejsia.

b) Online publikovanie osobnych tidajov bez vasho stihlasu organizaciou alebo osobou.

Graf 2: Vyhodnotenie otazky ¢.6b

B FR,
M ano
SR
N
20% CR

ano
Zdroj: vlastné spracovanie
Tato oblast’ tvori tiezZ dost’ rozSireni obchodnli a komunika¢nti prezentaciu osobnych

udajov, najmé pri pouzivani nechranenych profilov na socialnych sietach, ale aj pri roznych
stitaziach organizovanych najmai pre reklamné a propagacné tcely.
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c) Publikovanie vasich osobnych tidajov v stibore, ktory vas poskodzuje (napr. neplatiéi,
exekucie, policajné zdznamy, spravodajské subory, atd’.)

Graf 3: Vyhodnotenie otazky ¢.6¢
FR

H ano

%
B g
mano

ano
Zdroj: vlastné spracovanie

Tato oblast’ publikovania osobnych udajov je Specifickou oblastou, ato z dovodu
evidencie nekalych, resp. problematickych situdcii a aktivit konkrétnych subjektov, za i¢elom
predchadzania dalSim takymto skutkom. SluZi najmd@ pre informovanost’ verejnosti.
Samozrejme vedenie takychto registrov a databaz prinalezi vyhradne do kompetencie k tomu
relevantnych in§titacii. Inymi, k tomu neuré¢enymi, subjektami je toto publikovanie nelegalne.

d) Nadmerny dohl'ad na pracovisku (napr. monitorovanie videokamerou, geolokacia vasho
vozidla, zaznamendavanie vasich telefonickych rozhovorov, atd’.)

Graf 4: Vyhodnotenie otazky ¢.6d
FR

% o
N SR
Hano

pv4

27% CR

ano
Zdroj: vlastné spracovanie
Nadmerné monitorovanie na pracovisku zaznamenavaju hlavne respondenti vyskumu
vV SR a CR (priblizne 1/3). Blizsie pri¢iny neboli predmetom vyskumu, ale je mozné, Ze tato

obava respondentov v oboch post-komunistickych krajinach je dana napriklad aj dedi¢stvom
postupov praktikovanych v minulosti.
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e) Iny druh zneuzitia.

Graf 5: Vyhodnotenie otazky ¢.6e

% FR
% SR,
S as CR

W ano
Zdroj: vlastné spracovanie

Zarédzajuce je vysoké percento (aZ 47%) respondentov vyskumu v SR, ktori sice
uvadzaji, Zze zaznamenali zneuzitie osobnych udajov, ale nespecifikuji konkrétny sposob. Je
mozné, ze sa v niektorych pripadoch jedna skor o domnienku, ako o skutoéne zaznamenané
zneuzitie.

Otazka ¢. 7
Pre kazdy z nasledujucich prvkov by ste povedali, ze vas znepokojuje viac, menej alebo

ani viac, ani menej ako pred niekol’kymi rokmi?

a) Riziko zneuzitia vasich bankovych udajov.

M viac M viac
B menej B menej
M ani viac, ani M ani viac, ani
menej menej
M viac
B menej - — - -
viac | menej ani viac, ani menej
¥ ani viac, ani FR 79 5 16
mergl SR 73 8 19
CR 70 6 24

Obr. 6: Grafy a tabul’ka s vyhodnotenim otazky ¢.7a
Zdroj: vlastné spracovanie
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NajcastejSia obava respondentov (az 2/3) vo vSetkych troch krajindch je moznost’
existencie rizika zneuZitia bankovych tidajov. Je to naozaj kriticka oblast’, pretoze v bankovych
instituciach maju l'udia ulozené svoje financné prostriedky, na ktorych su Zivotne zavisli. Preto
je oblast’ ochrany osobnych/bankovych tdajov pre nich existen¢ne dolezita.

b) Riziko vidiet' doverné informacie o vaSom zivote zverejnené na internete v dosledku
chyby alebo zneuzitia (intimnych fotografii, choroby, sukromnej konverzacie, atd’.)

FR SR

M viac M viac

B menej

B menej

M ani viac, ani M ani viac, ani

menej menej
CR
M viac
viac menej | ani viac, ani menej
B menej FR 72 6 22
SR 76 7 17
M ani viac, ani éR 76 8 16

menej

Obr. 7: Grafy a tabulka s vyhodnotenim otazky ¢.7b
Zdroj: vlastné spracovanie

Obdobne, ako v predchadzajicom pripade, je obava zo straty sikromia prostrednictvom
uverejnenia dovernych osobnych informacii na Internete, vel'mi vysoka. Az 2/3 respondentov
vo vSetkych troch krajinach ju povazuje za esSte rizikovejs$iu ako zneuzitie bankovych tdajov.
Je to pochopitelné, pretoze oblast’ zdravia, sexudlnej orientacie, vierovyznania, politickej
prislusnosti, fotografii a rodinnych a socidlnych pomerov, a pod., I'udia povazuju za intimnu
oblast’ svojej identity.
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c) Pouzivanie vasich osobnych udajov prostrednictvom socialnych sieti.

FR SR

M viac M viac

B menej

B menej

M ani viac, ani
menej

M ani viac, ani
menej

CR

M viac
! viac | menej | ani viac, ani menej
B menej
FR 69 8 23
M ani viac, ani SR 75 9 16
meRS] CR 50 10 40

Obr. 8: Grafy a tabul’ka s vyhodnotenim otazky ¢.7c
Zdroj: vlastné spracovanie

Pouzivanie socidlnych sieti pre komunikéciu medzi rodinou, priatelmi a zndmymi sa
stalo nevyhnutnym fenoménom elektronizacie nasej spolo¢nosti. NajoblibenejSou oblastou je
zdiel'anie fotografii a noviniek, ale aj spoznavanie novych l'udi (priatel'ov naSich priatelov,
znamych nasich znamych, atd’.). Aj l'udia, ktori nemaju velké informatické znalosti, tu
uverejiiuju svoje osobné a citlivé udaje a fotografie. Nevedia si zabezpec€it’ ochranu svojich
profilov, a tak riziko zneuZitia tychto dat nepovolanymi osobami je vysoké. Najvécsie obavy z
ich zneuzitia ma viac ako 2/3 respondentov v SR a vo Francuzsku. Z vyskumu je zrejmé, ze
informatické znalosti respondentov v CR st na takej urovni, aby si uZivatelia socialnych sieti
dokazali sami nastavit’ ochranu svojich profilov, a tak len polovicu respondentov znepokojuje
riziko neopravneného zneuzitia ich osobnych dat.

90



d) Skutocnost’, ze informacie, ktoré poSkodzuju vasu povest, st zamerne rozsirované
jednotlivcom alebo organizaciou.

FR SR

M viac M viac

B menej

B menej

M ani viac, ani
menej

M ani viac, ani
menej

M viac - — - -
viac menej | anl viac, anl menej
H menej FR 68 8 24
SR 67 7 26
M ani viac, ani éR 42 8 50

menej

Obr. 9: Grafy a tabulka s vyhodnotenim otazky ¢.7d
Zdroj: vlastné spracovanie

Obavy zo sirenia negativnych informacii maju opat’ az 2/3 respondentov v SR avo
Franctzsku. Aj bez vyuZivania elektronickych médii boli a st klebety velkou Zivnou pddou
najma pre zavistlivcov a nepriatel'ov, ktorych hladnym cielom je ublizit, minimalne slovne,
svojim obetiam. TakZe tieto obavy si opodstatnené. Zaujimavy je vSak postoj respondentov
v CR, kde iba menej ako polovica ma zo $irenia negativnych informacii vacsiu obavu, aviak az
50% z nich uvadza, Ze situacia sa nadobudnutim ucinnosti nariadenia GDPR nemeni, ¢im
priznavaju obavy z takejto aktivity zo strany inych osob.
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e) Skutocnost’, Ze vase udaje budl pouzivané politickymi stranami, zvolenymi zastupcami
alebo kandidatmi.

FR SR

M viac M viac

B menej B menej

M ani viac, ani M ani viac, ani
menej menej

e viac | menej | ani viac, ani menej
3 FR 60 12 28
¥ menej
SR 29 21 50
¥ ani viac, ani ¢RrR 24 28 38

menej

Obr. 10: Grafy a tabul’ka s vyhodnotenim otazky ¢.7e
Zdroj: vlastné spracovanie

Obavy zo zneuzivania osobnych tudajov politickymi stranami alebo zvolenymi
zastupcami ob¢anov maju az 2/3 respondentov vo Francuzsku, ale iba asi 1/3 respondentov
v SR a CR. Této situacia je dana vo Franctizsku skusenostami z minulosti, kde politické strany
maju dlha existenciu a najmd v predvolebnych obdobiach vyuzivaju rézne zdroje dat na
ziskanie volebnych preferencii. Naopak v post-komunistickych krajinach vznikaji nové
politické strany a ich zvoleni predstavitelia maju zatial’ iné priority, nez ziskavat’ udaje volicov
pre potreby ich priameho oslovovania za u¢elom podpory konkrétnej politickej strany.
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f) Skutocnost’, Ze vam boli poskytnuté personalizované informacie podl'a vasho spravania
na socialnych sietach, napr.: na Facebooku.

FR SR

M viac M viac

B menej

B menej

M ani viac, ani M ani viac, ani

menej menej
CR
H viac viac | menej [ aniviac, ani menej
FR 59 12 29
= melgd SR 56 15 29
CR 40 22 38

M ani viac, ani
menej

Obr. 11: Grafy a tabulka s vyhodnotenim otazky ¢.7f
Zdroj: vlastné spracovanie

Komerény trend vyuZivania vernostnych kariet a programov, ktoré najméd obchodné
organizacie a firmy pouzivaju pre sledovanie spravania sa svojich zakaznikov, zacina
znepokojovat’ aj samotnych zdkaznikov. Tito si uvedomuju, Ze prostrednictvom tychto
prostriedkov je sledované ich sukromie a podl'a odpovedi respondentov vyskumu, az priblizne
polovica z nich za¢ina mat’ z tejto aktivity ¢im d’alej, tym véicsie obavy.
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g) Pritomnost’ cielenych reklam na vami navs§tevovanych webovych strankach (podla
historie vaSho vyhl'adavania, podl’a vami navstivenych stranok, atd’.).

FR SR

M viac M viac

M menej B menej

M ani viac, ani M ani viac, ani
mene;j menej

M viac
viac menej | ani viac, ani menej
H menej FR 55 16 29
SR 67 14 19
M ani viac, ani éR a4 24 32

menej

Obr. 12: Grafy a tabulka s vyhodnotenim otazky ¢.7g
Zdroj: vlastné spracovanie

Zvysuje sa aj podiel odpovedi respondentov vo vSetkych troch krajinach, ktori zacinaju
pocitovat’ vacsie riziko zo zneuzivania ich osobnych udajov prostrednictvom elektronickych
médii, medzi ktoré patri aj sledovanie ich névStevnosti webovych stranok. Vyber cielenej
reklamy, ktord sa im zobrazuje v banneroch pri navstevach obl'ibenych stranok, predstavuje
naruSovanie ich sukromia.
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h) Tvorba $tatnych policajnych stiborov pre bezpe¢nostné tcely.

FR SR

M viac M viac

37%

M menej M menej

M ani viac, ani
menej

M ani viac, ani
menej

M viac
B menej viac menej | ani viac, ani menej
. FR 36 27 37
I ani viac, ani
menej SR 24 18 58
¢R 20 22 58

Obr. 13: Grafy a tabul’ka s vyhodnotenim otazky ¢.7h
Zdroj: vlastné spracovanie

Vyuzivanie osobnych tidajov pre tvorbu Statnych policajnych stiborov pre bezpecnostné
ucely nepovazuje vacsina respondentov vo vSetkych troch krajinach za riziko pre ich osobu.
Vzhl'adom na zhorSujiicu sa bezpecnostnu situaciu na celom svete, je to aj pochopitelné,
pretoze vzajomna vymena udajov z databaz bezpecnostnych zloziek medzi réznymi Statmi,
moéze napomdct k predvidaniu negativnych bezpecnostnych udalosti a prijatiu prislusnych
opatreni pre ich zamedzenie, resp. zmiernenie ich dopadov.

Zaver

Z vyskumu o povedomi o dolezitosti ochrany osobnych tidajov, ktory bol zrealizovany
az v troch krajinach EU, je mozné vyvodit' zavery, Ze napriek prijimaniu celoeurépskych
legislativnych textov, ktoré upravuju oblast’ ochrany osobnych tidajov na nadnarodnej irovni,
povedomie obyvatel'ov EU o nebezpedenstvach a rizikach vyplyvajucich zo straty stkromia,
pripadne zneuzitia ich osobnych dat, je i nad’alej nizke. Cudia sice vnimaju prijatie prislusnych
opatreni zo strany kompetentnych organov, ale bud’ im nevenuju dostato¢nt pozornost’, alebo
im nerozumeju. Preto povazujeme za nevyhnuté venovat’ sa vysvetlovaniu obsahu tychto
textov formou publikovania zédkladnych principov, ktoré z nich vyplyvaji spolu s uvedenim
nazornych pripadov zneuzitia sukromia alebo osobnych dat, ale aj prikladov, pomocou ktorych
je mozné rizikd zneuzitia znizit. Ale hovori sa, Ze pocuté slovo ma lepsi dopad na pochopenie
ako pisané, preto odporu¢ame organizovanie prednaSok a vzdelavacich kurzov z oblasti
ochrany osobnych udajov a sukromia v elektronickom prostredi.
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Digitalna stopa ako zaklad kybernetickej bezpe¢nosti

Jana Kuchtova

Abstrakt:

Autorka prispevku sa snazi poukdzat' na problematiku kybernetickej kriminality prostrednictvom vymedzenia
digitdlnej stopy, ktora je zanechavana kazdym pouzivatelom digitalneho zariadenia. Z tohto pohladu je digitdlna
stopa zdakladom kybernetickej bezpecnosti a dolezitym faktorom pri odhalovani a objasniovani trestnej cinnosti.
Pouzivatelia digitalnych zariadeni zverejniuju na internete informdcie, ktorych zhromazdovanie a zneuzivanie
pachatelmi moze viest' k bezpecnostnym rizikam ohrozujucim spolocnost.

Kricové slova:

Kyberneticka bezpecnost, pocitacova kriminalita, informatika, digitalna stopa, socidlne inzinierstvo.

Abstract:

Author of this paper tries to point out the issue of cybercrime by defining the digital footprint left by every digital
device user. From this point of view, the digital footprint is the foundation of cyber security and an important
factor in detecting and clarifying crime. Digital device users publish information on the Internet whose collection
and abuse by perpetrators can lead to security risks to society.

Key words:

Cyber security, cybercrime, informatics, digital footprint, social engineering.

Uvod

Kyberneticka kriminalita je, d4 sa poveda, pojmom 21. storo¢ia. Ide o fenomén
modernej doby, spajajuci sa s kybernetickym priestorom a kriminalitou spojenou s jeho
uzivanim. Nie len Ze ide o aktudlnu tému, ale hlavne o problematiku vyzadujucu si hlboka
analyzu, rozbor a nutnost’ zaujatia jednotného postoja voci negativnym vplyvom na l'udi. Na
jednej strane je kyberneticky priestor atraktivna oblast’ spdjajuca sa s technologickym
napredovanim a informa¢nym rastom populécie, ¢o je pozitivne, ked’ze k idajom sa v dnesnej
dobe dostava vel'mi jednoducho. Ceny zariadeni ktoré umoziuju pristup do kybernetického
priestoru su cenovo oproti minulosti ovela dostupnejSie a zdroven poziadavkami
zamestnavatelov na zdkladné pocitacové znalosti stupol aj vSeobecny zaujem ludi
0 nadobudanie zru¢nosti v oblasti technologii. Tie maji sluZit najmd na ulahcenie
kazdodennych uloh a aktivit, teda moZno hovorit’ o tom, Ze maju sluzit’ €loveku v pozitivnom
zmysle. AvSak tak ako aj vinych oblastiach, aj v kybernetickom priestore existuje verka
motivacia k padchaniu nelegalnej trestnej ¢innosti, veducej k osobnym vyhodam, zisku alebo
inému obohateniu sa (motivy pachatelov mdézu byt rozne). Aby Stat mohol efektivne bojovat
s takouto formou kriminality, je nutné zacat’ od vzdelavania Specialistov v danom obore,
ktorych je v stcasnosti vel'mi malo. Hlavnym problémom ziskavania takychto odbornikov,
ktory maju absolvované potrebné vzdelanie, je ich vysoké financné ohodnotenie v sikromnej
sfére, ktoré je niekol’ko ndsobne vyssie ako by im vedel ponuknut’ §tat. Preto je nutné, aby Stat
zabezpecoval vzdelavanie I'udi, ktoré by ich dostatocne pripravilo na boj s kybernetickou
trestnou ¢innost'ou, v oblasti ktorej by sa stali odbornikmi. Motivaciou absolventov by mohla
byt zaruka ich okamzitého uplatnenia, vzh'adom na vysSie poZiadavky a naro¢nost’ ich
dostato¢né financné ohodnotenie s moZznost'ou nadobudania d’al§ich certifikatov a osvedceni.
Samotné vzdelavanie kybernetickej bezpecnosti sa tyka mnohych okruhov, vzhl'adom na Siroké
spektrum trestnej innosti vykonavanej v kybernetickom priestore. Dalou naroénou alohou je
zabezpeCovanie najnovSej techniky, schopnej vyrovnat sa zariadeniam pouzivanymi
pachatel'mi. Pri boji s tymto druhom trestnej ¢innosti je jednou z najnarocnejSich bariér ich
vysokd latentnost’, priCom ked’ sa spétne zisti spachanie takého skutku, je len vel'mi tazko
zistitelny pachatel — prave preto je nevyhnutné za zéklad objasiiovania kybernetickej
kriminality povazovat’ digitalnu stopu, ktora pachatel’ zanechava a na zaklade ktorej je mozné
ziskavat’ dokazy veduce k jeho uspesnému usvedceniu.



Digitalna stopa

Digitéalna stopa je tzv. odtlacok/ stopa pouzivatel'a, zanechavana kazdym, kto pouziva
digitalne zariadenie. St to také udaje, ktoré st vytvarané pouzivatel'om pri vyuZzivani internetu
a jeho sluzieb. Medzi najcastejSie priklady patri navsteva web stranok, socialne siete, aplikacie,
e-maily a mnoho dalSicho. Ide o unikatny stbor aktivit digitalneho charakteru, akcii
a komunikacii zanechavajtcich stopy na internete alebo v digitdlnom zariadeni, umoziujtci
identifikaciu konkrétneho pouzivatela alebo zariadenia.! Ide o informacie o osobach alebo
organizaciach, ktoré je mozné ziskat  z internetu, teda informacie o konkrétnej osobe existujuce;j
na internete v doésledku jej online aktivity. Digitalna stopa je uzko prepojena s pojmom digitalna
identita, ide o akukol'vek online aktivitu, ktora je suCast'ou identity a jej obrazu pre ostatnych.
Roz8irenym pojmom digitdlnej stopy je aj naslednd analyza a vyuzitie nazbieranych
a ulozenych dat.

Digitalnu stopu je mozné delit’ z viacerych hl'adisk:

1. Podla spdsobu vytvorenia digitalnej stopy
e Aktivna
e Pasivna?

2. Podl'a vedomosti pouzivatela o vytvoreni digitalnej stopy
e Vedoma
e Nevedoma

3. Podl'a nosica digitalnej stopy
o Web
¢ Digitalne zariadenie

Pasivna digitalna stopa je vytvarana bez zamerného imyslu pouzivatel’a, za prehliadania
a pouZzivania internetovych sluzieb. Ide o IP adresy, vyhl'addvané vyrazy na internete, cookies,
poskytovatel'ov pripojenia a lokalizaciu. Pri beZnej pouzivatel’skej irovni nie je mozné zabranit’
vytvaraniu pasivnej digitalnej stopy pocas pripojenia k internetu. Kazdé zariadenie pripojené
K internetu ma jedine¢nu adresu internetového protokolu, ktora je bud’ staticka alebo sa meni
kazdym prihlasenim. Na zaklade IP adresy zariadenia v sieti m6ze webovy server poslat’ obsah
stranky do prehliadaca. NosiC¢om osobnych informadcii je prepojenie IP adresy poskytovatelom
pripojenia s osobnymi tidajmi. Stibor cookie je ulozeny textovy subor ktory webova lokalita pri
prehliadani internetu uklada v zariadeni, na zéklade coho si webova lokalita uchovava
informéacie o prihlasovacom mene, hesle, jazyku a d’alsich nastaveni. Dalsim vyuzitim cookie
je zber anonymnych Statistickych udajov.’> Umyslom suborov cookie je na jednej strane
zjednodusit’ prehliadanie webovych stranok — stbory cookie prvej strany (first-party cookie)
a na strane druhej s vyuZivané pri pomoci inzerentov — subory cookie tretej strany (third-party
cookie) , ktori na ich zéklade dokaZzu prispdsobit’ svoje osobné preferencie. V pripade suborov
cookie tretich stran mdze dochadzat k nekontrolovatelnému zhromazd’ovaniu informacii

! Dictionary. 2019. Digital footprint. [online]. [cit. 2019-06-04].  Dostupné na:<https://www.dictionary.com/
browse/digital-footprint>

2 PEW Research

3 Co st stibory Cookie? [online]. [cit. 2019-06-04]. Dostupné na: <https://ec.europa.eu/info/cookies _sk>
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tretimi  osobami.*

pouzivatelov.

Aktivna digitdlna stopa je vytvarand pouzivatelom vedome, za Ucelom vytvéarania
urcitého obsahu. Pouzivatel zverejnuje tidaje s vedomim dostupnosti takéhoto obsahu ostatnym
pouzivatelom. Medzi najpopularnejSie spdsoby vytvarania aktivnej digitilnej stopy patria
socialne siete, e-maily, blogy a d’alsie elektronické komunika¢né systémy, kde su dobrovolné
zverejnované informacie vo webovom priestore, telefonaty a rozhovory.

Vedomé anevedomé digitalne stopy st vytvarané inou osobou akou je pouzivatel,
pri¢om o tom bud’ vie, v pripade ¢oho ide o vedomu digitalnu stopu, alebo nevie ze st o nej
zverejiiované udaje o znamena, Ze ide o pasivnu digitalnu stopu.

Digitdlnu stopu mozno povazovat za zéklad, ktory by odbornik na kyberneticku
bezpecnost’ mal ovladat’ ako vychodiskovy poznatok nadvdzujici na Cokol'vek, o sa tyka
kybernetickej bezpe€nosti. Nie je mozné zadefinovat digitdlnu stopu len ako sucast
informatiky, pretoZze ide o multidisciplinarnu problematiku tykajucu sa aj d’alSich oblasti,
napriklad kriminalistiky, ekondmie, kriminologie a inych. Digitalna stopa sa tyka kazdej oblasti
v ktorej su vytvarané digitalne odtlacky. Vo vSeobecnosti prevlada nazor, ze digitalna stopa sa
nachadza takmer na kazdom mieste ¢inu.

Okrem iného, zaistovanie digitdlnych stop je Specificky, systematicky a Castokrat
naro¢ny postup, ktory si vyZaduje technické znalosti a dodrziavanie presnych tkonov, aby tak
nedoslo k znehodnoteniu tohto $pecifického typu stopy. Vzdelavanie odbornikov v danej
oblasti by mohlo viest’ k zlepSeniu celého procesu od vyhladévania, cez zaistovanie az po
analyzu a interpretaciu vysledkov digitdlnych stop stvisiacich s trestnou cinnostou.
Protipravne konanie méze byt’ spachané za vyuzitia digitdlneho zariadenia, moéze byt spachané
smerom K digitalnemu zariadeniu alebo v niom digitalne zariadenie vystupuje ako vedlajsi
prvok. V dnesnej dobe uz nemozno hovorit' len o pocitaci, ked'ze technologicky rozvoj
umoznuje pachat’ trestnii ¢innost’ s ovela Sir§Sim spektrom zariadeni a proti mnohym inym
zariadeniam, akym je pocita¢ — napriklad ¢oraz popularnejsie sa rozvijajuca oblast’ Internet of
Things (Internet veci), ktory mozno chipat ako prepojenie akéhokol'vek elektrického
zariadenia s internetom alebo navzajom, nad ramec beznych zariadeni akymi su stolné pocitace,
notebooky, smartphony a tablety.®

Zablokovanim tychto suborov dochaddza k zvySovaniu bezpecnosti

Digitalna stopa a socidlne inZinierstvo

Socialne inzinierstvo je pojem oznacujuci podvody, podvadzanie a manipulaciu
Sobetami, za ucelom ziskavania, spracovavania a distribucie dovernych informacii
a finan¢nych prostriedkov. Pachatelia zneuzivaju digitalnu stopu obete, prostrednictvom ktore;j
mozu ziskavat' hesla, bankové udaje ainé citlivé informacie. NajcastejSie ide o e-maily
a socialne siete. ,,Zdkladnym stavebnym kamefiom socidlneho inZinierstva je dovera. Utoénik
podnikne kroky na to, aby si ju u buducej obeti vybudoval a nésledne tito doveru prehlbuje.
Pred samotnym utokom si Uto¢nik zisti informacie potrebné o obeti alebo o organizacii
prostrednictvom OSINT (Open-source intelligence) — ¢o je ziskavanie spravodajskych
informacii z verejne dostupnych zdrojov (média, webové komunity, socidlne siete, blogy,
vladne reporty, rozpoéty, tlatové konferencie, Seda literatura a iné).*®

4 ROOS, D. How to Surf the Web Anonymously? [online]. [cit. 2019-06-04]. Dostupné na:
<https://electronics.howstuffworks.com/how-to-tech/how-to-surf-the-web-anonymously1.htm>

5 KUCHTOVA, J. Aktuélne trendy stvisiace s vyuzivanim modernych technologii, In Aktudlne vyzvy prevencie
pocitacovej kriminality: Zbornik z medzindrodnej vedeckej konferencie konanej dna 21. 3. 2018. Bratislava:
Akadémia Policajného zboru v Bratislave, 2018. s. 90 - 98.

8 Bezpecnostny system. 2019. [online]. [cit.2019-06-04]. Dostupné na:
<http://www.minv.sk/?Bezpecnostny_systemhttps://www.csirt.gov.sk/socialne-inzinierstvo-812.html>
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Socialne inzinierstvo je mozné klasifikovat’:

e Podla rozsahu na:

- masoveé podvody zamerané na vel'ky pocet I'udi,

- cielené podvody zamerané na konkrétnych jednotlivcov.’
e Podla techniky:

- Trashing,

- Fishing,

- Pharming,

- Vishing,

- HOAX a SPAM,

- rdzne internetové lotérie.

Zneuzivanie digitalnej stopy na socidlne inzinierstvo v praxi moze byt uskutocnované
vd’aka trendu socialnych sieti ovel'a jednoduchsie ako v minulosti. ,,Utoky pomocou socialneho
inZinierstva st réznorodé - od hromadnych phishingovych emailov az po cielené, viacvrstvové
a sofistikované ttoky s vyuzitim viacerych technik.“® Utoénik si na zaklade digitalnej stopy
vyhl'ada osoby, ktoré maji vztah k obeti. Na zéklade ziskanych informadcii o rodinnych vézbach
moze rozposielat’ falosné e-maily s menom rodinnych prislusnikov obeti a ziskavat’ tak citlivé
informécie. V ramci socidlnych sieti je v mnohych pripadoch verejne dostupny datum
narodenia, dosiahnuté vzdelanie, rodinné vézby, obl'ibené navstevované miesta — telocvicne,
obchody, kina atd’. Zdrojom doélezitych informacii pre pachatela su aj fotografie, z ktorych
moze pachatel’ zistit’ vel'a podstatnych informacii.

Zaver

Kyberneticka kriminalita je oblast’, ktoru je potrebné neustale analyzovat’, skumat
a v boji proti ktorej je nutné vynaloZit’ vSetky prostriedky, ked’Ze vel'mi rychlo napreduje tak,
ako sa technologicky rozvija spolo¢nost’. Zaistovanie bezpecnosti v tejto oblasti je naro¢na
uloha, ktord si vyZaduje zavedenie vzdeldvacieho systému, zabezpecenie technického
vybavenia a dostato¢nej prevencie. Bezpe¢ny vyvoj sa v dnesnej dobe stal v mnohych krajinach
sveta skutoénou a naliehavou zéleZitostou.?® V ramci kybernetickej bezpe&nosti je na mieste
vyskum samotnej digitalnej stopy, ktora tvori jej akysi zéklad, ktorej zanechdvanie, jej
nezmazatelnost’ a zraniteI'nost’ si v sti¢asnosti spolocnost’ dostato¢ne neuvedomuje.
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Vybrané aspekty vzdelavania v oblasti kybernetickej bezpecnosti
na zakladnych Skolach

Filip Lenko

Abstrakt:

Dynamicky rozvoj informacnych technologii so sebou prinasa aj nové spolocensky skodlivé javy. V oblasti
kybernetickej bezpecnosti sa stava vyraznym fenoménom kybersikanovanie. Castymi obetami kybersikanovania
su deti a dospievajuci jedinci, ktori nedokdzu rozpoznat' rozmne formy nebezpecia, ktoré im hrozia. Tato
neschopnost zhodnotit situdaciu moze mat vo vysledku vazny dopad na ich dalsi rozvoj. Prispevok sa zaoberd
navrhom preventivnych opatreni a aktivit pre ochranu ziakov zdakladnych Skol pred kybersikanovanim. Navrh
opatreni je realizovany zadklade vyhodnotenia dotaznikového vyskumu zameraného na vnimanie kybersikanovania
Ziakmi zdkladnych $kol. Cielom prispevku je poukazanie na potrebu zvySenia informovanosti Ziakov v oblasti
kybersikanovania.

KPicové slova:

Kybersikana, vzdelavanie, zakladné skoly, prevencia, zZiaci.

Abstract:

The dynamic development of information technologies also brings new socially dangerous phenomena.
Cyberbullying is becoming a significant phenomenon in the field of cyber security. Frequent victims
of cyberbullying are children and adolescents who are unable to recognize the various forms of danger they face.
As a result, this inability to assess the situation can have a serious impact on their further development. The article
deals with the design of preventive measures and activities to protect primary school pupils from cyberbullying.
The proposal of measures is based on the evaluation of a questionnaire research focused on the perception
of cyberbullying by primary school pupils. The aim of this article is to raise awareness of cyberbullying among

pupils.
Key words:
Cyberbullying, education, primary schools, prevention, pupils.

Uvod

Bezpecnost’ kazdej osoby je doblezitd, avSak velky vyznam tvori najméd bezpecnost
V spojeni s detmi a dospievajliicimi jedincami, ktori eSte nedokdzu kriminalite ako takej sami
Celit. Z toho dovodu prevencia kriminality u deti zohrava doélezitii ulohu. KyberSikanovanie
je jednou z foriem Sikanovania a bez znalosti samotnej problematiky Sikanovania sa nim neda
zaoberat’.

Sikanovanie, ktoré prebicha v §kolach sa &asto presuva aj do kyberpriestoru.
Kybersikanovanie sa €asto vyskytuje mimo Skoly, prevazne v domovoch obeti, ¢o naznacuje
vaznost tohoto ohrozenia. Pred Sikanovanim obete utekaji do svojich domovov alebo tam, kde
sa citia bezpe¢ne. Ukryt’ sa pred kyberSikanovanim je takmer nemozné. Nakol'ko sa stavaju
najcastej$imi obet'ami kyberSikanovania prave deti a dospievajuci jedinci, rozhodli sme sa
vykonat’ dotaznikovy vyskum na zakladnych Skolach v ktorom sme sa zamerali na vedomosti
0 kybersikanovani, formy kybernetického Sikanovania a na sktisenosti s kyberSikanovanim.

Kybersikanovanie

Kybersikanovanie ako fenomén sucasnosti a zarovenl nova forma agresie je spdjana
s vyuzitim informa¢nych a komunikaénych prostriedkov — internetu, e-mailu a predovsetkym
socidlnych sieti. Pojem kyberSikanovanie pochddza z anglického cyberbullying a oznacuje
spolo¢ensky neziaduce spravanie ¢i socialno-patologicky jav.t

Definicie a charakteristika kybernetického Sikanovania nie st jednoznac¢né ani jednotné.
Pri¢inou je snaha popisat’ a uchopit’ kyberneticky priestor, ktory sa vd’aka vyvoju novych
informa¢nych a komunika¢nych technoldgii neustdle meni. VSeobecne sa ale jedna
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o0 Sikanovanie, pri ktorom sa vyuzivaju prostriedky elektronickej komunikacie.
Kybersikanovanie sa vyskytuje predovsSetkym medzi dospievajiucimi jedincami aje Coraz
intenzivnej$ie. Pod tento pojem spada napriklad ohovaranie, vyhrazanie, sexualne poznamky,
Sirenie osobnych udajov obete, pejorativne poznamky a prezyvky — ked’ st Sirené prostriedkami
elektronickej komunikdcie. Patri sem aj obt'aZovanie cez e-mail, socialne siete ¢i SMS?,

Zikladné znaky kybersikanovania

Rozpoznanie Sikanovania nikdy nebolo vel'mi jednoduché, ale pri kyberSikanovani
naradZame na tento problém dvojnasobne. KyberSikanovanie méze mat’ omnoho vécsie dosledky
ako bezné Sikanovanie, tzv. Sikanovanie tvarou v tvar. Zakladné znaky kyberSikanovania su
rovnaké ako u klasického Sikanovania. St to predovSetkym periodicita, mocenska nerovnost,
zamer agresivneho obsahu a neprijemné, zranujuce spravanie voc¢i obeti. Zakladny rozdiel
predstavuje iba prostredie, v ktorom sa oba typy $ikanovania odohravaji®.

Pri porovnavani oboch druhov Sikanovania, m6zeme zaznamenat’ faktory, ktoré robia
kybersikanovanie do istej miery nebezpecnej$im. Zatial’ ¢o pri Sikanovani sa agresor s obetou
stretavaju tvarou v tvar, realizaciu kyberSikanovania umoziuji informac¢né a komunikacné
technoldgie. Agresor teda nemusi byt vybaveny fyzickou silou, ale staci mu bezna znalost’
v oblasti informa¢nych technolégii. V jeho prospech hra aj skuto¢nost’, Ze sa v kyberpriestore
modze stat’ anonymnou osobou. Pri Sikanovani vie obet’ presne, kto jej spOsobuje telesne
&i psychické utrpenie, pretoze sa styranom redlne stretiva. Utoénik, ktory uskutoéiiuje
kybersikanovanie moze ukryvat’ svoju identitu a nechat’ obet’ v pochybnostiach?.

Dalsim znakom, ktory robi kyberSikanovanie obzvlast zavaznym, je jeho
neobmedzenost’. Tym rozumieme neobmedzenost’ z hl'adiska ¢asu a priestoru. Na rozdiel od
tradi¢ného Sikanovania moze kyberSikanovanie prebiehat’ sedem dni v tyzdni, dvadsat’Styri
hodin denne. Je mozné povedat’, Ze diet’a sa pri tradicnom Sikanovani vie pred protivnikom
skryt’ doma, no Sikanovaniu prostrednictvom internetu sa vSak ¢lovek neschova nikdy a nikde.
ZastraSujuce spravy v kyberpriestore sa nedaji nijako odstranit’, takze sa s nimi obet’ stretdva
stale dookola. Navyse pri ich Uniku ¢i kradezi profilu si ich mdze precitat’ obrovské mnozstvo
T'udi, ¢o znasobuje pocit bezmocnosti a utrpenia®.

Typy kybersikanovania

Kybersikanovanie véc¢Sinou zadina ako tradicné Sikanovanie, pripadne je jej
sprievodnym javom. Sikanovanie odohravajuce sa v kyberpriestore ma dve podoby. A to
priamu (obet' je zainteresovand v procese Sikanovania) anepriamu, teda kyberSikanu
v zastupeni (bez okamzitého vedomia obete)®.

Priame kyberSikanovanie - agresor uto¢i na obet priamo, bezprostredne. Zacne
napriklad dehonestovat’ obet’, zaloZi o nej faloSny profil, zverejni jej fotografie ¢i video
a podobne’.

Nepriame kyberSikanovanie — agresor na utok vyuZiva in osobu, ktora Casto nevie
0 tom, Ze sa stala nastrojom utoku — napriklad pomsty’. Typicky priklad predstavuje situdciu,
kedy uto¢nik prenikne na ucet obete (napriklad na Ucet zaloZzeny na socidlnej sieti),
prostrednictvom tohto uctu za¢ne znevazovat ostatnych uzivatel'ov, ktori zanl reagovat.

2 HANULOVA, L. Internetovd kriminalita pdchand na détech psychologie internetové obéti, pachatele
a kriminality. Praha: Triton, 2012. s. 60.

3 KYRIACOU, Ch. Reseni vychovnych problémii ve skole. Praha: Portal, 2005. s. 89.

VASUTOVA, M. Promény Sikany ve svété novych médii. Ostrava: Ostravska univerzita v Ostravé, 2010. s. 120.
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institutem Stfedoceského kraje (VISK), 2014. s. 21.
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Za online urazky sa budu chciet’ pomstit’ prave majitel'ovi uctu, z ktorého boli dehonestujtice

spravy odosielané. Majitel’ uétu sa o tom dozvie aZ s ¢asovym oneskorenim®.

Charakteristika ucastnikov kyberSikany

Ugastnici kyberSikanovania sa velmi neli§ia od ucastnikov beZného Sikanovania.
V oboch pripadoch sa hovori o agresorovi, obeti a publiku. VSetky tri skupiny zohravaja pri
kybersikanovani vyznamnu ulohu. Je jasné, Ze bez obete a agresora by sa incident vobec
nemohol odohrat’, ale dolezitu ulohu ma i na prvy pohl'ad nenédpadné publikum. Kebyze agresor
ziadne obecenstvo nem4, titok by ho ¢oskoro prestal bavit”.

Agresor - byva pri tradicnom Sikanovani fyzicky alebo aspon socialne silnejsi a obet’
teda slabsia. Pri kyberSikanovani to nemusi byt’ fyzicky silny jedinec, staci, aby sa aspon na
zékladnej Grovni vyznal v informa¢nych a komunikacnych technologiach. Moze sa jednat
0 jednotlivca, ale tiez o celu skupinu. Kyberpriestor sa tak moéze pre jedincov, ktori su
Vv realnom svete fyzicky slabsi, hanblivi alebo nepriebojni, stat’ svetom, v ktorom sa premenia
na ¢loveka aktivneho niekedy az agresivneho®.

Obet - modZe sa fou stat’ niekto, kto nie je dobre oboznameny s rizikami kyberpriestoru
a zverejniuje o sebe priliS osobnych informacii. Taktiez podceniuje nastrahy kyberpriestoru
alebo sa chova neopatrne a prili§ doveruje 'ud’om, u ktorych pozné iba ich ,,online prezyvku*.
Kybersikanovanie sa moze na obeti prejavovat ako psychologické Sikanovanie, nakol'ko
sajedna orovnakl zaleZitost. Obet moéZe byt ndladovd, utiahnutd, moéze zafat’ pouzivat
komunika¢né technolégie ovela frekventovanejSie alebo sa ich naopak stranit, moze mat
problémy so spanim a nechutenstvom. Obete kyberSikanovania sa delia rovnako ako obete
tradi¢ného Sikanovania. Na pasivne obete a obete — provokaterov. Pasivnymi obetami s prave
plaché, hanblivé, citlivé deti, ktoré maju nizSie sebavedomie a nie su tak fyzicky zdatné
Ci atraktivne. Obete — provokatéri sa naopak vyznaCuju hyperaktivitou, agresivitou,
impulzivnostou a spravidla nemaju ziadnych priatel'ov. Kolektiv ich nema prilis v obl'ube a ich
Sikanovanie vnimaju tak, Ze si ho skratka zasluzia®,

Svedkovia, publikum - kyberSikanovanie sa uskuto¢fiuje v Kyberpriestore, v ktorom sa
nachadza vel’ky pocet svedkov. Publikum, teda prizerajuca skupina l'udi sa deli:

e prizerajuci, ktori maja strach zasiahnut,
e prizerajuci, teda priaznivci, ktori sa na itoku zabavaji.!

Prizerajiici svedkovia sa delia aj na aktivnych apasivnych. KedZe prejavy
kyberSikanovania vidi v Kyberpriestore mnozstvo l'udi, pasivny svedkovia predpokladaju, ze
niekto iny uz obeti pomohol a tak nezasahujii do kyberSikanovania. Na druhej strane, aktivny
svedok sa stava bud’ obrancom alebo sympatizantom s agresorom. Obrancom vtedy, ak
zasiahne do priebehu kyberSikanovania, ohlasi ju a utesi obet’ a sympatizantom s agresorom sa
stava vtedy, ked’ sa zabava na jeho utokoch. Niektori ¢lenovia publika nezasahuju, pretoze si
nie st isti zavaznost'ou situacie.*?

8 SZOTKOWSKI, R. a KOPECKY, R. Kybersikana a d'alsi druhy online agrese zaméiené na ucitele. Olomouc:
Pedagogicka fakulta Univerzita Palackého v Olomouci, 2018. s. 98.

9 BLAHOVA, R., SALSOVA, L. Problémy se tiidou? Tipy a naméty pro tiidni ucitele. Praha: Raabe, 2012. s.
47.

10 KOPECKY, K. a kol. Rizikové formy chovani ceskych a slovenskych déti v prostrédi internetu. Praha: Triton,
2015. s. 129.

I HOLLA, K. Kyber-§ikana. Bratislava: Iris, 2013. s. 20.
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Formy kyberSikanovania - vyjadruji konkrétne prejavy, teda jednotlivé variacie online
spravania. Nasledujuce druhy spravania, ktoré su klasifikované ako kyberSikanovanie bez
ohl'adu na Specifické prostriedky komunikacie:

e flaming (vzplanutie),
obt'azovanie (harassment),
ohovaranie (denigration),
zneuzivanie identity (impersonation),
odhalenie a podvod (outing and trickery),
vylucenie (exclusion),
e kyber-prenasledovanie (cyberstalking),
e veselé fackovanie (happy slapping)®>.

Vysledky a zistenia vyplyvajuce z dotaznikového vyskumu

Vyskum bol realizovany na dvoch zékladnych $kolach v okrese Cadca a zadastnilo
sa ho celkovo 100 respondentov z oboch §kél. V prispevku pouZzijeme vysledky len niekol’kych
najdolezitejSich otazok z hladiska rozsahu.

Ciel'om prvej otazky dotaznika bolo zistit, aké mnozstvo ziakov sa stretlo s pojmom
kybersikanovanie. Vysledkom bolo zistenie, ze 59 % ziakov sa s tymto pojmom stretlo a vedelo
ho definovat’ resp. vysvetlit. Z dovodu pomerne nizkych znalosti o kyberSikanovani bolo
potrebné ziakom vysvetlit, ¢o kyberSikanovanie znamend, aké ma formy, kym mozu byt’ obete
a pachatelia a ako sa jej branit’. Nasledne sme mohli pokratovat vo vypiiiani dotaznika.

Dalsia otazka bola zamerana na subjektivne vnimanie kybersikanovania a otazka znela
,»Je podl'a teba kyberSikanovanie zavazny druh Sikanovania?“. Pri tejto otazke sa 46 % ziakov
vyjadrilo, ze kyberSikanovanie nevnimaji ako zavazny druh Sikanovania, nakol’ko v ich okoli
nie je rozs8ireny. ZvysSnych 54 % povazovalo kyberSikanovanie za zdvazny druh Sikanovania.

Cielom d’alSej otazky bolo zistit’ ¢i sa ziaci vybranych zakladnych $kol stali obet’ami
kybersikanovania. Po vyhodnoteni tejto otazky sme zistili, Ze 64 % Ziakov sa doposial’ nestalo
tercom kyberSikanovania a zvySnych 36 % uz malo skusenost’ s kyberSikanou. Mézeme
povedat, Ze 36 % je pomerne vysoké percento vzhladom na to, ze ucastnikmi vyskumu boli
deti vo veku od 10 do 15 rokov. Taktiez m6Zeme predpokladat’, Ze v niektorych pripadoch sa
nemuselo jednat’ o kyberSikanovanie nakolko je tento dotaznik zaloZeny na subjektivhom
vnimani danej problematiky ziakmi zékladnych §kol.

Nasledne sme sa zaujimali oto, prostrednictvom akej formy sa stali obet'ou
kyberSikanovania. Ziaci najdastej§ie uvadzali, Ze sa stali obetami kyberikanovania
na socidlnych siet’ach, d’alej formou urdzajicich a posmesnych SMS sprav a uverejiiovania ich
zosmiesnujucich fotografii a videi na internet.

Z hladiska prevencie Sikanovania nds zaujimalo, ¢i Ziaci zékladnych $kol boli pouceni
0 §ikanovani a kybersikanovani, pred vypliianim tohto dotaznika. Vyhodnotenie tejto otazky
dopadlo nasledovne: takmer 70 % ziakov bolo poucenych o Sikanovani, 15 % Ziakov bolo
poucenych o kyberSikanovani a 15 % nebolo poucenych Ziadnym spdsobom. Zistili sme teda,
Ze ziaci maju pomerne vel'ké rezervy a neuvedomuji si mozné rizika, ktoré im hrozia. Na zaver
sme polozili otazku ¢i chct byt’ a ak dno akou formou by chceeli byt’ pouceni o kyberSikanovani,
kde mohli oznacit’ viac moZnosti.

Vysledkom je, Ze 90 % respondentov chce byt’ dodatocne poucenych o kybersSikanovani
ato formou: prednasok s ucitel'mi (62 %), pozeranim nducnych videi (22%), prednaska
s policajtmi (preventistami) (70%) a prednaskami so Skolskym psychologom (16 %).

13 CHLEBCOVA, J. Kybersikana na socidlnich sitich u Zdkii strédnich $kol. Bro: Fakulta humanitnich studii
Univerzita Tomase Bati ve Zling, 2013. s. 34.
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Zhodnotenie dotaznikového vyskumu

Z vysledkov dotaznikového vyskumu je zrejmé, ze kyberSikanovanie, ktoré patri
k novodobym fenoménom, vicSina ziakov uz na zékladnych Skolach vnima. Mnozstvo
respondentov pocula o kyberSikanovani zo svojho okolia a Cast’ z nich sa uz aj stala obet’ou
kybersikanovania. Z vysledkov dotaznikového vyskumu vyplyva, ze Zzenské pohlavie
je CastejSou obet'ou kyberSikanovania a naopak u muzské pohlavie sa CastejSie stava obetou
Sikanovania. Z oslovenych respondentov oboch $kol takmer vSetci travia istd Cas dia
Vo virtudlnom svete. Priemerny cas, ktory travia deti zucastnené vyskumu, pouzivanim
mobilov, tabletov a inych technologii su 2 — 4 hodiny denne.

Medzi ¢innosti, ktoré deti na internete vykonavaji najcastejsSie st online komunikacia
a hranie online hier. Prave online komunikacia je prostriedkom na pachanie kyberSikanovania.
Zistili sme, Ze najcastejSie dochadza ku kyberSikanovaniu formou zverejnenia posmesnych
fotografii a videi. Castokrat publikum sympatizuje s agresorom, o cel situaciu pre obet’ velmi
komplikuje a vzniknuta situacia moze na psychickom stave obete zanechat’ vazne nasledky.
Samotnému kyberSikanovaniu cCastokrat predchddza Sikanovanie, ktoré je v sucasnosti
u mladych l'udi a na Skolach casto rieSené.

Dotaznikovy vyskum poukazal na to, ze Ziaci maju o kyberSikanovani nedostatok
informacii aviak maji zaujem sa v tejto oblasti vzdelavat. Castokrat sa o kyberSikanovani
dozvedaju prave od svojich kamaratov a od ucitel'ov pocas vyucby alebo od svojich rodicov.

Zaver

Vyjadrenia Zziakov vramci dotaznikového vyskumu poukazuju na skutocnost,
ze kyberSikanovanie sa na zakladnych Skolach vyskytuje a stretdvaju sa s nim uz deti vo veku
10 rokov. Povedomie Ziakov o formach pachania kyberSikanovania je Castokrat na nizkej
urovni a nepovazuju ju za ur€ity druh ohrozenia. Tieto skuto¢nosti resp. nevedomost’ moze mat’
vSak zasadny vplyv na d’al§i vyvoj Ziakov ak sa stanu obetami kyberSikanovania. Z tohto
doévodu je potrebné zvysit mieru informovanosti u mladistvych o Sikanovani a kyberSikanovani
ako aj d’alSich oblastiach, ktorymi sa zaoberaju preventivne aktivity.

Takmer 90 % respondentov vo veku od 10 do 15 rokov vyslovene chcelo mat’ prednasku
a byt tak pouceni o kybersSikanovani resp. 0 moZnostiach ako jej predchadzat’ alebo ju riesit’ ak
sa stanu obetou takéhoto utoku. Respondentov najviac zaujala mozZnost’ prednaSky
S prisluSnikmi Policajného zboru a prednaSkami sich uciteI'mi. Obe aktivity na Skolach
priebezne prebiehaji, avSak pravdepodobne nie v dostatocnej miere. U ziakov zakladnych §kol,
resp. u deti a maloletych osob je potrebné brat’ do Givahy nové rizika, ktoré so sebou prinasa
dnes$na doba. Je potrebné aby preventivne aktivity zamerané na prevenciu v oblasti Sikanovania
a kybersikanovania napredovali sti¢asne s dnesnou dobou a rozmachom r6znych novych rizik.
Jedine tymto spdsobom dokaZzeme ochranit’ resp. zabezpecit bezproblémovy psychicky vyvoj
deti.
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Priprava bezpecnostnych manazérov v oblasti kybernetickej
bezpecnosti - vysledKky testovania

Ladislav Maris, Viktor Soltés

Abstrakt:

Vysokoskolskeé vzdelavanie bezpecnostnych manazérov je zamerané na rézne odborné predmety v oblasti ochrany
0s6b a majetku. Na Fakulte bezpecnostného inzinierstva, Zilinskej univerzity v Ziline sa obsah vyucby predmetu
aplikovand informatika zameriava aj na otazky kybernetickej bezpecnosti. V ramci vyucby bola realizovana
pilotna priprava a preskusanie Studentov formou phishingového testu. S odstupom 7 dni po prvom testovani sa
vykonal retest. V clanku prezentujeme vysledky z pripravy a testovania Studentov.

KPucové slova:

Phishing, test, Studenti, csirt.sk, bezpecnost.

Abstract:

University education of security managers is focused on various professional subjects in the field of personal and
property protection. At the Faculty of Security Engineering, University of Zilina, the subject of applied informatics
is also focused on cyber security issues. As part of the teaching, a pilot preparation and testing of students through
a phishing test was carried out. Retest was performed 7 days after the first testing. The article presents the results
of the preparation and testing of students.

Key words:

Phishing, test, students, csirt.sk, security.

Uvod

Phishing je forma kybernetické¢ho utoku s vyuzitim foriem socidlneho inzinierstva.
Koncept phishingu prvykrat popisali Jerry Felix and Chris Hauck v roku 1987 v $tadii s ndzvom
»ystem Security: A Hacker’s Perspective®. Tato publikacia opisovala techniky, pri ktorych sa
uto¢nik vydava za institiciu alebo sluzbu. Samotny termin ,,phishing* je podobny anglickému
slovu ,.fishing®, ¢o v preklade znamena chytanie ryb, a nabada k podobnému vyznamu chytania
obete na navnadu. Tiez sa mézeme stretnut’ s vyznamom zaciato¢nych pismen ,,ph-*, ktoré sa
odkazuju na “phreaks”, skupinu hackerov, ktori v devétdesiatych rokoch 20. storo¢ia pri
experimentovani s moznost'ami telekomunikacnych systémov zasli za hranice zakona.

Najviac pouZzivanou technikou phishingu je vydavat’ sa za bankovu inStituciu alebo
spravcu emailového konta, prostrednictvom falo$ného e-mailu. Tento e-mail (skryta navnada)
ma obet’ priviest’ k tomu, aby najcastejSie klikla na niektory hypertextovy odkaz v sprave ¢i
vyplnila formular uvedeny v tele spravy alebo sa nachaddza pod niektorym odkazom ¢i v prilohe
spravy. Formular najCastejSie nabada na vyplnenie niektorych osobnych udajov, napr.
prihlasovacie udaje a pod.

V minulosti sa na tento ucel pouzivali najma nie spravne napisané nazvy domén, napr.
pismeno m sa podoba rn, ¢o si bezny ¢lovek nemusi rychlo v§imnat’ a vo dobrej domnienke
klikne na falo$nu stranku. V stcasnosti Gtocnici vyuzivaju sofistikovanejSie metody, takze
odkazy a falosné webové stranky sa svojim legitimnym naprotivkom skuto¢ne vel'mi podobaju.

Testovanie Studentov bezpecnostného inZinierstva

Vysokoskolské vzdeldvanie bezpecnostnych manazérov je zamerané na r6zne odborné
predmety v oblasti ochrany 0s6b a majetku. Na Fakulte bezpe¢nostného inZinierstva, Zilinskej
univerzity v Ziline sa v ramci predmetu aplikovand informatika obsah vyu¢by zameriava aj na
otazky kybernetickej bezpecnosti.

Cielom praktickej Casti vyucby predmetu je o. i. vykondvat testovanie znalosti
a zrucnosti na oblast’ kybernetickej bezpe€nosti. Potreba poznania tejto oblasti je nevyhnutnym
predpokladom manazérskej Cinnosti v sikromnej ¢i $tatnej sfére, o to viac v problematike
bezpecnostného manazérstva. Testovaniu Studentov predchadzala priprava vo forme odbornej


https://en.wikipedia.org/wiki/Phreaking

prednaSky na tému kybernetickda bezpecnost, zamerand na phishing. Po prednaske sme
vykonali testovanie Studentov vo forme tzv. phishingového testu. V nasledujicom tyzdni sme
vykonali opitovné testovanie, rovnakého phishingového testu.

Testovacia metoda

Na vykonanie phishingového testu sme zvoli odpora¢any test jednotky CSIRT na Urade
podpredsedu vlady SR pre investicie a informatizaciu, ktory je dostupny na strinke csirt.sk™.
Test je zlozeny zo 17 testovacich otazok.

Ulohou testovaného $tudenta bolo rozhodnut o tom, ktord sprava (prijaty email)
je legitimny alebo je podvrhnuty kybernetickym tto¢nikom. Priklad otazky je na nasledujucom
obrazku (Obréazok 1). Po zobrazeni otazky, Student overi vSetky nalezitosti spravy a klikne bud’
na tlac¢idlo Podvrhinuty alebo Legitimny. Ak oznac¢i spravnu odpoved, tak prejde na d’alSiu
otazku. Ak Student odklikane klikne na falosny odkaz v sprave, tak sa na stranke zobrazi
informacia, ze Student spravil chybu a v redlnom svete mohol ohrozit’ svoj pocita¢ (Obrazok 2).
Ak Student ozna¢i nespravnu odpoved’, stranku mu zobrazi upozornenie (Obrazok 3).
Na zodpovedani poslednej testovacej otazky sa zobrazi informécia o pocte spravnych
a nespravnych odpovedi (Obrazok 4). Zaroven testovana osoba ma moznost’ pozriet’ si navody
ako odhalovat’ podvodné spravy alebo sa vratit’ k obsahu testovanych otazok s vysvetlenim
kazdej testovacej otazky.

Phishingovy test

Policia SR - Overenie trvalého pobytu
1 message

0d: Policia SR - Overenie trvalého pobytu < |ubomircamek@minv.sk=
Datum: 04, decembra 2014, 3:21
Predmet: Policia SR - Overenie trvalého pobytu

Komu: Morris < chucknorris@gmail.sk=

\ pripade, ak sa Vam tato spréva nezobrazi korektne, je moZné ju zobrazit aj
pomocou nasledovného odkazu v prehliadadi

Tento e-mail je:

Podvrhnuty || Legitimny

Obr. 1: Priklad testovacej otazky phishingového testu.
Zdroj: https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html

1 CSIRT.SK - Urad podpredsedu vlddy SR pre investicie a informatizaciu. 2019. Phishingovy test. [online]. [cit.
2019-06-04]. Dostupné na: <https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-
test-871.html>
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Mame Vas!!!
Prave ste si kompromitovali poéitac. V praxi by utoénik ziskal kontrolu nad Vasim poéitatom.

Nesifrujeme Vam nahodou disk(y)?

Nikdy neotvarajte odkaz na webovi stranku priamo v tele e-mailu!
Ako by ste mali spravne postupovat a ako odhalovaf podvrhnuté e-maily sa dozviete na:

. https://www.csirt.gov.sk/doc/MetodikaPhishing.pdf,

. https://www.csirt.gov.sk/informacna-bezpecnost/navody-a-odporucania/ochrana-

koncovych-stanic-811.html,

. https://www.csirt.gov.sk/aktualne-7d7.htmli?id=80.

Obr. 2: Informéaciu po kliknuti na falo$ny odkaz v sprave
Zdroj: https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html

Sprava z webu www.csirt.gov.sk

Vaia odpoved bola NESPRAVNA!

Skontrolovali ste odosielatela?
Skontrolovali ste vietky odkazy?
Skontrolovali ste textovd formulaciu?

Obr. 3: Informacia po oznacéeni nespravnej odpovede
Zdroj: https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html

110



Phishingovy test

Potet Vasgich spréavnych odpovedi je @ zo 17.
Oznacili ste 6 legitimnych sprav ako podvrhnutych.

Lokl st

Ako odhalovat podvrhnuté e-maily sa dozviete napriklad na nasledovnych odkazoch:

w.csirt.gov. sk/doc/MetodikaPhishing. pdf,
www.csirt.gov.sk/aktualne-7d7.html?id=80.

. https:/
. https://

Ak nam chcete zaslat Va3 vysledok, tak prosim stlacte tlafidlo Odoslat vysledok.
Odoslat vysledok

Spravne odpovede sa dozviete na odkaze htips://www.csirt.gov.sk/phishing-
riesenie-872.htm

Obr. 4: Zobrazenie vysledku testu
Zdroj: https://www.csirt.gov.sk/osvedcene-postupy/navody-a-odporucania/phishingovy-test-
871.html

Vysledky testovania

Vysledky testovania sme si zapisovali ku kazdej testovanej osobe za ti¢elom porovnania
vysledkov. V nasledujucej tabulke (Tabulka 1) zverejniujeme detailné vysledky testovania
Z oboch tyzdinov. Konkrétne mena Studentov sme nahradili ID kédom pre zachovanie
anonymity. v tabul’ke uvadzame aj rozdiel v testovani Studentov. Pokial’ je v hodnote rozdiel
kladné ¢islo, tak sa Student zlepsil, pokial je zdporné ¢islo, tak sa zhorsil a pokial’ je hodnota 0,
pocet spravnych odpovedi je rovnaky. V tabul'ke su aj testované osoby, ktoré sa zacastnili testu
len raz, oznacené pomlckou. V tom pripade sme rozdiel nezaznamenali.

Z vysledkov vyplyva, Ze sme spolu otestovali 78 $tudentov, z toho retest vykonalo 69
Studentov. Priemerny vysledok prvého testovania bol 10,2 bodu. Priemerny vysledok druhého
testovania bol 12 bodov. Priemerné zlepSenie bolo o 1,8 bodu.

45 (65,2 %) Studentov sa zlepsilo, 18 (26,1 %) Studentov malo rovnaky vysledok
a 6 (8,7 %) Studentov sa zhorsilo oproti prvému testovaniu.

Z hladiska analyzy chybnych odpovedi konStatujeme, Ze Studenti robili chyby najmi
pri kontrole skuto€ného odosielatel'a a kontrole URL odkazov priamo z e-mailu. Zo skiisenosti
zZ prvotného testovania, Studenti v druhom testovani boli viac kriticki k testovacim otdzkam. To
zapriCinilo naymd chybné oznalenie Podrvhnuty, napriek tomu, Ze sa jednalo o legitimne
spravy. Dopliiujiice otazky zo strany ucitel’a boli cielené na tému phishingu a kladol sa vyssi
doraz na osobné skusenosti. Ako priklady je vhodné uvadzat’ negativne sklisenosti ¢i uz osobné,
alebo vybraného studenta.
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Tabulka 1: Vysledky testovania

Pocet spravnych odpovedi . Pocet spravnych odpovedi .
D Testovarll)ie 1 yTesto]?/anie 2 Rozdiel | 1D Testovarrl)ie 1 * Testcilanie 2 Rozdiel
1 10 12 2 40 10 12 5
2 11 10 1 |4 7 16 9
3 15 14 -1 42 9 11 2
4 12 13 1 43 10 10 0
5 10 11 1 | 44 10 12 >
6 9 10 1 | 45 9 14 5
! 6 11 5 |46 12 ; :
8 10 12 2 | 47 11 12 1
9 12 - - |48 12 11 1
10 11 13 2 [ 49 10 12 2
11 10 12 2 50 12 12 0
12 9 10 1 51 14 14 0
13 7 12 5 52 9 15 6
14 13 14 1 53 6 12 6
15 14 15 1 54 12 11 -1
16 12 12 0 55 10 10 0
17 10 11 1 56 12 12 0
18 9 10 1 |57 8 13 5
19 8 12 4 58 9 13 7
20 12 13 1 59 10 15 5
21 13 13 0 60 12 - -
22 14 15 1 61 10 10 0
23 12 11 1 [ 62 10 10 0
24 10 11 1 |63 9 9 0
25 9 14 5 |64 10 10 0
26 6 10 4 65 8 8 0
27 5 11 6 | 66 9 9 0
28 14 - - |67 14 14 0
29 12 13 1 68 10 10 0
30 11 10 1|69 10 10 0
31 12 14 2 |70 6 6 0
32 13 14 1 71 10 12 2
33 7 14 7 |72 9 - i
34 10 13 3 [ 73 10 15 5
35 5 8 3 74 11 12 1
36 12 15 3 75 - 11 3
37 9 16 7 |76 - 10 -
38 10 10 0 77 - 12 -
39 12 17 5 78 - 13 _
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Zaver

Zaujmom Skolstva by malo byt’ o. 1. aj pripravovat’ Studentov strednych a vysokych §kol
na pracu s poéitadov, ¢o sa do znaénej mieri naplia. Treba viak jednym dychom povedat,
Ze praca s pocitacom je nielen ho vediet’ pouzivat’ na rozne ucely, ale aj vediet’ sa chranit’ pred
kybernetickymi hrozbami. Je potrebné dodrziavat’ zdsady bezpecnej prace na pocitaci, pouzivat
vierohodny a aktualizovany softvér, a aktualizovany antivirovy program.

Snahou Fakulty bezpe¢nostného inZinierstva je okrem tradicnych manazérskych
a technickych predmetov pripravovat’ Studentov aj na kybernetické hrozby. Jednou z prvych
aktivit, je prispdsobenie predmetov na tieto hrozby, pokial je to mozné.

Zaradenim odbornych prednaSok acviceni na tému kybernetickej bezpecnosti
v konkrétnom pripade, napr. problematika phishingu, prispejeme K lepsej pripravenosti
buducich Statnych a sukromnych zamestnancov.

Pod’akovanie
Prispevok bol spracovany v rdmci rieSenia projektu VEGA 1/0768/19.
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Uloha sociolégie v rozvoji digitalnych kompetencii Studentov
Akadémie PZ v Bratislave

Karol Murdza

Abstrakt:

Digitalne kompetencie su klucovou zrucnostou 21. storocia a ich rozvijanie sa tyka takisto Studentov Akadémie
PZ v Bratislave. Vyznamnu rolu v tomto edukacnom procese zohrava aj sociologia. Sociologia, ako spolocenska
veda, umoziuje Studentom lepsie pochopit zlozité spolocenské javy a procesy, podporuje schopnosti ich kritického
myslenia vo vyhladavani socidlnych informacii a overovani socialnych faktov. UCi Studentov hladat pravdu
a zaroven ju odlisovat od roznych dezinformacii, ktoré ovplyviuji kyberneticku bezpecnost spolocnosti.
KPucové slova:

Digitdlne kompetencie, socioldgia, Student Akadémie Policajného zboru v Bratislave.

Abstract:

Digital competences are a key skill of the 21st century and their development also applies to students of the
Academy of the Police Force in Bratislava. Sociology also plays an important role in this educational process.
Sociology, as a social science, allows students to better understand the complex social phenomena and processes,
supports their critical thinking skills in finding social information and validating social facts. It teaches students
to seek the truth and at the same time to distinguish it from various misinformation that affect the company's cyber
security.

Key words:

Digital competence, sociology, student of Academy of the Police Force in Bratislava.

Uvod

Sluzobné ¢innost’ policajta je v sucasnej informacnej spolocnosti vo velkej miere
zalozend na praci s informaciami, ktord zaroven vyzaduje ziskanie adekvatnych, Specificky
zameranych sposobilosti. Digitdlne kompetencie nie su iba elementarnou pocitacovou
gramotnostou, ale zahfnaju komplexny systém vedomosti a zrucnosti, ktoré umoznuju
policajtom aktivne vyhladavat, zhromazdovat a sprdvne vyhodnocovat bezpecnostné
informacie, porozumiet' ich kriminogénnemu, socidlno-patologickému a bezpecnostno-
pravnemu obsahu, v kontexte konkrétnej individudlnej, celospolocenskej 1 medzinarodno-
bezpecnostnej situdcie. Vyznamnu rolu v rozvijani digitalnych kompetencii zohrava sociolégia,
ktora podporuje schopnosti kritického myslenia Studentov, uc¢i ich hl'adat’ pravdu, odliSovat’ ju
od rdéznych dezinformacii, efektivne komunikovat s obcfanmi, poskytovat im dolezité
informacie a zaroven prijimat’ od nich podnety na boj proti kriminalite.

Sociologicky pohl’ad na informad¢nu spolo¢nost’ a jej vplyv na fungovanie bezpe¢nostného
systému

Vznik pojmu ,,informacnd spolo¢nost™ suvisi s pokusmi charakterizovat’ relativne nova
vyvojovu fazu zapadnej spolo¢nosti v 60-tych rokoch. V danom obdobi vznikli tri vyznamné
vedecké koncepcie: ,tedria industridlnej spolo¢nosti (D. Bell, A. Toraine), ,tedria
technotronnej spolocnosti® (Z. Brzezinski) a ,,tedria informacnej spolo¢nosti* (Y. Masuda).
Spolo¢nym menovatel'om vzniku vSetkych tychto teodrii bola snaha analyzovat’ vplyv novych
pocitacovych technoldgii na ¢loveka a spoloc¢nost. Zaujimavou osobnou skusenostou pre
autora tohto c¢lanku bola predndska D. Bella v Bratislave, ktora sa konala na pode
Sociologického ustavu SAV v marci 1988. Dnes, s odstupom ¢asu chapem pre mna vtedy
nepochopitelné nadSenie D. Bella, s akym prezentoval svoju viziu fungovania globalnej
sietovej komunikdacie, ktord je dnes v podstate uz realitou. V tom case na Slovensku neboli
k dispozicii ziadne osobné pocitace a neexistovali ani socialne siete, takze takto abstraktne
formulovana vizia sa pochopitel'ne stretla skor s uismevom publika, nez ocenenim.



Na kvalitativne zmeny v tzv. ,technotronnej spolocnosti“ zalozenej na novych
technolégiach upozornil Z. Brzezinski'. Niektoré z jeho tvrdeni sa splnili, napr. zavazné
presuny pracovnych sil z pol'nohospodarstva do oblasti sluzieb, zmeny v oblasti vzdeldvania,
rozvoja masovych prostriedkov atd’. Iné, tykajuce sa napr. optimistickych perspektiv vnimania
nezamestnanosti a socialnych konfliktov sa nepotvrdili, ale naopak nové technologie priniesli
iné, eSte radikalnejSie formy socialnych konfliktov. Na niektoré novovzniknuté socidlne
problémy v dosledku rozvoja digitalnych technoldgii sa poktsa Z. Brzezinski aj upozornit’. Ide
najmi o vytvorenie tzv. ,globalneho gheta“?, ktorého vznik moze byt zapriGineny
nerovnomernym technologickym vyvojom v roznych Castiach sveta.

Do spominanych sociologickych konceptov spolocnosti zaujimavym sposobom
vstupuje japonsky vizionar Y. Masuda, oznaCovany aj ako priekopnik tzv. ,,informacnej
spolo¢nosti. Y. Masuda, vel'mi vystizne formuloval sociologickt charakteristiku informacne;j
spolocnosti. Pri koncipovani svojej tedrie vychadzal z toho, ze dejiny l'udskej spolo¢nosti
doteraz ovplyvnili najma tieto tri faktory: pol'ovnictvo, pol'nohospodarstvo a priemysel. Dnes
st to podl'a Masuda informacéné technoldgie, ktoré spdsobili vznik tzv. informacnej spolo¢nosti.
Jej charakteristické znaky Masuda formuloval nasledovne: ®

e technologicky vyvoj spolo¢nosti bude ur¢ovany ,,informac¢nymi technologiami,

e extrémny narast informaénych produktov a technologii zaloZzenych na vedeni sposobi
,,informac¢nu revolaciu,

e vznik novych socidlnych symbolov,

e verejnd infrastruktira bude tvorena pocitacovou zakladiou,

e rozbitie tradiénych byrokratickych Struktir a vytvorenie ,,matricového modelu*
riadenia,

e lokalne komunity l'udskej pospolitosti budi nahradené informa¢nymi komunitami,
Vv ktorych budi uskuto¢nované vsetky socialne aktivity,

e tieto komunity budi odrdzat’ vysoky stupeii autonomizacie,

e v suvislosti s novou infrastruktirou spolo¢nosti vznika participativna demokracia, kedy
kazdy, kto bude napojeny na siete, bude moct’ zasahovat’ do riadenia spolo¢nosti,

e nova spolo¢nost prinesie krizu kontrolnych mechanizmov a do popredia vystapia také
kategorie, ako je sebadisciplina a sebakontrola individua, ktoré budi vo vzijomnej
harmonii.

Okrem pozitivnych Masudovych vizii o vplyve informaénych technologii na tzv.
participativnu demokraciu je zaujimavy jeho postreh tykajici sa ,krizy kontrolnych
mechanizmov®. Policia je néstrojom socidlnej kontroly spolocnosti, nastrojom kontroly
dodrZiavania socialnych (pravnych) noriem, néastrojom kontroly kriminality v tom najSirSom
slova zmysle. V tejto suvislosti vznika viacero otazok tykajticich sa najmé vplyvu informacii
na fungovanie a ¢innost’ policajnej organizacie, ako aj na samotni spolo¢ensku kontrolu
kriminality.

Jeden z kritikov informacnej spolo¢nosti M. Crozier poukazal na negativny vplyv
informacii v byrokraticko-administrativnej ¢innosti modernej organizacie, ¢o sa bezprostredne
dotyka mechanizmu fungovania celého bezpecnostného systému Statu. Bezpecnostny systém
Statu totiz existuje a funguje ako byrokraticky systém. V tomto konStatovani nie je nic
impertinentné. Je to jednoducho redlny fakt. Byrokracia zasahuje do vSetkych oblasti Zivota

1 BRZEZINSKI, Z. Between Two Ages. American’s Role in the Technetronic Era. New York: Basic Books.
1970. s. 9-14.

2BRZEZINSKI, Z. Between Two Ages. American’s Role in the Technetronic Era. New York: Basic Books.
1970. s. 44-46.

3 MASUDA, Y. The Information Society and Post-Industrial Society. Washington: World Future Society, 1980.
s.29-33.
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modernej spolo¢nosti, bezpecnostnu oblast nevynimajiic. Riadenie bezpecnosti, tak ako
riadenie spoloc¢nosti vyzaduje urcitu Standardizéciu a unifikaciu postupov.

Riadenie bezpecnostného systému je v podstate riadenim byrokratického systému.
Byrokraticky systém neosobnych pravidiel moderného Statu sa stal neodmysliteI'nou sucast’ou
vykonu jeho moci a administrativnej kontroly I'udi aj v bezpecnostnej oblasti. Byrokracia, tak
ako vinych oblastiach riadenia, aj v procese riadenia bezpecnosti znizuje riziko svojvole,
improvizacie zamestnancov danej bezpecnostnej organizacie a vytvara normativny systém
konkrétnych uloh, postupov a krokov pri realizacii konkrétnej bezpecnostnej ¢innosti.

Byrokratické riadenie spoloc¢nosti na jednej strane podla Webera umoziuje G¢innu
verejnu spravu, ale na strane druhej vytvara tzv. ,zeleznu klietku racionalizacie®. Mnohi
¢lenovia spolo¢nosti sa citia byt obmedzeni prisnymi byrokratickymi pravidlami a hierarchiou
neosobnych institucii so Standardizovanymi postupmi, ktoré obmedzili slobodu jednotlivca.
Byrokracia je nevyhnutna, ale kvoli administrativnej naro¢nosti, nezmyselnosti a samoucelnosti
prijimanych opatreni sa stava tercom Castej spoloCenskej kritiky.

Kym Weber povazoval byrokraciu za vyraz u¢innosti M. Crozier® spaja byrokraciu s jej
najdolezitejSou funkciou, Specifickou ochranou samotnych byrokratov. Jej zmyslom je
V podstate chranit’ podriadenych pred nadriadenymi, nadriadenych pred désledkami ich
rozhodnuti a Vv konecnom dosledku vSetkych spolocne pred zodpovednostou. Vsetky
informacie, hlasenia a obezniky sluzia skor na vlastni ochranu, nez na informaciu inych.
Vytvéarajii nepreniknutelnti vrstvu alibisticko-byrokratickej ochrany, ktord v konecnom
dosledku blokuje akcieschopnost’ organizacie. M. Crozier na to pouziva prilichavy ndzor:
hovori o ,,zablokovanej administrative®. Riadiaci pracovnici su zavisli na informaciach od
svojich podriadenych. Tito podriadeni spravidla prispdsobuju informdacie svojim zaujmom
a potrebe presvedCit’ svojich nadriadenych o vlastnej dodleZitosti a opodstatnenosti svojej
existencie. Riadiaci pracovnici preto rozhoduji tak, aby zich rozhodnuti vyplynulo ¢o
najmensie riziko v pripade mylnych informacii.

Byrokraticky manazment v demokratickej spolo¢nosti znamené riadenie v sulade so
zakonom a na zdklade relevantnych, pravdivych a overenych informacii. Vyznam informéacii
V procese riadenia je vyznamny aZz do tej miery, Z¢ modzeme hovorit o Specifickom
informa¢nom manazmente, ako manazmente informa¢nych zdrojov organizécie pre dosiahnutie
jej stanovenych cielov. Informacny manazment sa stal samostatnou oblastou manazmentu,
ktorej obsahom je zber, spracovanie, riadenie a distribucia informacii®. Informa¢ny manazment
v byrokratickom systéme nevyhnutne zapasi s administrativou informécii. Uloha prijimatel’a
a spracovavatela informdcii v tomto systéme riadenia je znacne obmedzend, o je v urcitych
situdciach dobre, v inych je to problém. Obzvlast’ je to v pripadoch vyskytu nepredvidatelnych
bezpecnostnych hrozieb a prace s bezpe¢nostnymi informaciami. Nie vSetky scenare krizového
riadenia dokazu v stcasnej rizikovej spolo€nosti vycerpavajicim sposobom Standardizovat’
postupy bezpecnostnych zloziek, resp. zachrannych timov. Nie kazda bezpecnostné hrozba je
»pokryta® dostatoénym mnozstvom informacii. Informacna spolo¢nost’ v jednej oblasti
poskytuje nepreberné mnozstvo informacii a zarovenl v inej vytvara ich deficit. Nie vzdy je
bezpe¢nostnej oblasti dobré iba ¢akat’ na informécie z hora. Rizikova spolocnost’ vyzaduje
vyrazne zmeny aj v sposobilosti bezpe¢nostnych pracovnikov aktivne vyhladéavat, overovat
a pracovat’ s bezpecnostnymi informaciami.

Digitalne kompetencie v informacnej spolo¢nosti
Digitdlne kompetencie su Standardne oznafované za jednu z tzv. 6smich kl'icovych
kompetencii pre celozivotné vzdelavanie, ktorymi by mali disponovat’ vSetci ob¢ania EU a ku

4 CROZIER, M. La société bloquée. Paris: Seuil. 1970. s. 162-163.
5 Podrobnejsie: VANA, J. Informacny manazment (Informacie — fenomén evoliicie ludstva). Bratislava: APZ,
2017. s. 240.
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ktorym dospela EU v roku 2006. KI'i&ové kompetencie pre uvedeny ramec boli definované ako
sebaisté a kritické vyuzivanie digitalnych technologii, ktoré su kombinaciou nasledujucich
znalosti, zruénosti a pristupov, ktoré ob¢ania potrebujii v digitalnej spoloénosti: ®

komunikacia v materinskom jazyku,

komunikacia v cudzich jazykoch,

matematicka kompetencia a zékladné kompetencie v oblasti vedy a techniky,

digitalna kompetencia,

naucit’ sa ucit’,

spolocenské a obc¢ianske kompetencie,

iniciativnost’ a podnikavost’,

kultirne povedomie a vyjadrovanie.

Digitalna kompetencia v uvedenom zozname patri k tzv. ,,prierezovym‘ kompetenciam,
tzn. k tym kompetencidm, ktoré napomahaji zvladat aj iné¢ klucové kompetencie. Ich
charakteristickou ¢rtou je prenositelnost, tzn. mozZnost ich synergického vyuZitia V spojeni
S inymi kompetenciami v novych a nepredvidanych situacidach. Typickymi prikladmi takychto

NGO~ wWNE

prierezovych kompetencii sii napr.”:
e metodologické kompetencie (rieSenie problémov, pouzivanie informacnych
a komunikacnych technologii),
e komunikativne kompetencie (cudzie jazyky, pisomné a ustne vyjadrovanie)

e osobnostné kompetencie (kritické myslenie, schopnost’ t/movej prace, schopnost’ ucit’
sa, sebariadenie, sebakontrola).

Vyvoj digitalnych kompetencii v EU je podrobne mapovany na roznych strankach,
ktoré ponukaju podrobny prehlad o situacii v jednotlivych krajinach. Eurdpska komisia
vypracovala Eurdpsky ramec digitdlnych kompetencii pre obéanov (DigComp)? je rozdeleny
do piatich oblasti:

1. Informacna a datova gramotnost’ (stvisi s prehl'adavanim, vyhl'addvanim, filtrovanim
udajov a informdcii, ich hodnotenim a spracovévanim);

2. Komunikécia a spolupraca (vyuzivanie udajov a informadcii na interakciu, zdiel'anie
a zapojenie do obcianskeho zivota a riadenia digitalnej identity);

3. Tvorba digitalneho obsahu (rozvoj digitdlneho obsahu, jeho upravovanie, vylepSovanie,
zdokonal'ovanie a integrovanie do existujuceho suboru poznatkov, s cielom vytvorit
novy, originalny a relevantny obsah);

4. Bezpecnost' (ochrana zariadeni, osobnych udajov, stkromia, zdravia, pohody
a prostredia)

5. RieSenie problémov (rieSenie technickych problémov, identifikacia potrieb, tvorivé
vyuzivanie digitalnych technologii, identifikdcia medzier v digitalnych kompetenciach
ap.)

Spolo¢ne obsahuji 21 kompetencii, ktoré st skor definované pre Siroku obciansku
verejnost’ a pre vSeobecné vzdeldvanie. Uvedené kompetencie mapuju cely cyklus préace
s informdciami, od ich vyhl'addvania, cez ich spracovdvanie, aZ po vyuzivanie relevantnych
informécii v praktickom Zivote. Vo vSeobecnosti takto definované kompetencie vymedzuju
ramec aj pre vzdelavanie Studentov bezpecnostno-pravnych stadii, ale nezohl'adiiuji niektoré

® Odporacéanie Europskeho parlamentu a Rady z 18. decembra 2006 o kli¢ovych kompetenciach pre celozivotné
vzdelavanie (2006/962/ES). 2006. [online]. [cit. 2019-06-04]. Dostupné na: <https://eur-lex.europa.eu/legal-
content/SK/TXT/PDF/?uri=CELEX:32006H0962&from=SK>

7 Podrobnejsie vid’.: Stratégia rozvoja slovenskej spolo¢nosti. 2010. [online]. [cit. 2019-06-04]. Dostupné na:
<http://archiv.vlada.gov.sk/old.uv/data/files/5613.pdf>

8 DIGCOMP 2.0. 2016. The Digital Competence Framework for Citizens. [online]. [cit. 2019-06-04]. Dostupné
na: <https://ec.europa.eu/jrc/sites/jrcsh/files/DIGCOMP-FINAL-%20UPDATED%2002-06-2016.pdf>
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Specifické kvality ocakavané od prislusnikov bezpe¢nostnych sluzieb. L. Bari¢i¢ova®
VO svojom podnetnom prispevku upozorfiuje na komplex faktorov, ktoré ovplyviiuja potrebu
rozvoja informacnej kompetentnosti policajnych manazérov v Specifickom prostredi policie.
Okrem vSeobecnych faktorov, ktoré sa vztahuju na informacnu podstatu samotného
manazmentu, trendov v jeho vyvoji, tvorbe a kultivacii informacnych systémov, efektivnosti
fungovania a vyuzivania informaénych systémov, autorka poukazuje aj na Specifické faktory
vyplyvajice z informac¢nej podstaty policajnej prace.’® Velmi cenné na jej chapani je to,
ze V popredi nevidi len odborné vedomosti, ale hlavné také kompetencie ,,ako st myslenie
v suvislostiach, rieSenie problémov, hodnotenie rizika, ochota a schopnost’ ucit sa,
samostatnost, komunikativna a emocionalna inteligencia, zrunost v informacno-
komunikac¢nych technologiach, ale tiez osobné flexibilita, ¢o predstavuje obsiahlu tvorivost
podporenti vysokou tiroviiou vlastnej motivacie”*.

Vplyv sociologie na rozvoj diagnosticko-poznavacej a analytickej sposobilosti policajtov

Vztah medzi socioldgiou a rozvojom digitdlnych kompetencii sa mnohym javi ako
vzt'ah, ktory je prili§ abstraktny a vel'mi vzdialeny. Poniektori jeho existenciu pripistaju
nanajvys s ironickym odovodnenim, ,,preco nie ved’ napokon vsetko so vSetkym suvisi.*
Uvedeny postoj Zial’ charakterizuje vel'mi roz§irenu predstavu buducich prislusnikov PZ o tom,
Ze vo svojej buducej policajnej praxi budu potrebovat’ iba praktické ndvody a pravne normy.
Ak chceme pochopit’ v om moZe socioldgia, ako veda o spolocnosti, napomoct’ rozvijat’
digitalne kompetencie buducich prislusnikov PZ, v prvom rade si musime uvedomit’ v ¢om
spociva podstata policajnej prace a samotnej policie.

Zo sociologického hladiska je policia nastrojom udrziavania vnutorného poriadku,
stability a socialnej kontroly. Plni predovSetkym zdkonom vymedzené tlohy vo veciach
vnutorného poriadku, bezpecnosti aboja proti zloCinnosti. Plnenie uvedenych uloh
je nemyslitelné bez existencie relevantnych informacii, ktoré rozhodujicim sposobom
determinuju akékol'vek bezpecnostné opatrenia zo strany policie. Bez adekvatnych,
opodstatnenych, overenych a relevantnych informacii, obsiahnutych napriklad v trestnom
oznameni, nemdzu policajné organy vykonavat svojvolne ziadne Ukony suvisiace s tzv.
predsidnym konanim. L. Bari¢i¢ova v tejto suvislosti dokonca hovori o informac¢nej podstate
policie a policajnej prace. Zdoraznuje, Ze podstatou policajnej prace je predovSetkym praca
s informaciami, ktoré st podl'a nej ,,pre pracu policie doleZitejsie ako Sokol'vek iné.«!?

Informacie sa prelinaju vSetkymi tlohami a povinnostami policie. Su podnetom
na zacatie akéhokol'vek konania policajnych organov (napr. vySetrovanie trestnej ¢innosti),
pouzitie donucovacich, ¢i Specifickych informaéno-technickych prostriedkov ap. Policajti st
povinni nielen ziskavat,, uchovavat’, spracovavat’ a odovzdavat relevantné informacie suvisiace
S ich ¢innost'ou, ale zaroven su aj Specifickym organom na budovanie vlastnych informacnych
systémov a databaz, ktoré vyplyvaju zo zakona. Inymi slovami povedané, policia je nielen
zberatelom, tvorcom a distributorom informdacii, ale aj relativne samostatnym

9  BARICICOVA, L. Informa¢na kompetentnost’ v kontexte aktualnych potrieb informaénej spolo¢nosti. In

Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov s medzinarodnej vedeckej konferencie
konanej dna 21.3.2018. Bratislava: Akadémia PZ v Bratislave, 2018. s. 11-12.

BARICICOVA, L. Informa¢na kompetentnost’ v kontexte aktudlnych potrieb informaénej spolo¢nosti. In
Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov s medzindrodnej vedeckej konferencie
konanej diia 21.3.2018. Bratislava: Akadémia PZ v Bratislave, 2018. s. 11.

BARICICOVA, L. Informa¢na kompetentnost’ v kontexte aktudlnych potrieb informaénej spolo¢nosti. In
Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov s medzindrodnej vedeckej konferencie
konanej dia 21.3.2018. Bratislava: Akadémia PZ v Bratislave, 2018. s. 12.

BARICICOVA, . Informagna kompetentnost’ v kontexte aktudlnych potrieb informacnej spolo¢nosti. In
Aktualne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov s medzinarodnej vedeckej konferencie
konanej dna 21.3.2018. Bratislava: Akadémia PZ v Bratislave, 2018. s. 11.
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prevadzkovatelom a spravcom informacnych systémov (napr. informa¢ného systému
obcianskych preukazov, cestovnych dokladov, dopravnych evidencii atd’.).

Specifickou zvlastnostou informacii, s ktorymi pracuje policia je to, Ze st to v podstate
socidlne informacie. Informacie, ktoré su sprostredkovavané socidlnymi subjektami (obanmi,
spoloCenskymi inStitGciami, nastrojmi socialnej komunikécie ap.), tykaju sa socidlnych
subjektov (jednotlivcov, socialnych skupin, organizacii, spolo¢nosti), najmid v oblasti
zaistovania ich bezpec€nosti a spravidla tieto informacie maju aj socialne (politické, trestno-
pravne, ekonomické, bezpecnostné ap.) dosledky. Proces =ziskavania, spracovavania
a hodnotenia bezpecnostnych informdcii Policajnym zborom determinuje taktiez mnozstvo
socidlnych  faktorov. Okrem subjektivnej optiky jednotlivych policajtov, ich
kognitivnej, emocionalnej a hodnotiacej spdsobilosti je to cely rad vonkajSich, zdmerne
I nezamerne pdsobiacich ¢initel'ov. Sprostredkovatel'om bezpe¢nostnych informacii mozu byt
nielen obcania, oficidlne bezpecnostné institicie (ozbrojené sily, spravodajské sluzby ap.), ale
aj iné, neoficialne zdroje (verejnd mienka, média atd.). Rozhodujuci podiel na
sprostredkovavani informacii o ¢innosti policie maju obzvlast’ média. V modernej spolo¢nosti
je bezpecnost’ ovela viac nez ktorakol'vek ind spolocenska sféra zivota objektom velmi
sugestivneho medialneho posobenia. V dosledku intenzivneho medialneho tlaku vznika nova
medialna (virtualna) bezpe€nostna realita, ako sicast’ medialnej a virtualnej reality, v ktorej
l'udia stracaju kontakt s redlnou skutocnost’ou.

Socialny charakter policajnych, resp. bezpe¢nostnych informacii spociva taktiez v ich
Specifickych kriminogénno-socidlnych suvislostiach. Socidlne suvislosti zlo¢inu spravidla
zanechavaju po sebe Specifickt socialnu stopu. Najmé v pripadoch organizovaného zlocinu
a sofistikovanych podvodov ide spravidla o Siroko rozvetvenu a dobre maskovanu siet
Klientelizmu, korupcie, znamosti, tiplatkov a provizii. Existencia realnej zlo¢ineckej ,,socialnej
pavuciny®, do ktorej su zamotani politici, podnikatelia (tzv. ,,biele goliere®), zvySuje naroky
na diagnosticko-poznavaciu ¢innost’ a analytickii spdsobilost’ policajta, ako aj na jeho
obciansku statocnost’ a moralnu odvahu. Od policajta sa vyzaduje predovsetkym dokonala
Znalost’ spolo¢enského prostredia a socidlnych vztahov.

Hypokrates kedysi povedal: ,,telo nemozZzno pochopit’ bez veci, ktoré¢ ho obklopuju*.
Tak ako chirurg, skor nez dostane do rik skalpel, musi dokonale poznat’ anatomiu I'udského
tela, tak aj kazdy spravny manaZzér policajno-bezpecnostnej praxe by sa mal usilovat’ pochopit’
veci, ktoré obklopujii objekt jeho profesionalneho zaujmu a predmet jeho policajno-
bezpe€nostnej Cinnosti. Spominany manazér ma k dispozicii nespocetné mnoZstvo
informa¢nych zdrojov a nastrojov obsiahnutych vo vedeckych disciplinach, systematicky
sa zaoberajucich clovekom a l'udskou spolocnost’. Jedno z Gstrednych miest patri bezpochyby
sociologii, ktort moéZeme nazvat’ aj ,,spolo¢enskou anatomiou bezpecnostno-policajnej praxe®.

Zlozité bezpe€nostné situdcie zvySuju naroky na diagnosticko-poznavaciu ¢innost
a analyticku sposobilost’ policajta nielen vyhodnocovat’ prijaté informdcie, ale aj samostatne
ziskavat’ informdcie a kvalifikovane k nim vyuZivat’ zéklady vedeckého poznéavania (analyzy,
syntézy, dedukcie, indukcie a komparacie). Ziskané vedomosti zo socioldgie mozu buducim
policajtom G¢inne napoméct k samostatnej orientacii v zlozitom a dynamickom
bezpecnostnom prostredi, pri analyze socialnych suvislosti kriminality a v tvorivej aplikacii
teoretickych poznatkov na rieSenie konkrétnych policajno-bezpecnostnych problémov
a situécii. Sociologicko-politologicky sposob myslenia a analyzy nuti budiceho policajta
k objektivite, kritickému premyslaniu, u¢i ho zovseobecnovat, vidiet v individualnom
socialne a v konkrétnom vSeobecné.

Vzhl'adom na uvedené poziadavky je zdkladnym cielom vyucby socioldgie
na Akadémii PZ v Bratislave poskytnut vSetkym Studentom adekvatny systém poznatkov
Z0 vseobecnej socioldgie, sociologického vyskumu a vybranych aplikovanych sociologickych
disciplin, ktoré¢ mézu vyuzit’ pri $tadiu nadvézujicich profilujucich predmetov (policajného
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manazmentu, vybranych policajno-bezpecnostnych sluzieb, ale aj kriminoldgie, kriminalistiky,
tedrie trestného prava ap.). Doraz je vSak polozeny predovSetkym na potreby ich budicej
policajnej praxe. Absolvent Skoly by mal podla schvalenych ucebnych programov ziskat
relevantny subor vedomosti o spolocnosti, jej vyvoji, Struktire a fungovani. Déraz je poloZeny
najmd na poznatky o aktualnych spoloc¢ensko-politickych, etnickych, socio-kulturnych
a demografickych procesoch, ktoré ovplyviiuju existenciu socialno-patologickych javov
a deviacii, vyskyt roznych socidlnych konfliktov, nasilia, kriminality a novych foriem
organizovaného zlo¢inu.

Aplikativne moznosti vyuzitia sociologie pri pozndvani policajno-bezpecnostnych
situdcii spoc¢ivaju taktiez v tom, ze socioldgia ma k dispozicii dostatoény metodologicky aparat,
umoznujuci kvalifikovani analyzu socialnej skutocnosti, ktord je Casto objektom policajnej
prace. Najma sociologicky vyskum, ako Specificky vyskumny postup zamerany na skumanie
spolocenskych javov, nadobuda velmi konkrétnu aplikativnu funkciu v "policajno-
bezpecnostnom vyskume" pri ziskavani informacii o socialnych javoch, suvisiacich s policajno-
bezpe¢nostnou problematikou. Sociolégia prostrednictvom sociologického vyskumu moze
sprostredkovat’ policajnym vedam aktudlne empirické udaje z roznych oblasti spolocenského
Zivota.

Je pochopitel'né, Zze zmyslom vyucby sociologickych metdd poznavania nie je urobit’
z policajtov sociologov - vyskumnikov, vtom lepSom pripade vySkolenych anketarov.
Zvladnutie vSeobecnych zésad vedeckého poznavania je skor nevyhnutné z inych dovodov.
Sociologia pomocou vedeckych metéd poznavania spolocnosti napomaha rozvijat’ osobnu
skasenost’” policajta (jeho tzv. ,,zdravy rozum*) a umoZznuje mu pozerat sa na spolocenské
udalosti spdsobom, ktory G.W. Mills nazval ,,sociologickou imaginaciou“. Tato imaginacia
napomaha vidiet’ jednotlivé bezpeénostné udalosti a javy Vv SirSich spolo¢enskych suvislostiach,
vo vidzbe na konkrétne socidlne problémy a zviacerych sociologickych perspektiv.
Sociologicky spdsob myslenia a analyzy nuti policajta k objektivite, kritickému premyslaniu,
uéi ho zovseobectiovat’ a vidiet' v ,,individualnom socialne a v konkrétnom veobecné.*'3

Aplikacia sociologie pri digitalnej tvorbe krizovych scenarov

Rozvoj digitdlnych kompetencii je rovnako dolezity aj v priprave Studentov
bezpecnostno-pravnych sluzieb vo verejnej sprave. Vyuzitie sociologickych informécii
zo Sirokej palety aplikacnych moZnosti mdézeme ilustrovat na priklade tvorby krizovych
scenarov. Ich digitalna podoba je v dneSnej dobe samozrejmostou. Pomocou vypoctovej
techniky je moZzné simulovat’ rdzne scendre a varianty. Konstruktivne alebo virtudlne simulécie,
zalozené na vypoctovej technike nahradzuju l'udsky objekt a tym umoziiuji I'ubovolne
modelovat’ akékol'vek podrobnosti a krizové situacie v ktoromkol'vek geografickom regione,
bez ohl'adu na ekologické a socialne dosledky.

Napriek nespochybnitelnym informacno-technickym vyhoddm tohto spracovéavania
nesmieme zabudat’ na jeden ddlezity fakt. Kazdé bezpecnostné riziko ma Specificky socidlny
rozmer a socidlne osobitosti. Dovodom podl'a U. Becka je po prvé to, ze riziko vznikéd vzdy
Vv ur¢itom socidlnom systéme; po druhé, rozsah rizika je funkciou kvality socidlnych vzt'ahov
aprocesov; apo tretie, stupeil rizika zavisi od expertov a expertnych znalosti’*. Pre
bezpecnostné rizika st z tohto dovodu prakticky spolocné vsetky charakteristické vlastnosti,
ktoré su typické aj pre mnohé d’alSie socialne javy a procesy, tzn.:

e spontannost’ a neopakovatelnost’ - spoloCenské udalosti nemdzeme zastavit' (vratit
spat’), resp. zopakovat’, z Coho vyplyva obmedzenost’ pouzitia experimentu.

13 URBAN, L. Sociologie. Praha: Eurolex Bohemia, 2006. s. 46.
14 BECK, U. Rizikovd spolecnost - Na cesté k jiné moderné. Praha: SLON, 2004.
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e originalnost’ - dva javy tykajuce sa toho istého problému nie st nikdy identické — ani
zachranné prace pocas povodni

e senzitivnost (emocionalita) — clovek je spravidla stCastou prebiehajucich
spoloCenskych procesov, ¢o vyrazne ovplyviiuje jeho psychiku, spravanie, postoje,
objektivnost’ a nezavislost’.

¢ nadindividudlny charakter — prejavuje sa vonkajSim tlakom na jednotlivca (napr. verejna
mienka).

e spolocenské javy maju kvantitativnu aj kvalitativnu stranku - kazdy spolocensky jav ma
ur¢iti dimenziu, rozsah a intenzitu (napr. pracovna spokojnost’ moze byt’ vel'mi vysoka,
ale aj vel'mi nizka). Z jednoty kvantity a kvality vyplyva kvantitativna a kvalitativna
metodoldgia v sociologickom vyskume.

e pravdepodobnostny charakter — na rozdiel od fyzikdlnych javov, socialne
st mnohostranné a podmienené viacerymi neocakdvanymi, situaénymi faktormi, ktoré
nemdézeme tak jednoznacne a presne vypocitat’.

V uvedenom kontexte sociologicky sposob myslenia ma velky vyznam v ¢innosti
pracovnikov bezpecnostno-pravnych sluzieb napriklad pri sociologickej analyze Specifickych
zvlastnosti bezpecnostnych javov, procesov a situdcii, ktoré sa stavaju sucastou tvorby
krizovych scendrov, najmi v tom, Ze:

1. Bezpe¢nostné javy maju ovela silnejSie a intenzivnejSie socidlno-destruktivne
dosledky.

2. Moznosti identifikacie a skimania bezpecnostnych javov st ovela obmedzenejSie
(skrytejSie). Najmé v dosledku subjektivizmu expertnych systémov a zlozitej Struktury
skimanych javov.

3. Percepcia (vnimanie) bezpecnostnych javov sa vyznacuje vacSou emocionalitou
(vyvolavaju vicSie obavy a strach) - moznost’ skreslenia, manipulacie, vplyv médii
(neodovodnené obavy).

Bezpecnostné hrozby a rizika nadobudli ovel’a $ir$i socidlny rozmer a kvalitativne nové
socialne osobitosti najmé v sucasnej etape vyvoja spolo¢nosti. Bezpecnostné rizika vznikajice
Vv stcasnej rizikovej spolo¢nosti podl'a U. Becka st takého charakteru, Ze ich nemoZno socidlne
ohrani¢it. V predindustridlnej spoloc¢nosti boli rizikd lokédlne ohrani¢ené, hierarchicky
usporiadané podla bohatstva, spolocenske;j triedy ap. Kym napr. bieda v minulosti zasahovala
len Cast’, prevazne chudobnej populacie, atdbmové rizika dnes postihuji vSetky zivotné formy
bez rozdielu bohatstva, triednej prislusnosti a to globélne. ,,Zatial’ ¢o bieda je hierarchicka,
smog je vel'koryso demokraticky*, tvrdi U. Beck™.

Délezitym sociologickym aspektom v tvorbe krizovych scenarov'® je skutoénost,
ze uvedené scenare su Specifickym socidlnym konsStruktom, st vytvorené 'ud’'mi (na zaklade
ich poznatkov, ale aj potrieb, zaujmov, cielov a moznosti), st o l'udoch a pre T'udi. Uprimna
snaha niektorych teoretikov ¢o najviac zdokonalit’ a sofistikovat’ tvorbu krizovych scenéarov
casto vedie k opa¢nému efektu. To, Co by malo byt jednoduché, jasné a zrozumiteI'né sa stava
prili§ komplikovanym, nejasnym a nezrozumitelnym. V matematickych funkciach,
algoritmoch, kalkuléacidch sa straca podstatné, tzn. to, Ze krizové scenare st o 'ud’och a pre I'udi.
Adresatmi 1 uzivateI'mi krizového scenara v kone¢nom dosledku su l'udia, ktori by im mali
rozumiet’ za kazdych okolnosti a ktori by mali podla tychto scenarov I'ahko pochopit’ svoje
poslanie i ulohy.

Dominantnym v obsahu krizového scenara preto nie je technicky popis katastrofy, ale
najmd navod akym spdsobom by mali kompetentni I'udia reagovat’ bez toho, aby museli dlho

15 BECK, U. Rizikovd spolecnost - Na cesté k jiné moderné. Praha: SLON, 2004. s. 47.

16 Podrobnejsie vid.: BUZALKA, J., BLAZEK, V., DWORZECKI, J., URBANEK, A. akol. Rozvoj
bezpecnostnych rizik a tvorba krizovych scendarov pre verejnu spravu. Bratislava: Akadémia Policajného zboru
v Bratislave, 2014.
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premyslat’ a stracat’ drahocenny c¢as. To, ze krizovy scendr je o predovSetkym o l'ud’och
znamena, Zze by mal predvidat’ nielen fungovanie a stabilitu technickych, ¢i zabezpecCovacich
systémov, ale mal by predvidat’ aj spravanie a reakcie I'udi v krizovych situaciach. Spravanie
areakcie l'udi v krizovych situaciach st c¢asto rozhodujiice pre uspeSne vykondvanie
zachrannych prac adodrziavanie naplanovanych postupov. Okrem Standardizovanych
postupov by mal obsahovat’ aj varianty atypickych a neStandardnych situécii.

Ak akceptujeme uvedené skutoCnosti, ze bezpecnostné rizikd st vo svojej podstate
socialne javy aprocesy, resp. kazdé bezpeCnostné riziko ma svoje Specifické socialne
osobitosti, je logické, Ze aj krizové scenare, ktorych ciel'om je minimalizovat’ negativne dopady
tychto rizik, resp. minimalizovat’ dezintegraciu urcitého subjektu musia reSpektovat’ uvedené
skutoCnosti a pri ich tvorbe je nutné zohladnovat sociologické aspekty. Bez vyuzitia
sociologickej imaginacie by sme pravdepodobne nedokazali rekonsStruovat’ vzorce spravania
I'udi v odlisnom socio-kultirnom prostredi. Na vytvorenie redlneho obrazu preto nestaci iba
analyzovat’ postupy a jednotlivé kroky zachrannych zloziek a vyhodnocovat ich efektivnost.
Komplexna priprava vyzaduje znalost’ mentality, moznych reakcii ap.

Socidlne spravanie je spravanie podmienené skupinovymi vplyvmi. Z hl'adiska ciel'ov,
ktoré uvedené spoloc¢enské vplyvy sleduju, rozliSujeme prosocidlne a antisocialne spravanie.

Z hladiska organiza¢nej formy rozliSujeme:
e organizované spravanie (resp. institucionalizované spravanie)
e neorganizované — spontanne — kolektivne spravanie
V ramci vykonavanej zdchrannej ¢innosti musime planovat’ nielen organizované formy
spravania, ale treba pocitat’ aj z tzv. neorganizovanymi, tzn. kolektivnymi formami spravania.
Kolektivne spravanie (collective behaviour) je prevazne emocionalne spontanne,
nestruktirované socidlne spravanie, ktoré vznikd ako reakcia vécSiecho mnozstva l'udi na
neStandardné a neurcité socialne situdcie, javy a procesy. Do sociologie uviedol tento pojem
Robert Ezra Park, veduci predstavitel’ tzv. Chicagskej $koly, ktory ho pouzil v roku 1930 pre
relativne spontdnne, neinstitucionalizované spravanie. Snahou bolo odhalit’ protiklad typu
inStitucionalizovaného, organizované¢ho spravania. Medzi zakladné druhy kolektivneho
spravania patri: dav a davové spravanie, panika, masova hystéria, fama, verejna mienka ap.

Kolektivne spravanie je:

e hromadné spravanie (spravanie vacSiecho mnozstva l'udi, uskuto¢nované v rovnakom
Case, pricom tito 'udia mézu ale aj nemusia byt v priamom fyzickom kontakte),

e spontanne,  neStrukturované  a neinStitucionalizované  spravanie  (vnutorne
neorganizované a neusporiadané, odohravajiice sa bez existencie vopred stanovenych
pravidiel). Je to nepredvidatelné atazko predvidatelné spravanie z hl'adiska jeho
vyvoja,

e vznika avyvija sa ako kolektivna reakcia T'udi na vplyvy, resp. podnety, stimuly,
ktorymi st neStandardné (vynimoc¢né, zriedkavé) a nejasné, nejednoznacné javy,
procesy a ich vysledky.

Kolektivne spravanie je Specificky proces, v ktorom spravidla rozliSujeme nasledujtce
Stadia:

1. Strukturnu podporu — Vv socialnej $truktire musi byt zabudovana moznost’ vzniku
kolektivneho spravania. Niektoré zvlaStnosti Struktiry spoloc¢nosti umoziuju vznik
kolektivneho spravania viac, iné menej. (napr. v spolo¢nosti tvorenej l'ud’'mi jednej rasy
nevznikaju rasové nepokoje).
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2. Struktirne napitie — existujiice usporiadanie sposobuje, Ze za uréitych okolnosti
sa situacia dramatizuje, stava sa neprehl’adnou, problémovou, vzniké sibor negativnych
socialno-psychickych stavov vyvolavajucich napétie a konflikty.

3. Prijatie vSeobecného presvedCenia — existujuce napdtie musi byt’ nejakym spdsobom
vysvetlené. Tento vSeobecne prijimany nazor sa spaja s navrhom na rieSenie. Nemusi
ist’ o raciondlne rieSenie.

4. Spustajuca udalost’ (faktor) — vo vSetkych pripadoch existuje neocakavana, nahla
udalost’, ktora iniciuje, podnieti ku kolektivnemu spravaniu (,,rozbuska‘).

5. Mobilizacia (aktivizécia) I'udi — pre urcity druh kolektivneho spravania moze prebichat’
pred vyskytom ipo vyskyte neocakdvanej udalosti. Ak k mobilizacii dochddza az
po udalosti, tdito mdze prebichat dvoma spdsobmi: spontdnne alebo organizovane.
V druhom pripade sa utvoria skupinky vodcov, ktori plnia rolu iniciatorov
a organizatorov kolektivneho spravania.

6. Posobenie mechanizmov socialnej kontroly — nevhodny zésah policie moze odStartovat’
kolektivne spravanie.

NajcastejSim druhom kolektivneho spravania, s ktorym musime pocitat’ uz pri tvorbe
krizovych scenarov je najma panika. Panika je Specificky druh kolektivneho spravania, ktorym
ludia neprimerane reaguju na uréity podnet (krizovy jav, krizovl situaciu, mimoriadnu
udalost’). Ide o emocionalny, spontanny, neprimerany a ¢asto i bezohl'adny alebo seba znicujuci
sposob reakcie. Podla druhu stimulu sa panika rozliSuje na:

e utekovu (Gnikova) paniku — podnetom byva vznik nejakého ohrozenia zdravia alebo
zivotov l'udi zhromazdenych na jednom mieste (poziar budovy, zemetrasenie, hroziaci
vybuch bomby)
ziskavaciu (chamtivll) paniku — nakupna panika
Vznik paniky urychl'uje cely rad faktorov a podmienok:
l'udia si musia uvedomovat’ vynimo¢nost’ a krizovy charakter situacie, v ktorej sa ocitli
musia pocit'ovat’ neistotu, vzrusenie, Uzkost’ alebo strach z tejto situacie
musia uverit, Ze existuje iba jedno, resp. najlepSie rieSenie
musia byt presvedceni, Ze ostatné rieSenia su nevhodné, neefektivne, alebo ze iné
rieSenia neexistuju
v dave zlyhava komunikacia — vysledkom ¢oho je zla informovanost’

e Vvdave neexistuje spolupraca, vzdjomna pomoc, koordinacia, pripadne vodcovstvo

a usmernovanie

e medzi ¢lenmi davu su l'udia s psychickou predispoziciou prepadnut’ panike

e Vv dave existuje vzdjomna stimulacia — dav umoznuje vznik davovej ndkazy

Panika, tak ako aj ostatné druhy kolektivneho spravania vyuZziva principu kumulacie,
nabal'ovania, ,,efekt snehovej gule®. Krizovy scendr musi pocitat’ s tym, Ze zachranné prace
sanebudu uskutociiovat’ v sterilnych, laboratornych podmienkach, ale vo vyhrotenej,
psychicky vel'mi ndro¢nej, zat'azovej situdcii, s mnozstvom rusivych vplyvov. Z uvedeného
dovodu je potrebné premysliet’ aké spravanie u I'udi treba predvidat’, tzn. vytvorit’ typoldgiu
scenarov neStandardizovaného spravania v krizovej situdcii, v ktorych su zobrazené
predpokladané reakcie obeti a ich SirSieho socidlneho okolia.

Zaver

Digitdlne kompetencie st neodmyslitelnou stcastou prace prislusnikov
PZ a zamestnancov Vv oblasti bezpefnostno-pravnych sluzieb vo verejnej sprave.
V podmienkach narastajucich novych bezpecnostnych rizik, socidlnej radikalizacie a vzniku
atypickych socidlno-patologickych javov je tato priprava objektivnou nevyhnutnostou.
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Ziskané vedomosti zo socioldégie mozu budicim absolventom Akadémie PZ ucinne
napomoOct’ k samostatnej orientacii v zlozitom a dynamickom bezpecnostnom prostredi,
pri analyze socialnych stvislosti vyskytu bezpecnostnych rizik a v tvorivej aplikacii
teoretickych poznatkov na rieSenie konkrétnych problémov a situacii.

Sociologicky spdsob myslenia a analyzy nuti budiuceho bezpecnostného manazéra
k objektivite, kritickému premyslaniu, u¢i ho zovsSeobecniovat, vidiet v individualnom
socialne a v konkrétnom vseobecné. Na zaver je nutné pripomenut’ aj vel'mi dolezita myslienku
L. Bari¢icovej, ktora oznacuje za chybu zastarané nazeranie na informac¢né technoldgie optikou
doterajSich procesov, tzn. ich vyuzivanie na to, ,,(0 robime® a nie na to, ¢o ,,sme doteraz
nerobili*’,
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Aktualny pohPad na vyvoj v oblasti zaistovania
kybernetickej bezpecCnosti a ochrany informacii
na narodnej a nadnarodnej urovni

Pavel Necas, Radoslayv Ivancik

Abstrakt:

Sektor komunikacnych a informacnych technolégii v sucasnosti predstavuje jednu z najrychlejsSie sa rozvijajucich
oblasti spolocnosti. Vdaka rozvoju tychto technologii sa v dnesnom modernom svete stali hranice, vzdialenosti
a cas relativnejsimi. Bola vytvorend nova doména — kyberneticky priestor. S kontinudlnym prehlbovanim
prepojenosti a zdvislosti v kybernetickom priestore vSak narastd aj zranitelnost jednotlivych aktérov. Hrozby
V kybernetickom priestore maju Siroky rozmer, preto sa coraz dolezZitejSou a naliehavejSou stava ochrana
informdcii a zaistenie kybernetickej bezpecnosti.

KPucové slova:

Kyberneticka bezpecnost, komunikacné a informacné technologie, ochrana informacil.

Abstract:

The sector of communication and information technologies is currently one of the fastest growing areas of the
human society. Thanks to the development of these technologies, in today's modern world, borders, distances and
time have become more relative. A new domain was created - cyberspace. However, the perceived vulnerability
of participating actors is increasing with the continuing deepening of interconnection and dependence in
cyberspace. Threats in cyberspace are wide-ranging, and therefore, information protection and cyber security are
becoming increasingly important and urgent.

Key words:

Cyber security, communication and information technologies, information protection.

Uvod

Sektor komunikaénych a informaénych technolégii (dalej len ,,KIT“) v sucasnosti
predstavuje jednu z najrychlejSie sa rozvijajicich oblasti spolo¢nosti. Vyrazne sa premieta
nielen do stikromnej a hospodarskej sféry, ale Coraz viac aj do Statnej a verejnej spravy, a tym
aj do oblasti bezpe€nosti a obrany. Vznik celosvetovej komunikacnej a informacnej siete,
masivne vyuzivanie pocitacov, internetizacia spoloCnosti, digitdlne spracovanie informacii
a obchodovanie s nimi, ako aj prenos dat a informécii prostrednictvom sieti na velké
vzdialenosti veda k prehlbujucej sa zavislosti vyspelych Statov sveta a ich ekonomik na KIT.
Sucasne tym dochadza nielen k zvySovaniu ich vzajomnej prepojenosti, ale aj K narastu ich
vzajomne] zavislosti. Vedecko-technicky a technologicky pokrok tak prindsa nielen nové
benefity, prileZitosti a vyzvy, ale aj isté negativa® spojené s novymi bezpe&nostnymi rizikami a
hrozbami. Preto sa Coraz ddlezitejSou a naliechavejSou stava ochrana informacii, kybernetického
priestoru a kritickej informacnej infrastruktiry, ¢ize zaistenie kybernetickej bezpecnosti.

Vd'aka rozvoju KIT sa v dneSnom modernom svete stali hranice, vzdialenosti a Cas
relativnejSimi. Bola vytvorena nova doména — Kyberneticky priestor. S kontinualnym

1 K hlavnym negativnym strankam spolo¢nosti zaloZenej na informaciach patri predovsetkym:
- strata sikromia spdsobena interpersonalnou komunikaciou prostrednictvom elektronickych médii,
- strata socialnych vézieb,
- nebezpecenstvo informac¢ného pohltenia vyvolaného informacnou exploziou,
- existencia informacnej vojny, ¢i informac¢ného “smogu” so snahou o Sirenie dezinformacii,
- zvySeny rozmach pocitaovej kriminality s prvkami vel'mi nebezpecnej trestnej ¢innosti organizovanej
v kyberpriestore,
- mozna selekcia spoloCnosti na informacne bohatych a chudobnych zpohladu ich pocitacovej
gramotnosti, ¢i dostupnosti novych informacno-komunikacnych technologii,
- rozne filozofické, etické i zdravotné problémy.
Pozri: BARICICOVA, L. Informa¢na kompetentnost’ v kontexte aktualnych potrieb informaénej spoloénosti. In
Aktudlne vyzvy prevencie pocitacovej kriminality. Zbornik prispevkov z vedeckej konferencie. Bratislava: APZ,
2018. s. 10.



prehlbovanim prepojenosti a zavislosti v kybernetickom priestore vSak narastd aj vySSie
zmienena zranitelnost’ jednotlivych aktérov. Hrozby v kybernetickom priestore maju Siroky
rozmer. Moze ist’ 0 nezdkonny zber informécii o jednotlivcovi, skupine alebo organizacii ¢i uz
aktivnou alebo pasivnou cestou, pripadne moéze ist’ o organizovany zlocCin, ktory tento priestor
zneuziva ako prostriedok na nelegalny zisk. Kyberneticky priestor moze byt taktiez zneuzity
na $irenie a propagaciu réznych extrémistickych nazorov a podporu terorizmu. Zarovein moze
ist’ aj o hackerské utoky vedené s cielom poskodit’ jednotlivca, skupinu alebo organizaciu.
NajextrémnejSou potencidlnou hrozbou je uskutocnenie kybernetickych utokov namierenych
voci kritickej infrastrukture $tatu, co mdéze mat’ vyrazny negativny dopad na bezpecnost’
a obranu Statu a zivoty a zdravie jeho obcanov.

Vyvoj v ostatnych rokoch ukazal, ze kyberneticky priestor je zaroven prostredim na
presadzovanie narodnych zaujmov, ¢oho dokazom su kybernetické utoky namierené proti
uréitym krajindm ako doplnok alebo sucast’ politického ¢i vojenského konfliktu. Tieto udalosti
dokazuju, ze Stat ako najzakladnejSia entita postvestfalského medzinarodného systému celi
novému druhu hrozieb — kybernetickych hrozieb — v dynamicky sa vyvijajicom bezpeénostnom
prostredi, priCom s narastajicou zavislostou na informaénych a telekomunikacnych
technologiach je pre kazdy stat Zivotne dolezité riesit’ otazky vlastnej bezpe¢nosti a obrany
v kybernetickom priestore.

Bezpecénost? kybernetického priestoru si vyzaduje §iroku $kalu ochrannych, obrannych
aj zachrannych opatreni, ktoré je potrebné vykonat’ za ti¢elom minimalizovania nésledkov
potencidlneho utoku protivnika. Z pohl'adu ochrannych opatreni tato Sskala moze predstavovat
narodnt politiku v spravani sa v kybernetickom priestore, odbornl a informa¢nt pripravu
obyvatel'stva a odborného personalu s pristupom k informacnym a telekomunika¢nym
technickym prostriedkom formou posiliiovania bezpe¢nostného povedomia, ako aj aktualizaciu
a nastavenia adekvatnych softwarovych a hardwarovych Standardov, ktorych cielom je
minimalizovat’ potencidlne rizikd plyniice pre informacné a komunika¢né technické
prostriedky.

Obranné opatrenia predstavuju defenzivne, ofenzivne a spravodajské aktivity, ktoré je
nutné realizovat’ v pripade prebiehajuceho utoku s cielom takyto utok zastavit’ a zabranit’ tak
uto¢nikovi v sposobovani $kdd. Teoriu vychadzajlicu z diela Carla von Clausewitza, Ze boj
obsahuje dve Casti — obranu a utok, je mozné plnohodnotne aplikovat’ aj v pripade boja
v kybernetickom prostredi, nakol’ko kyberneticky boj zahfna tak defenzivne, ako i ofenzivne
aktivity. Defenzivne aktivity st zamerané na zabranenie uto¢nikovi vykonavat, resp.
pokracovat’ v kybernetickom utoku. Cielom ofenzivnych aktivit je oslabenie alebo uplna
eliminacia protivnikovych kybernetickych a eventudlne aj kinetickych spdsobilosti s cielom
zlomenia jeho vole bojovat’. Za kombinaciu defenzivneho a ofenzivneho elementu je mozné
povazovat’ kybernetické operacie zamerané na zber spravodajskych informaécii.

Aj preto problematika ochrany informacii a kybernetickej bezpecnosti a obrany
jednoznac¢ne zaujima v ramci Severoatlantickej aliancie (d’alej len ,,NATO*) a Europskej tnie
(dalej len ,,EU%) neustale prominentnej$iu Glohu. Na druhej strane je moZné konstatovat’, Ze
Aliancia i Unia sa zacali touto témou vaznejsie zaoberat’ az pocas ostatnych rokov. Eite pred
par rokmi, boli kybernetické hrozby a stvisiace bezpecnostné problémy a otazky diskutované
iba v uzkych kruhoch technikov a expertov.

2 Poznamka: Vieobecne plati, ze v systémoch kazdy dej, jav alebo proces prebieha v §tandardnych podmienkach
sposobom, ktory je mozné s urcitou pravdepodobnostiou predvidat’ a popisat, prip. ktory je priamo planovany.
V uvedenych pripadoch mozno vo vSetkych oblastiach zivota (v prirode i spolo¢nosti) hovorit’ o bezpe¢nosti
(BELAN, L. Viastnosti bezpecnosti. 2016. s. 32.)
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Po prvych vaznych kybernetickych utokoch namierenych proti ur¢itym krajindm ako
doplnok alebo sucast politického & vojenského konfliktu® vsak prislo na narodnej
I nadnarodnej urovni k zasadnému uvedomeniu si faktu, ze kyberneticky svet znamena vaznu
zranitelnost pre stale viac vzajomne prepojené spolodenstva (zoskupenia), NATO a EU
nevynimajic. Kybernetické utoky patria medzi tie bezpecnostné hrozby, ktorym budi Staty
i zoskupenia musiet’ ¢elit’ v nasledovnych rokoch stale vyraznejsie. Kybernetické konflikty sa
postupne stavaju stcastou tradicne vedenych konfliktov, a preto ,,digitalizované” krajiny
i zoskupenia musia pracovat’ na konkrétnych planoch a opatreniach ako zabezpecit’ ochranu
informdacii a bezpeCnost a obranu svojho kybernetického priestoru, a tym aj svojich
individualnych i kolektivnych zaujmov.

Nové kybernetické bezpecnostné hrozby a rizika

Kybernetické hrozby st vo vSeobecnosti povazované za nové, vznikajlce a vyvijajice
sa asymetrické bezpecnostné hrozby. Prvykrat bola problematika kybernetickej obrany
spomenuta v Strategickej koncepcii Severoatlantickej aliancie z roku 1999. Na samite vo
Washingtone NATO vdbec po prvykrat vo svojom oficialnom dokumente zaradilo informacné
systémy a zavislost NATO na nich medzi potencialne hrozby pri eliminacii prevahy Aliancie
v tradiénych zbrafiovych systémoch.* Nésledne, rok po datume 11. 9. 2001, ktory sa ukazal byt
ako prelomovy vo vnimani novych bezpecnostnych hrozieb a rizik, vydalo NATO ,,vyzvu
k zdokonaleniu schopnosti nutnych pre obranu proti kybernetickym ttokom” v ramci zavéizku
k sposobilostiam, vyhlasenym pocas samitu v Prahe, v novembri 2002.° V nasledujucich rokoch
sa vSak Aliancia orientovala predovSetkym na implementaciu pasivnych ochrannych opatreni,
ktoré vyzadovali ozbrojené sily.

Az udalosti v Estonsku, na jar roku 2007, printtili NATO k radikdlnemu prehodnoteniu
koncepcie kybernetickej obrany a k priprave protiopatreni nového formatu. Aliancia preto
vypracovala po prvykrat oficialny dokument ,, Politika kybernetickej obrany NATO”, ktory bol
schvaleny v roku 2008, a ktory stanovil tri hlavné piliere politickej koncepcie kybernetickej
obrany Aliancie:

- subsidiarita, napr. asistencia je poskytovana iba na ziadost’; inak je zachovavana zasada
vlastnej zodpovednosti zvrchovanych Statov;

- zamedzenie duplikacii, napr. predchadzanie zbyto¢nej duplikacie Struktir a schopnosti
na medzindrodnej, regiondlnej i ndrodnej Grovni;

- bezpecnost’, napr. spolupraca zaloZzena na vzadjomnej dovere, so zretel'om na senzitivitu
informa&ného systému, ktory musi byt dostupny a na eventudlnu zranitelnost.°

Tento dokument znamenal velky kvalitativny krok vpred a zéaroven otvoril cestu
zasadnému rozhodnutiu z lisabonského summitu kontinualne pokraCovat’ v zdokonal'ovani
kybernetickej obrany. NATO vypracovalo prvé mechanizmy a sposobilosti kybernetickej
obrany a koncipovalo osnovu Politickej koncepcie kybernetickej obrany.

Vyvoj vo vnimani kybernetickej obrany, ako dolezitej sucasti komplexnej obrannej
mozaiky budovanej NATO, je zrejmy aj pri itani Strategickej koncepcie NATO prijatej v roku
2010 v Lisabone. Problematike kybernetickej bezpecnosti a obrany je tam venovany vyrazne

3 Pozndmka: Ako priklad kybernetickych atokov ako stéasti politického boja je mozné uviest kybernetické utoky
na Estonsko v roku 2007 alebo Gruzinsko v roku 2008, ktoré boli zasa prikladom vyuzitia kybernetickych
utokov ako doplnku k atokom kinetickym.

4 NATO. 1999. The alliance's strategic concept. [online]. [cit. 2019-05-06]. Dostupné na: <https://www.nato.
int/cps/ie/ natohg/official_texts 27433.htm>

5 NATO. 2002. Prague Summit Declaration. [online]. [cit. 2019-05-06]. Dostupné na:<https://www.nato.int/cps
/en/natohq/ official_texts_19552.htm?>

® THEILER, O. 2011. Nové hrozby — kybernetické dimenzie. [online]. [cit. 2019-05-06]. Dostupné na:
<https://www.nato.int/ docu/review/2011/11-september/cyber-Threads/SK/index.htm>
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vacsi priestor ako v predchadzajucich koncepcidch, pricom okrem definovania kybernetickych
utokov ako novej hrozby v bezpecnostnom prostredi (§ 12) navrhuje Aliancia (§ 19) cela sériu
opatreni, ktoré je nevyhnutné realizovat’ s cielom odstrasit’ a ubranit’ Alianciu proti tejto
hrozbe: ,,Zaistime, aby NATO malo plny rozsah spésobilosti potrebnych na odstrasovanie
a obranu proti akejkolvek hrozbe voci bezpecnosti nasich obyvatelov. Z tohto dévodu budeme
dalej rozvijat' nasu schopnost prevencie, detekcie a obrany proti kybernetickym utokom
a obnovy po nich, vratane vyuzitia procesu planovania NATO na zlepsSenie a koordindciu
ndarodnych sposobilosti kybernetickej obrany, zaistenia centralizovanej kybernetickej ochrany
pre vsetky organy NATO a lepsieho integrovania kybernetickej informovanosti, varovania
a reagovania clenskych krajin.*’

Na zéklade rozhodnuti zo samitu v Lisabone, v novembri 2010, Aliancia vytvorila
uspesné predpoklady pre autonémne riadenie a konkrétne skimanie kybernetickej obrany a pre
vytvorenie konkrétnych opatreni na reakciu v pripade potreby. Nasledne boli vypracované
a schvalené zakladné dokumenty NATO pre kybernetickii obranu: Koncept kybernetickej
obrany NATO (2011), Politika NATO v oblasti kybernetickej obrany (2011) a najméd Akény
plan pre kybernetickii obranu NATO (2011), ktorého implementicia ma a V nasledujucich
rokoch bude mat’ realny dopad na uroven sposobilosti NATO a jeho ¢lenov v tejto oblasti.

Aj napriek rasticemu pouzivaniu ofenzivnych kybernetickych sposobilosti
zlo¢ineckymi sietami €i teroristickymi organizaciami, dosial’ stale najnebezpecnejSimi aktérmi
v oblasti kybernetickych agresii si zvrchované Staty, ktorych aktivity sa vyznacuju vysoko
sofistikovanou $piondzou ¢i sabotdzou informacnych sieti.

Ohrozenia pochéddzajice z kybernetického priestoru st potencialne Sirokospektralne.
Pri istej miere zjednodusSenia je mozné hrozby existujuce v kybernetickom priestore rozdelit
do Styroch zdkladnych podskupin, ktoré sa liSia svojimi ciel'mi, postupmi a aj néaslednymi
moznymi Skodami:

a) kybernetické vojny,

b) kyberneticky terorizmus,
c) kyberneticka Spionaz a
d) kyberneticka kriminalita.

Z hl'adiska sofistikovanosti a komplexnosti je mozné podl'a Denningovej definovat’ tri
urovne kybernetického ohrozenia:

a) jednoducho Strukturované so sposobilost'ou vykonavat' zakladné utoky (hacky) proti
jednotlivym systémom s vyuZitim nastrojov vytvorenych niekym inym; utociaca
organizacia disponuje jednoduchou cielovou analyzou, velenim a riadenim a tieZ
nizkou schopnost’ou ucenia;

b) pokrocilo Struktirované so spoOsobilostou vykonavat' zlozitejSie utoky rdznych
systémov alebo sieti a pripadne upravit’ alebo vytvorit’ zakladné hackerské nastroje;
utociaca organizacia disponuje elementarnou cielovou analyzou, velenim a riadenim
a tiez elementarnou schopnost'ou ucenia;

c) komplexne struktirované so sposobilostou koordinovaného ttoku, ktory moze sposobit’
masoveé naruSenie integrovane] heterogénnej obrany (vratane Sifrovania); ttociaca
organizacia disponuje schopnost’ou vytvarat’ sofistikované hackerské nastroje, pricom
disponuje pokrocilou cielovou analyzou, velenim a riadenim a pokroc¢ilou schopnostou
ucenia.

7 NATO. 2010. The Strategic Concept for the Defence and Security of the Members of the North Atlantic Treaty
Organization. [online]. [cit. 2019-05-06]. Dostupné na:<https://www.nato.int/nato_static f12014/assets/pdf/
pdf_publications/20120214_strategic-concept-2010-eng.pdf>

8 DENNING, D. E. 2000. Cyberterrorism. [online]. [cit. 2019-05-07]. Dostupné na:<http://palmer.wellesley.
edu/~ivolic/pdf/Classes/Handouts/NumberTheoryHandouts/Cyberterror-Denning.pdf>
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Aktualny vyvoj na nadnarodnej urovni

Z vyssie uvedeného je zrejmé, preco sa problematika kybernetickej obrany v ostatnych
rokoch dostava do absolutneho popredia agendy NATO a EU. Estonsko sa pravidelne viac i
menej uspesne snazilo dostat’ tuto otdzku na rokovania vrcholnych organov NATO uz od
udalosti z jari 2007, ked’ bola sietova infrastruktira krajiny komplexne napadnuté a tento utok
sposobil masivne $kody. Nasledne bola schvalena Politika NATO v kybernetickej obrane, ktora
definuje kybernetick¢é hrozby ako potencidlny zdroj kolektivnej obrany v zmysle
¢lanku 5 Washingtonskej zmluvy. Okrem toho, nova Politika NATO v kybernetickej obrane
a Akcny plan jej implementacie poskytuje Clenskym Statom NATO prislusné direktivy
a schvaleny zoznam priorit, ktorych cielom je pokrok Aliancie v kybernetickej obrane, vratane
zdokonalenia koordinacie medzi spojencami a partnermi NATO.

Na trovni EU tlohy v oblasti vymeny informacii a poskytovania poradenstva v oblasti
KIT plni European Network and Information Security Agency® (d’alej len ,,ENISA*). Jej ulohou
je zaroven sluzit’ ako centrala pre vymenu informéacii o najlepSich postupoch a praktikach v
danej oblasti, napoméhat’ kontaktom medzi intiticiami EU, jednotlivymi &lenskymi $tatmi EU
a sukromnym sektorom, ako aj vyznamnymi odvetvovymi hraémi a zaujmovymi skupinami.

Kedze KIT pre svoj d’alsi rozvoj vyzaduju stabilné, bezrizikové a bezpecné prostredie,
ENISA poskytuje expertné rady a odporacania Eurépskej komisii a ¢lenskym $tatom Unie,
pricom vykonava aktivnu podporu v oblasti stabilizacie prostredia KIT. Primarnym cielom
ENISA je dovera zdkaznikov v bezpecnost elektronického komunikaéného prostredia, ktoré sa
pouziva pri podnikani, praci alebo v osobnom zivote. Realitou vSak je skuto¢nost’, ze vel'a
krajin EU nie je pripravenych &elit’ masivnemu kybernetickému titoku. To bol jeden z dévodov
pre vznik ENISA, ako katalyzatora a propagatora, s lohou urychlit naprie¢ krajinami EU
dosiahnutie uspokojivej tirovne odolnosti voci kybernetickym hrozbam.

Spolupraca s partnermi a medzindrodnymi organizaciami, vratane Eurdpskej unie, je
dolezitym prvkom politiky NATO v oblasti kybernetickej obrany. V stéasnosti prebichaju
diskusie spojencov 0 konkrétnych modalitach spoluprace. Kazdopadne by bolo iracionalnym
rieSenim pre tie Elenské krajiny NATO, ktoré st zarove aj ¢lenmi EU, aby budovali duplicitné
Struktary a vypracovali duplicitné procediry v oblastiach ako su napr. krizové riadenie,
vzdelavanie, Skolenie a vycvik, atd’. Spolupraca teda musi prebiehat’ na zéklade spolo¢nych
hodnot a spolo¢nych pristupov s dérazom na komplementarnost’ a vyla¢enie duplicit. Ciele na
budovanie sposobilosti v kybernetickej obrane boli zalenené tiez do priblizne 75 %
z dvojstrannych programov spoluprace, ktoré boli dohodnuté na trovni oboch organizicii.

V poslednom obdobi sa k Estonsku, snaZziacemu sa zvysit' urovenl vnimania
kybernetickych hrozieb, pridali aj USA, Francuzsko ¢i Velka Britania, ¢o je mozné zdovodnit’
vyrazne rasticim poctom kybernetickych Utokov na tieto krajiny, ktoré pochadzaju
pravdepodobne z Ruska, Ciny, Iranu & Severnej Korei. Dosledkom prebiehajiicej intenzivnej
diskusie v zriadenych pracovnych skupinach ¢i vyboroch bolo samostatné rokovanie ministrov
obrany ¢lenskych krajin NATO na tému kybernetickej obrany 4. jina 2013. Hlavnym dovodom
bol fakt, ze viaceré krajiny Gelia kybernetickym utokom prakticky denne Zial’, viaceré ¢lenské
krajiny NATO maju vybudované vel'mi limitované mechanizmy na potlacenie kybernetického
utoku, a preto Aliancia po prvykrat zaradila Glohy v oblasti budovania spdsobilosti v tejto
oblasti medzi tzv. Narodné ciele pre spdsobilosti.

Ked’ze oblast’ kybernetickej obrany sa neustale vyvija, z dlhodobého hl'adiska existuje
potreba institucionalizovat’ spolocné vzdeldvanie a vycvik v tejto oblasti. Z uvedeného dévodu
NATO spracovalo dokument Koncept NATO pre vzdeldvanie a vycvik v oblasti kybernetickej
obrany. Ide o zaujem Aliancie zrychlit’ svoje Usilie v oblasti vzdelavania a odbornej pripravy

® Blizsie pozri: ENISA. 2019. European Network and Information Security Agency. [online]. [cit. 2019-05-07].
Dostupné na: <https://www.enisa.europa.eu>

129



prostrednictvom existujiicich §kol a tiez Centra vynimoc&nosti pre oblast’ kybernetickej obrany*®
v Tallinne v Estonsku. Toto centrum, ktoré bolo akreditované zo strany NATO aj EU v roku
2008, vykonava vyskum a odbornu pripravu pre kyberneticku obranu odbornikov z alian¢nych
Struktar, clenskych krajin oboch organizacii, vratane odbornikov zo sponzorskych
a partnerskych krajin.

Rovnako ddlezitou, ako =zintenzivnenie a Standardizacia procesov vzdeldvania
a vycviku, je tiez organizicia pravidelnych cviceni krizového manazmentu, ktoré¢ pontkaji
vynikajucu prilezitost’ na testovanie a konzultacie postupov pri rieseni kybernetickej krizy.
Prioritou v oblasti kybernetickej obrany je chranit’ komunikacné systémy a siete vlastnené
a prevadzkované Alianciou a Uniou. Ochrana narodnych kritickych infrastruktir zostéva
Vv pravomoci ¢lenskych Statov, ¢o si vyzaduje, aby $taty investovali adekvatne zdroje do rozvoja
vlastnych sposobilosti. NATO i EU pomahaju spojencom v ich Gsili vybudovat' adekvatnu
narodnt kyberneticki obranu prostrednictvom zdielania informécii a osvedcenych postupov
auz spominanou ucastou ndarodnych predstavitelov na realizovanych medzinarodnych
cviCeniach.

Okrem uvedeného v sucasnosti prebicha na alian¢nej pdde tiez diskusia 0 moznom
nasadeni kolektivnej alian¢nej kybernetickej sposobilosti, ako reakcie na kyberneticky utok
voci Clenskej krajine, ak tato o kolektivnu pomoc poziada.

Rozvoj partnerstva s priemyslom je zasa zasadnym krokom smerom k zabezpeéeniu
ucinnej kybernetickej obrany v ramci Clenskych Staitov NATO a tieZ pre Alianciu samotnt.
Partnerstvo s priemyselnou oblastou by malo v ¢o najvacsej miere zahiiiat’ vymenu informacii,
tzv. Lessons Learned,'! spolupracu v krizovom riadeni, v planovani a tieZ spolo¢nu participaciu
na cviceniach. Napriek istému pozitivnemu posunu stile existuje v tomto smere vyrazny
priestor na zintenzivnenie spoluprace. Konferencie narodnych riaditelov pre vyzbrojovanie
z ¢lenskych statov (Conference of National Armaments Directors — CNADY), ako aj
priemyselnej poradnej skupiny (NATO Industrial Advisory Group — NIAG?) by mali spolo¢ne
s predstaviteI'mi priemyslu hl'adat’ d’alSie konkrétne formy vzajomne prospesnej spoluprace.
V zmysle schvalenej politiky v oblasti kybernetickej obrany poskytuje Severoatlanticka rada
politicky dohl'ad nad vSetkymi aspektmi jej implementécie. Rada je informovana o zavaznych
kybernetickych incidentoch a Gtokoch. Vybor pre obrannt politiku a pldnovanie zabezpecuje
dohl'ad a poradenstvo na odbornej urovni. Spravna rada NATO pre kyberneticki obranu na
pracovnej urovni zodpovedd za koordindciu kybernetickej obrany medzi civilnymi
a vojenskymi organmi NATO.

Na technickej Grovni je dolezita ¢innost Rady NATO pre konzultacie, velenie a riadenie
(NATO Consultation, Command and Control Board — NC3Board*), ktor4 je hlavnym orgdnom
zodpovednym za konzultacie o technickych aspektoch kybernetickej obrany. Vojenské organy
NATO a Agentiira NATO pre komunikac¢né a informacné systémy (NATO Communications

10 Blizgie pozri: NATO. 2019. The NATO Cooperative Cyber Defence Centre of Excellence. [online]. [cit. 2019-
05-07]. Dostupné na: <https://ccdcoe.org>

11 Pozndmka: Leassons Learned obsahuje Strukturovane zaznamenané skusenosti, ktoré nadobudol tim
(projektovy, vycvikovy, operacny, realizacny, atd’.) v priebehu celého zivotného cyklu projektu (vycviku,
operacie, aktivity, atd’.). Je cennym zdrojom poucenia pre timy, ktoré budi realizovat’ obdobné aktivity ¢i
projekty. Poucenie z projektu (vycviku, priebehu operacie) obsahuje nielen siibor vyskytnuvsich sa problémov,
ale aj pozitivnych udalosti, ich vplyv na projekt (aktivitu, vycvik, operaciu) a odporucania, ako postupovat’, aby
problém nabuduce nenastal, alebo naopak, aby pozitivne udalosti nastali.

12 Blizgie pozri: NATO. 2019. The Conference of National Armaments Directors. [online]. [cit. 2019-05-08].
Dostupné na: <https://www.nato.int/cps/ua/natohg/topics_49160.htm>

13 Blizsie pozri: NATO. 2019. The NATO Industrial Advisory Group. [online]. [cit. 2019-05-08]. Dostupné na:
<https://diweb.hg.nato.int/niag/Pages_Anonymous/Default.aspx>

14 Blizsie pozri: NATO. 2019. The NATO Consultation, Command and Control Board. [online]. [cit. 2019-05-08].
Dostupné na: <https://www.nato.int/cps/en/natohq/topics 69279 .htm>
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and Information Agency — NCIAY) nesti zodpovednost za prevadzkové poziadavky,
obstaravanie, implementaciu a prevadzkovanie sposobilosti NATO v oblasti kybernetickej
obrany. NCIA je prostrednictvom svojho technického centra NCIRC!® (NATO Computer
Incident Response Capability) zodpovedna za poskytovanie technickych a prevadzkovych
sluzieb kybernetickej bezpecnosti v celej Aliancii. Technické centrum NCIRC predstavuje
hlavnu technickl a prevadzkovi spdsobilost NATO a ma klicova ulohu v reakcii na
kyberneticku agresiu proti Aliancii.

NATO sa v sucasnosti venuje v oblasti kybernetickej obrany viacerym konkrétnym
iniciativam s cielom komplexne vyskladat mozaiku konkrétnych opatreni a spdsobilosti
potrebnych v boji proti kybernetickym hrozbam. V stlade so zavermi z lisabonského samitu,*’
konaného v novembri 2010, bola v aprili 2012 kybernetickd obrana zaclenend do procesu
obranného planovania NATO (NATO Defence Planning Process — NDPP!®). Obranné
planovanie pritom predstavuje kliovy néstroj Aliancie na zabezpecenie harmonizacie
narodnych a alianénych planovacich ¢innosti pri napliani cielov a zamerov v oblasti budovania
spdsobilosti ¢o najefektivnejsim sposobom. Uvedomenie si dolezitosti a vyznamu zaist'ovania
ochrany informdcii a kybernetickej bezpecnosti dokazuje fakt, ze vSetky clenské krajiny
Aliancie, ktorym boli ciele v oblasti budovania spdsobilosti v rdmci kybernetickej obrany
alokované, s nimi aj v plnej miere suhlasili.

Celkovo boli ciele v oblasti kybernetickej obrany v ramci NATO integrované do
iniciativy inteligentnej obrany — Smart Defence!®, ktora predstavuje novy sposob myslenia pri
zaistovani individualnej i kolektivnej obrany a umozinuje krajindm spolupracovat’ na rozvoji
a udrziavani tych spdsobilosti, ktoré si ¢lenské krajiny najméd z dovodu vysokej financénej
naroc¢nosti nemozu dovolit’ vyvijat’ alebo obstarat’ samé.

Aktualny vyvoj na narodnej Grovni

Na tvod tejto Casti je nutné skonstatovat’, ze problematike kybernetickej obrany, resp.
budovaniu narodnych spdsobilosti potrebnych pre uskuto¢iovanie ofenzivnych a defenzivnych
operacii v kybernetickom priestore nie je v Slovenskej republike (d’alej len ,,SR*) venovana
dostato¢na pozornost. Tento stav sa odzrkadl'uje aj v nedostatoénom budovani obrannych
a uto¢nych sposobilosti pre potrebu presadzovania narodnych zdujmov. Na druhej strane je
vSak potrebné uviest, Ze aj vd’aka stile intenzivnejSiemu vnimaniu tejto témy zo strany
medzinarodnych organizacii, ktorych je SR ¢&lenom, najmi NATO a EU, sa zaujem
zodpovednych institlcii a organizacii v ostatnej dobe rapidne zvySuje. V podmienkach SR je
problematika bezpecnosti kybernetického priestoru rozpracovana vo forme stratégii
a koncepcii, tie st v8ak zamerané najmid na informacnu bezpecnost, rozvoj informacnej
spolo¢nosti a na ochranu kritickej infrastruktary.

Vyznam kybernetického priestoru a jeho bezpec¢nosti bol prvykrat v SR oficidlne
zdOrazneny v najvysSom strategickom bezpecnostnom dokumente Bezpecnostnej stratégii SR
zroku 2001, ktora zadefinovala zneuzitie informacnych technologii, naruSenie alebo tUplné
zlyhanie informac¢nych systémov Statu v dosledku terorizmu a piratstva ako jednu

15 Blizsie pozri: NATO. 2019. The NATO Communications and Information Agency. [online]. [cit. 2019-05-08].
Dostupné na: <https://www.ncia.nato.int/Pages/homepage.aspx>

16 Blizsie pozri: NATO. 2019. Cyber Security. [online]. [cit. 2019-05-08]. Dostupné na: <https://www.ncia.nato.
int/Our-Work/Pages/Cyber-Security.aspx>

17 Blizgie pozri: NATO. 2010. Lisbon Summitt Declaration. Press Release (2010) 155. [online]. [cit. 2019-05-09].
Dostupné na: <https://www.nato.int/cps/en/natolive/official texts 68828.htm>

18 Blizsie pozri: NATO. 2019. NATO Defence Planning Process. [online]. [cit. 2019-05-09]. Dostupné na:
<https://www.nato. int/cps/en/natohg/topics_49202.htm>

19 Blizsie pozri: NATO. 2019. Smart Defence. [online]. [cit. 2019-05-09]. Dostupné na:<https://www.nato.int/cps
/ua/natohg/ topics_84268.htm>
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Z potencidlnych hrozieb pre bezpeénost’ SR.%° O $tyri roky neskor, Bezpe¢nostna stratégia SR
Z roku 2005 bola vo vzt'ahu k hrozbdm v kybernetickom priestore konkrétnejsia. Uvadza sa
V nej, ze: ,, Miera informatizacie spolocnosti dosiahla vysoky stupen a stdle sa zvysuje. Vykonnost
techniky, revolucné informacné a komunikacné technologie, narast rychlosti prenosu informdcii a ich
globalnej dostupnosti sposobuju  rychlu globdalnu premenu postindustrialnej spolocnosti na
spolocnost’ informacnu. Zranitelnost informacnych a komunikacnych systéemov, ich pretazenie,
neopravneny pristup kinformaciam, Sirenie pocitacovych virusov a dezinformacii su rastucou
hrozbou pre SR. “?

S cielom efektivne celit’ tymto neziaducim hrozbam SR prijala v roku 2008 Narodnu
stratégiu pre informacnii bezpecnost' v Slovenskej republike® (d’alej len ,,NSIB*), ktora si stanovila
za ciel’ vytvorit’ zakladny ramec informacnej bezpecnosti v SR. Stucastou dokumentu je zakladny
popis jednotlivych uloh s cielom zabezpec€it’ ochranu celého digitalneho priestoru SR, mimo oblasti
utajovanych skutoénosti, ktoré riesi Narodny bezpe¢nostny trad SR?® (dalej len ,,NBU*). NSIB a jej
podporné dokumenty sa zameriavaju vyhradne na oblast’ neutajovanych informacii. Oblast’ ochrany
utajovanych informacii, teda kyberneticky priestor spada vyhradne do kompetencie NBU, ktoré tuto
problematiku riesi vo vlastnej pdsobnosti V zmysle zakona €. 215/2004 Z. z. o ochrane utajovanych
skutocnosti ao zmene a doplneni niektorych zékonov. Cielom NSIB je pozitivne vplyvat' na
podnikatel'ské prostredie na Slovensku, prispiet’ k zvySeniu dovery v spol'ahlivost’ a hodnovernost’
elektronickej komunikacie v kazdodennom Zivote a zabezpeCit' ochranu digitalneho priestoru SR
V rozsahu neutajovanych informécii.

Ministerstvo financii Slovenskej republiky (d’alej len ,,MF SR*) ako tustredny organ Statnej
spravy zodpovedny za tiito oblast’ a zastreSujuci organ informacénej bezpe¢nosti vo vzt'ahu k ochrane
neutajovanych udajov, do ktoré¢ho kompetencie spada aj informa¢nd bezpecnost’ verejnej spravy,
prostrednictvom svojich prislusnych sekcii a odborov usmertiuje tvorbu koncepcii informaénych
systémov verejnej spravy, vydava Standardy a koordinuje oblast’ bezpeCnosti tychto systémov
a spravy internetu a vypracuva d’alSie materidly dotykajuce sa informatizacie spolocnosti a verejnej
spravy; monitoruje, analyzuje a hodnoti stav bezpecnosti informacnych systémov verejnej spravy ako
aj informacnych systémov pracujicich s osobnymi Udajmi a zastupuje SR v medzinarodnych
nstitaciach pre informacnu bezpecnost.

Ulohou MF SR je zarovei vykonavat' pravidelné prieskumy stavu informacnej bezpe¢nosti.
V podmienkach MF SR bol zaroven zriadeny poradny koordina¢ny vybor — Komisia pre informacnt
bezpetnost. Ulohou tejto komisie je pripravovat’ navrhy a stanoviskd pre oblast ochrany
a bezpecnosti informacnych systémov verejnej spravy, vyjadrovat’ sa k bezpecnostnym Standardom,
navrhovat’ a skimat’ navrhy pravnych noriem a relevantnych materidlov tykajacich sa informacnej
bezpecnosti a zriad'ovat’ pracovné skupiny pre plnenie stanovenych tloh.

Problematika ochrany utajovanych skutocnosti v kybernetickom priestore spada do
kompetencie NBU SR ako ustredného organu $tatnej spravy pre ochranu utajovanych skutoénosti,
$ifrovi sluzbu a elektronicky podpis.?* Problematika ochrany utajovanych skuto¢nosti a informécii je
vo vladnych dokumentoch vyc¢lenena z digitalneho priestoru a tvori samostatny kyberneticky priestor.
Ochranu utajovanych skuto¢nosti upravuje Koncepcia ochrany utajovanych skuto¢nosti v SR z roku

20 Bezpecnostna stratégia Slovenskej republiky. 2001. [online]. [cit. 2019-05-09]. Dostupné na:
<https://web.archive.org/web/20130216175625/http://merln.ndu.edu/whitepapers/SlovakiaSecurity2001.pdf>

2L Bezpecénostna stratégia Slovenskej republiky. 2005. [online]. [cit. 2019-05-09]. Dostupné na:
<https://www.mod.gov.sk/ data/files/833.pdf>

22 Narodna stratégia pre informacnil bezpe¢nost’ v Slovenskej republike. 2008. [online]. [cit. 2019-05-09].
Dostupné na: <www.informatizacia.sk/ext dok narodna_strategia pre ib/6167c/>

2 Blizsie pozri: NBU. 2019. Ndrodny bezpecnostny iirad Slovenskej republiky. [online]. [cit. 2019-05-09].

Dostupné na: <https://www.nbu.gov.sk>

NR SR. 2004. Zakon ¢. 2015/2004 Z. z. o ochrane utajovanych skutocnosti a o zmene a doplneni niektorych

zdkonov. [online]. [cit. 2019-05-09]. Dostupné na: <https://www.slov-lex.sk/pravne-predpisy/SK/ZZ/2004/

215/20190412>
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2007 a Koncepcia Sifrovej ochrany informacii v SR z roku 2008 spolu s Navrhom opatreni pre
zabezpetenie kybernetickej ochrany v SR, ktoré boli vypracované NBU SR.

Ked’ze v zaujme ochrany digitdlneho priestoru je potrebné rozvinut’ blizSiu spolupracu
V oblasti ochrany utajovanych skuto¢nosti a informacnej bezpecnosti celého digitalneho priestoru SR,
Uznesenim Bezpe¢nostnej rady SR ¢. 218 z roku 2008 bol NBU SR uéeny ako narodna autorita pre
riadenie kybernetickej ochrany, a teda povereny rieSenim otazok spadajucich do tejto oblasti a ur¢eny
za kontaktny bod pre spolupracu s NATO. NBU ako narodn autorita pre kybernetickti ochranu
zaistuje taktiez ochranu elektronicky vymienanych utajovanych skuto¢nosti. Vo februari 2009
podpisal NBU, ako jedna z prvych narodnych bezpetnostnych autorit lenskych krajin s NATO
Memorandum o kybernetickej obrane s cielom rozvoja vzt'ahov a vymeny skusenosti na expertnej
Girovni V tejto oblasti. V tom istom roku vzniklo v podmienkach Uradu $pecializované pracovisko
pocitatovej bezpeénosti a reakcie na incidenty — SK Computer Security Incident Response Team?
(dalej len ,,CSIRT.SK*) s cielom koordinovat’ kyberneticki obranu, zvySovat bezpecnost
informacnych systémov a podiel’at’ sa na medzinarodnej spolupraci.

Dalsou prioritou NSIB bolo prave vytvorenie Timu pre reakciu na bezpe¢nostné
incidenty pocitacov, tzv. CSIRT.SK — kontaktného miesta pre rieSenie bezpecnostnych
incidentov a nasledné zriadenie Specializovanej organizdcie pre rieSenie problematiky
pocitatového zlocinu, vzédjomnej spoluprace, vymeny informacii a skusenosti na vnutrostatnej
urovni s prepojenim do celoeurdpskeho priestoru. Tim bol zriadeny uznesenim vlady SR
¢. 479/2009 z 1. jula 2009 prave v stlade s vysSie uvedenou Nérodnou stratégiou pre
informa¢nu bezpecnost’ v SR, pricom poskytuje sluzby prevazne Statnej sprave za ucelom
reakcie na bezpecnostné incidenty namierené na Narodni informacni a komunikacna
infrastrukturu SR (d’alej len ,,NIKI*), ako aj sluzby pre verejnu spravu a verejnost’ s vynimkou
incidentov tykajucich sa utajovanych informacii. Zaroven zabezpecuje sluzby spojené so
zvladnutim bezpecnostnych incidentov, odstrafiovanim ich nasledkov a naslednou obnovou
¢innosti informacnych systémov a suvisiacich informacnych a komunikaénych technolégii
Vv ramci celej NIKI.

Hlavné ciele vytvorenia CSIRT.SK spocivaju v:

rieSeni informac¢no-bezpecnostnych incidentov v SR v spolupraci s vlastnikmi

a prevadzkovatelmi postihnutych c¢asti NIKI, telekomunikaénymi operatormi,

poskytovatelmi internetovych sluZieb a pripadne inymi Statnymi orgdnmi (napr.

policiou, justiciou, prokuratirou, atd’.),

budovani a rozSirovani poznania verejnosti vo vybranych oblastiach informacne;j

bezpecnosti,

kooperacii so zahraniénymi sesterskymi organizaciami a

reprezentdcii SR v oblasti informacnej bezpecnosti na medzindrodnej tirovni.

Medzi dalSie kritické oblasti z pohl'adu kybernetickej bezpecnosti patria ochrana
osobnych iidajov a elektronicky podpis. Na zaklade platnej legislativy spada ochrana osobnych
udajov do kompetencie Uradu na ochranu osobnych tidajov Slovenskej republiky?® (d’alej len
,,UOOU“) a oblast’ elektronického podpisu do kompetencie NBU. Problematika elektronického
obchodu patri do posobnosti Ministerstva hospodarstva Slovenskej republiky a pocitacova
kriminalita patri do posobnosti Ministerstva spravodlivosti Slovenskej republiky a Ministerstva
vnutra Slovenskej republiky. Ako uz bolo uvedené vyssie, ciele na budovanie spdsobilosti
Vv ramci tzv. Narodnych cielov NATO boli zahrnuté do uloh pre viaceré ¢lenské krajiny,
Slovensko nevynimajiic. Narodnou autoritou v SR zodpovednou za plnenie zavazkov k NATO
je NBU.

%5 Blizsie pozri: NBU. 2019. Ndrodnd jednotka CSIRT. [online]. [cit. 2019-05-10]. Dostupné na:
<https://www.nbu.gov.sk/ kyberneticka-bezpecnost/sk-csirt/index.html>

2% Blizsie pozri: UOOU. 2019. Urad na ochranu osobnych tidajov Slovenskej republiky. [online]. [cit. 2019-05-10].
Dostupné na: <https://dataprotection.gov.sk/uoou/>
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Na doplnenie vyssie uvedenych informacii je potrebné dodat’, ze 17. jina 2015 vlada
SR schvalila uznesenim ¢. 328/2015 Koncepciu kybernetickej bezpec¢nosti SR na roky 2015-
2020,%” ktorej cielom bolo navrhnit novy instituciondlny ramec riadenia kybernetickej
bezpecnosti v SR. Reagovala tak na prioritu navrhu smernice Europskeho parlamentu a Rady
0 opatreniach na zabezpeCenie vysokej spolo¢nej tUrovne bezpec€nosti sietovych
ainformaénych systémov v Unii a na uréenie vnutrostitneho prislusného organu pre
bezpecnost’ sietovych a informacnych systémov.

2. marca 2016 zaroven vlada SR schvalila dna uznesenim ¢. 93/2016 akény plan
realizacie predmetnej koncepcie?® obsahujuci navrh tloh, ktorych cielom je zabezpeéit
primerani ochranu kybernetického priestoru SR pred potencidlnymi hrozbami, ktorych
uplatnenim by mohli vzniknit' SR nenahraditelné¢ Skody, a tak by mohla byt narusena
doveryhodnost’ Statu ¢i organizéacie. AkEny plan predstavuje jeden zo zakladnych dokumentov
definujucich zoznam uloh na obdobie rokov 2016 az 2020 zameranych na tvorbu pravnych
predpisov, Standardov, metodickych pokynov, pravidiel, bezpecnost-nych politik,
medzindrodnej spoluprace, zvySovania povedomia a spdsobilosti, ako aj inych aktivit
potrebnych k zaisteniu ochrany a obrany narodného kybernetického priestoru.

1. aprila 2018 nadobudol ucinnost’ zdkon NR SR ¢. 69/2018 Z. Z. o kybernetickej
bezpecénosti a 0 zmene a doplneni niektorych zdkonov,?® ktory komplexne upravuje oblast
kybernetickej a informacnej bezpecnosti a ktory zavadza zakladné bezpecnostné poziadavky
a opatrenia dolezité pre koordinovanu ochranu informacnych, komunikaénych a riadiacich
systémov. Zaroven do slovenského pravneho poriadku transponuje eurdpsku smernicu
0 sietovej a informac¢nej bezpecnosti.*

Zaver

Ochrana informacii a kybernetickd bezpec¢nost’ spolu s kybernetickym priestorom
vytvéaraji novd a mimoriadne dynamicki doménu. NATO i EU aich ¢lenské $taty postupne
zaCinaju objavovat’ pozitiva (vyhody, benefity), ale aj negativa (hrozby, rizika), ktoré tato
doména prinasa. Na rozdiel od klasickych konven¢nych zbrani vsak kyberneticky priestor dava
relativne velké mozZnosti aj stdle viac aktivhym neStaitnym aktérom. Medzindrodné
kybernetické ,,hry*, ktoré su plné r6znorodych ,,hracov*, prinaSaju stale nové otazky o tom, co
vlastne ochrana informacii a kyberneticka bezpecnost’ znamen4, a to tak z narodného, ako aj
Z nadnarodného, medzinarodného hl'adiska.

Vzhl'adom na kontinudlny rast kybernetickych hrozieb v predchadzajucich rokoch bude
preto Vv zaujme zvySenia ochrany informacii a zabezpecCenia kybernetickej bezpecnosti
v najblizsich rokoch nutné nielen v SR, ale aj v ostatnych &lenskych krajinich NATO a EU
aktualizovat, resp. vypracovat komplexné¢ ndrodné stratégie, postupy a procedury
vychadzajuce z Politiky NATO pre kybernetickti obranu a Smernice EU o bezpeénosti sieti
a informacnych systémov. St¢asne bude nevyhnutné vybudovat’ spolocné operacné centrum,
jasne stanovit narodnu riadiacu Strukturu v tejto oblasti, ako aj autoritu pre strategické

27 Blizgie pozri: NBU. 2019. Koncepcia kybernetickej bezpecnosti SR. [online]. [cit. 2019-05-10]. Dostupné na:
<https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Koncepcia-kybernetickej-
bezpecnosti-SR-na-roky-2015-2020-A4.pdf>

28 Blizsie pozri: NBU. 2019. Akcny pldn realizdcie koncepcie kybernetickej bezpecnosti SR. [online]. [cit. 2019-
05-10]. Dostupné na: <https://www.nbu.gov.sk/wp-content/uploads/kyberneticka-bezpecnost/Akcny-plan-
realizacie-Koncepcie-kybernetickej-bezpecnosti-SR-na-roky-2015-2020.pdf>

2 NR SR. 2004. Zdkon ¢ 69/2018 Z. z. 0 kybernetickej bezpecnosti. [onling]. [cit. 2019-05-10]. Dostupné na:
<https://www. slov-lex.sk/pravne-predpisy/SK/ZZ/2018/69/20190101>

%0 Blizsie pozri: EU. 2016. Directive (EU) 2016/1148 of the European Parliament and of the Council of 6 July
2016 concerning measures for a high common level of security of network and information systems across the
Union. [online]. [cit. 2019-05-10]. Dostupné na: <https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=
CELEX:32016L1148>
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planovanie. Spravodajské sluzby by zasa mali intenzivnejsie rozvijat’ spdsobilosti defenzivneho
i ofenzivneho charakteru, napriklad na detekciu hrozieb a na aktivne operacie (kyberneticka
Spionaz).

V kybernetickom priestore, ako v kazdej inej operacnej doméne, je pre Statnych aktérov
zivotne dodlezité definovat’ spdsob vyuzitia tohto priestoru pre potreby narodnej bezpecnosti.
Preto je potrebné vytvorit’ podpornt kyberneticku stratégiu s cielom vytvarania a vyuzivania
strategickych sposobilosti pre fungovanie v kybernetickom priestore, integrovanych
a koordinovanych s d’al§imi operacnymi doménami, za Uc¢elom dosiahnutia alebo podpory
dosiahnutia ciel'ov naprie¢ elementmi narodnej sily z dovodu podpory narodnej bezpecnostnej
stratégie. Strategické sposobilosti pre fungovanie v kybernetickom priestore zahfiiaju Siroka
paletu réznych nastrojov, priCom za jeden z nich je mozné povazovat’ budovanie ofenzivnych
kybernetickych sposobilosti, ktoré mézu byt vyuzité na zabezpetovanie narodnych zaujmov.

Zaverom je mozné konsStatovat, ze SR si uvedomuje dolezitost’ bezpecnosti ochrany
informacii a kybernetickej bezpecnosti. Toto uvedomenie, okrem inych vplyvov, je vSak aj
vysledkom rasticeho tlaku zo strany najmi NATO a EU, ktoré vyvijaju viaceré iniciativy na
budovanie obrannych spdsobilosti v tomto priestore. Napriek existencii viacerych stratégii,
koncepcii a pravnych uprav jednotlivych elementov kybernetického priestoru v podmienkach
SR, vSak k dneSnému ditu absentuje naozaj kvalitnd vSeobecnd pravna Uprava jednoznacne
rieSiaca stav a ambicie SR v oblasti obrany kybernetického priestoru a jeho bezpecnosti a tiez
jasné vymedzenie zodpovednosti a pravomoci, ¢o bude potrebné riesit’ vo vel'mi kratkom
casovom horizonte.
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Kyberpriestor, kyberneticka kriminalita a komparacia jej narastu
vzhl’adom na dynamiku jej vyvoja

Liliana Réveszova

Abstrakt:

Dynamicky rozvoj informacnych technologii so sebou prindsa tak pozitivne vnimanie a javy, ako aj negativne
spolocensky Skodlivé sprdavanie resp. konanie. Preto je Vv sucasnosti kybernetickej kriminalite venovand coraz
vdcsia pozornost. Pojem kyberneticka kriminalita je odvodzovany od pojmu kyberneticky priestor resp.
kyberpriestor. Kyberpriestor je virtudlne prostredie, ktoré nemd zaciatok a ani koniec, nepozna hranice narodnych
Statov a nemozno urcit, ako je v Skutocnosti rozsiahly. Negativne spolocensky Skodlivé sprdavanie resp. konanie
V kyberpriestore predstavuje obrovské financné straty, velmi casto presahuje hranice jedného Stdatu a stava sa
medzindrodnym trestnym cinom. Z tohto pohl'adu sa uvedeny prispevok V prvej casti venuje definicii kybernetickej
kriminality, kybernetickému priestoru, jeho pricinam zranitelnosti a Vv druhej casti sa zameriava na redlnu
dynamiku vyvoja danej kriminality v Slovenskej republike v rokoch 2013 — 2018. Prostrednictvom tejto
kompardcie dynamického vyvoja kybernetickej kriminality vyjadrenej pomocou grafického zobrazenia
Jednotlivych trestnych cinov mozno konstatovat, ze pocet jej obeti denne stupa N sucasnosti je najrychlejsie
rozvijajucou sa formou kriminality, ktorad si vyzaduje neustadle zvySenu pozornost.

Kricové slova:

Kyberneticka kriminalita, trestny ¢in, dynamika, formy, kyberpriestor, zranitelnost, priciny.

Abstract:

The dynamic development of information technology brings with it both positive perception and phenomena, as
well as negative socially harmful behavior, respectively. therefore, cybercrime is increasingly being addressed.
The term cybercrime is derived from the concept of cyberspace, respectively. cyberspace. Cyberspace is a virtual
environment that has no beginning and no end, does not know the boundaries of national states and cannot
determine how large it really is. Negative socially harmful behavior resp. cybersecurity is a huge financial loss,
very often crosses the borders of one state and becomes an international crime. In the first part we focus on the
definition of cybercrime, cyberspace, its causes of vulnerability and in the second part we focus on the real
dynamics of the development of the given crime in the Slovak Republic in the years 2013 - 2018. Through this
comparison of the dynamic development of cybercrime expressed by the graphic representation It can be said that
the number of its victims is increasing every day, and is currently the fastest growing form of crime that requires
ever-increasing attention.

Keywords:

Cybercrime, offence, dinamics, forms, cyberspace, vulnerability, causes.

Uvod

V st¢asnosti mdZeme konStatovat’, Ze jednym z hlavnych fenoménov tejto doby je
vel'ky rozmach informaénych technologii a ich neustaly rozvoj a napredovanie. Informacné
technologie st kazdodennou sucast'ou celej spolo¢nosti, naSich zivotov, ul'ahCuju ndm
kazdodenny Zivot, pomdhaji nam riesit mnozstvo roznych problémov. Ale kazda minca ma
dve strany a zaroven s pozitivnym vnimanim rozmachu informaé¢nych technologii, nemozeme
privierat’ o¢i pred druhou stranou mince, ktord nam vel'mi prikladne poukazuje na negativny
dopad rozmachu tejto oblasti. Negativny dopad sa odraZza v tom, Ze neustdly rozmach
informacnych technoldgii nam priniesol zaroven aj priestor pre pachanie ani nie tak nového,
ale neustale sofistikovanejSieho druhu kriminality v tejto oblasti nazyvaného kyberneticka
kriminalita. Mézeme konStatovat, ze zakazdym sa vyskytuju nové spdsoby kybernetickej
kriminality a zaroven su zdokonal'ované tak, aby boli ¢o najmenej odhaliteI'né a postihnutel'né.
Péachatelia trestnych c¢inov tohto druhu pouzivaju ststavne sofistikovanejSie metody a
prostriedky Kk pachaniu tejto trestnej Cinnosti. Tato skutoCnost’ je vyvolana aj sustavne
stupajiicim narastom pouzivatel'ov pocitacovej techniky, po€itacovych sieti, ich roz§irovanim
a pod. Avsak niekedy je tazké udrzat’ krok s vyvojom informacnych technoldgii, je tak rychly,
ze nie vzdy je lahké sledovat’ trh s novymi produktami, ¢o nésledne sposobuje obrovsku
priepast medzi vlastnymi znalostami a skutocnou realitou v tejto oblasti. Nedostato¢na
informovanost’ 'udi a zabezpecenie pocitacov v tejto problematike si velkym problémom,



ludia Castokrat podcenuju kvalitné zabezpecCenie, pravidelnii udrzbu a aktualizaciu. Z toho
dévodu je pocitacova kriminalita stdle va¢Sim problémom, ktory sposobuje kazdym rokom
vysoké Skody anaklady, ktoré st velmi tazko vycislitelné a pohybuju sa v obrovskych
sumach. V sucasnej dobe kyberneticka kriminalitu hodnotime, ako jednu z najnebezpeénejSich
fenoménov. Vzhl'adom k tomu je potrebné tejto problematike venovat' osobitne zvySenu
pozornost’.

,Digitalne technologie a internet st dolezitym pilierom eurdpskej ekonomiky. Pocet
kybernetickych utokov vsak v Europe rastie kazdym diniom. Eurdpske krajiny si uvedomuju, ze
ak budu voci tymto hrozbam postupovat’ jednotlivo, budu este viac zranite'né. Len spolo¢nym
postupom a spolupracou na eurépskej irovni mozno tcinne bojovat proti negativnym dopadom
pocitadovej kriminality.«!

Cielom tohto ¢lanku je Citatelom priniest zakladné informacie o kybernetickej
kriminalite, jej definicii, o jej vzniku, popisanie smnou uzko stvisiaceho pojmu ako
,Kyberpriestor®, pri¢iny zranite'nosti kyberpriestoru. Zaroven popisat’ niektoré jej formy
Vv slovenskej pravnej uprave S naslednym grafickym zobrazenim a porovnanim vyvoja
dynamiky konkrétnych foriem kybernetickej kriminality v slovenskej pravnej Gprave za roky
2013 — 2018.

Vznik kybernetickej kriminality

Kybernetickd kriminalita vznikla z ddvodu, pretoze vela zdkladnych T'udskych
a spolocenskych Cinnosti a aktiv, oblasti bezného Zivota sa prenieslo do kybernetického sveta
resp. kyberpriestoru. Prikladne mame na mysli a mézeme sem zahrnat’ dopravu, bankovnictvo,
logistika, socialne vizby medzi 'ud’'mi, ich majetok, ¢i pristup k nemu, identita a osobné udaje
ludi a pod. Cudia tento kyberneticky priestor bezne stotoziiuju s prostredim internetu, avSak
tento pristup je prili$ zjednodusujuci. ,,Kyberpriestor je suhrn technologii, systémov, sluzieb
aich vzajomnych vézieb umoziujicich vymenu, zhromazdovanie, komunikaciu
a spracovavanie informacii v digitalnej podobe.“ Z toho nam vyplyva, Ze sa nejednd vyhradne
0 prostredie internetu, ale zahfilame sem aj vnttorné firemné prostredie, prostredie pre riadenie
technologickych procesov a pod. Do kyberpriestoru sme presunuli medzil'udska komunikaciu,
vyuzivame ho aj ako nekone¢ny zdroj informécii o Comkol'vek, vznik virtudlnych mien, coraz
CastejSim uprednostiiovanim bezhotovostnych platieb, ¢o sa odrdza v platobnej a transakcénej
funkecii, ktort si uz malokto dokéze predstavit’ bez kyberpriestoru, kontrolou domacnosti resp.
zariadeni, infraStruktiry firiem bez fyzického kontaktu, uskladiiovanim citlivych osobnych dat,
intimnych zazitkov, obrazovych spomienok v kybernetickom priestore, ich zverejiiovanim
réznym skupindm, spolo¢nostiam aj prostrednictvom tzv. cloudovych aplikacii, ktoré takéto
data a informacie uchovavaja. ,,Tym, ze ich drzime v kybernetickom priestore, stratili sme do
urcitej miery aj priamu fyzicku kontrolu, komu ich ukaZzeme a komu nie. Spolu s tymito
zmenami sme konfrontovani aj s novymi druhmi kriminality.*3

Kyberpriestor zohrdva vyznamnu ulohu aj v zabavnom priemysle, tak ako legalnym
zdiel'anim — hudby, filmov, knih, tak aj prostredim pre hranie sietovych hier. Kyberpriestor ma
svoje vyuZzitie aj zo strany Statnej spravy, ktora cez kyberpriestor priblizuje svoje sluzby
obcanom. Uz viac-menej kazdé priemyselné odvetvie vyuziva rdzne vyspelé technologie pre
dosiahnutie svojich cielov. ,,Vedu a vyskum bez vyuZitia kyberpriestoru si uz nevieme
predstavit’.“* Toto pozitivne posobenie kyberpriestoru je len jednou stranou mince. Tak isto je
dolezité vnimat’ aj druhu stranu mince, kde sa kyberpriestor stal aj idedlnym prostredim pre

! Pogita¢ova kriminalita. 2016. Pocitacova kriminalita spésobuje straty. [onling]. [cit. 14. 06. 2019]. Dostupné na
internete:<http://sklady.etrend.sk/poradna/tns-pocitacova-kriminalita-sposobuje straty>

28PIDLA, A. Uvod do kybernetické a informaéni bezpeénosti. In: Security magazin. ¢. 6, 2017. s. 35.

3 HANKO, M. Kyberneticky zlo¢in a kyberneticka bezpe&nost. In: Obrana-modernizacia. ¢. 9, 2015. s. 32.

4 SPIDLA, A. Uvod do kybernetické a informaéni bezpeénosti. In: Security magazin. C. 6, 2017. s. 35.
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realizéciu, pachanie kybernetickej kriminality, kybernetickych vojen, kybernetickej Spionaze
a rady d’alsich funkcii, ktoré uz tak pozitivne ani zd’aleka nie su. Je Gplne logické, ze technické
prostriedky, ktoré su vyuzivané pre pozitivne pésobenie, je mozné vyuzit’ aj pre negativne javy.
Kyberpriestor je dolezité vnimat’ zo vSetkych uhlov pohl'adov, s jeho skvelymi funkciami, ale
aj s jeho bezpe¢nostnymi hrozbami, ktoré ohrozujii na§ majetok, zdravie, zivoty tak isto ako
integritu Statov a ich ekonomik.

,»lechnologicka rozmanitost' cCasti kyberpriestoru generuje také velké mnoZzstvo
zranitelnosti a tym aj hrozieb, ktoré st schopné na ne tto¢it.®

Priciny zraniteI’nosti kybernetického priestoru

PreCo sa hrozby stavaju hrozbami v kybernetickom priestore? Odpoved’ nachadzame
Vtom, Zze hrozby sa stavaju hrozbami v kybernetickom priestore aj z toho dovodu, ze
kyberneticky priestor ma Specifické vlastnosti, charakteristiky.

Tieto Specifické vlastnosti si mézeme zaclenit’ do piatich bodov:

1. Moznost’ okamzitej akcie a reakcie na vel'kl vzdialenost’, bez fyzického kontaktu.

Prikladne mame na mysli zranite'nost’ a mozné narusenie, ¢i priam znicenie ( kradez,
Spionaz, zalozenie poziaru a i.) nejakého objektu cez kyberneticky priestor, napriklad prisne
fyzicky strazené objekty ako banka, ¢i vojensky objekt st v podstate len fyzickou ochranou
vlastne nechranené a hrozi vyssie popisané konanie.

2. Asymetrickost’.

Kyberneticky priestor neumoziluje rozpoznat, kto za hrozbou stoji, ¢i jednotlivec,
skupina, mocny resp. zlyhavajuci S§tat. V kybernetickom priestore méze mat’ skupina
kybernetickych uto¢nikov resp. jednotlivcov proporéne neimerny vplyv a moc.

3. Anonymita.

V kybernetickom priestore je anonymita na internete vnimana uzivate'mi ako kl'acovy
atribut na zachovanie slobody internetu, naproti tomu v takej miere anonymita v realnom
fyzickom svete nie je moznd. Mnohokrat nevieme, kto stoji za Skodlivym kdédom, resp. e-
mailom, malvérom a pod. ,,Anonymita v kybernetickom priestore znamena tieZ do znacnej
miery bezprostrednost’ pre tych, ktory ho pouzivaju na nekal ¢innost’.«®
4. Absencia hranic v kybernetickom priestore.

To, na com zakladd medzinarodné a humanitarne pravo vo fyzickom svete, to
Vv kybernetickom priestore chyba, mdme na mysli vymedzenie suverenity jednotlivych Statov.
5. Nedostatok rozlisenia.

Vsetky informacie v procese prenosu vyzeraji rovnako a je narocné a takmer nemozné
okam?zite rozoznat’, na aky el informacia sluzi, prikladne, ¢i na Spionéaz, ¢i na prehliadanie
internetu pre zabavu, ¢i na vedenie kybernetickej Gito¢nej operacie a pod.’

Vymedzenie kybernetickej kriminality

Pre vymedzenie pojmu kybernetickej kriminality nie je vo vSeobecnosti ziadna
uznavana definicia, Z dovodu, Ze odborna verejnost’ v chapani tohto pojmu nie je jednotna
a definovanie tohto pojmu je vel'mi neurcité a to aj napriek tomu, Ze dnesné doba je pocitacmi
uplne pohltend. Rozsah kybernetickej kriminality je velky a zaroven neustile sa meniaci a
rozvijajuci, tak ako sa neustale meni a rozvija kyberneticky priestor. Uvedeny druh kriminality
sa zvykne najCastejSie oznaCovat' ako kybernetickda kriminalita, resp. kyberkriminalita,

5 SPIDLA, A. Uvod do kybernetické a informaéni bezpeénosti. In  Security magazin. &. 6, &. 6. 2017. s. 35.
® HANKO, M. Hrozby kybernetického priestoru. In  Obrana. ¢. 8. 2015. s. 32.
"HANKO, M. Hrozby kybernetického priestoru. In  Obrana. ¢&. 8. 2015. s. 32.
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pocitatova kriminalita, internetova kriminalita. V principe mozno vsetky uvedené terminy
povazovat’ za synonyma. Ako ho na svoje ucely vymedzi zalezi len na autoroch, oficidlnom
dokumente ¢i pravnom predpise. V zahrani¢nej literatire, ¢lankoch sa objavuji anglické
ekvivalenty tychto pojmov a predstavuju ich tieto pojmy ,,cybercrime", ,,high-tech crime", ,,IT
crime”, ,virtual crime®, ¢i ,,computer crime", ktory je ¢asovo najstar§im pojmom. V ziadnom
zékone, zmluve, ktort je SR viazand dodrziavat’ sa zatial’ jednotna a zavidzna definicia tohto
pojmu nenachadza.®

V odbornej literature sa stretivame s nespocetnym mnozstvom definicie pocitacovej
kriminality, ibaze len tazko je mozné predstavit’ bezne prijatelnli a zauzivani. Za nenaro¢ny
pokus 0 jej definovanie mozno uviest, Ze: ,,poé¢itatovou kriminalitou sa rozumie konanie
pachatela za pouzitia informacnej techniky, ktorym st naplnené znaky skutkovej podstaty
pocitadového trestného ¢inu.*

Moézeme podotknut’, ze niektoré z definicii uz ani neplatia, pretoze reflektovali dobu, v
ktorej vznikali a odvtedy vzniklo vel'a novych technologii a online sluzieb, ktoré uz dana
definicia nie je schopnd zahrnit. Vo vseobecnosti sa mozeme priklonit’” k nazoru, ze ¢im
jednoduchsia definicia bude, tym bude zahfnat’ vacsi pocet spolocensky skodlivého konania v
kyberpriestore napriek jeho dynamike v c¢ase. Jednou z takychto jednoduchych definicii
kybernetickej kriminality je: "Kyberneticka kriminalita je spolo¢ensky Skodlivé konanie
utodiace na pocitacovy systém alebo na iny objekt za vyrazného pouzitia pocitacového
systému."® Vzhladom k domnelej anonymite laka kyberpriestor mnoho predatorov, ktorym
navyse dava obrovské mnozstvo moznosti ako svoju obet’ prekabatit. Ak teda v redlnom svete
plati "Doveruj, ale preveruj", vo svete kyberpriestoru je lepsie sa priklonit’ skor k "Nedoveruj".
Kyberneticka kriminalita sa prejavuje mnohymi spdsobmi a presné rozdelenie Casto nie je
mozné, pretoze sa spravidla jedna o kombinaciu niekol'kych sposobov utokov.

Pojem kyberneticka kriminalita mézeme chapat’ aj ako: ,,poCitacova kriminalita je
akékol'vek nelegilne, nemoralne a neoprdvnené konanie, ktoré zahffia zneuzitie udajov
ziskanych prostrednictvom vypoctovej techniky alebo ich zmenu. Definicia podl'a Dohovoru o
pocitacovej kriminalite.“!!

Nech uz su definiéné vymedzenia pojmu kyberneticka kriminalita akékol'vek, v kazdom
pokuse 0 defini¢né vymedzenie sa opakuje niekol’ko zhodnych skutoénosti z ktorych si kazdy
moze vyvodit obraz o obsahu tohto pojmu. Jedna sa o tieto skuto¢nosti:

- kybernetickd kriminalita je charakterizovana pre fiu typickymi sposobmi jej pachania

a utajovania,

- kybernetickt kriminalitu vystihuje dynamika jej rozvoja,

- kybernetickd kriminalita vykazuje pomerne vysokl mieru jej latencie,

- kyberneticka kriminalita ma cezhrani¢ny charakter, najma ak hovorime o kybernetickej
kriminalite v kontexte informac¢nych sieti.

Kyberneticka kriminalita v naSej legislative
Kybernetickl kriminalitu mézeme rozdelit' na dve zakladné skupiny a to na priamu
pocita¢ovu kriminalitu a na nepriamu pocitacovl kriminalitu.

8 Najpravo. 2012. Zakladné formy pocitacovej kriminality. [online]. [cit. 15. 06. 2019]. Dostupné
na:<http://www.najpravo.sk/clanky/zakladne-formy-pocitacovej-kriminality.html>

9 KLIMEK, L., ZAHORA, I., HOLCR, K. Pocitacovd kriminalita v eurépskych suvislostiach. Bratislava:
Wolters Kluwer s.r.o., 2016. s. 25.

10 Internetem bezpeén&. 2018. Kybernetickd kriminalita. [online]. [cit. 15. 06. 2019]. Dostupné na:
<https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/kyberneticka-kriminalita/>

11 Preventista. 2017. Pocitacova internetovd kriminalita a jej prevencia v skolskom prostredi. [online]. [cit. 15.
06. 2019]. Dostupné na:<http://preventista.sk/info/pocitacova-internetova-kriminalita-a-jej-prevencia-v-
skolskom-prostredi/>
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Pod priamu pocitacovu kriminalitu zahffiame pocitacové trestné Ciny resp. trestné ¢iny
alebo utoky smerujice priamo na pocitac.

Napriek tomu pod nepriamu pocitacovi kriminalitu zahfhiame trestné Ciny, ktoré st
pachané prostrednictvom vypoctovej techniky a to trestné Ciny ekonomickej povahy, trestné
¢iny utociace na sukromné osoby a trestné ¢iny predstavujice d’al§ie moznosti zneuzitia idajov.

V Trestnom zakone SR sa Coraz CastejSie stretavame s trestnymi ¢inmi, pri ktorych ku
naplneniu obligatérnych znakov skutkovej podstaty moze dojst’ pouzitim vypoctovej techniky.
Jedna sa o niektoré vybrané trestné Ciny v nasledujucej kapitole, pri ktorych si zaroven
zobrazime a porovname dynamiku ich vyvoja v rokoch 2013-2018.

Dynamika vyvoja foriem kybernetickej kriminality v slovenskej pravnej uprav e za
roky 2013 - 2018
Podvody a falSovanie bezhotovostnych platobnych prostriedkov

Nové spdsoby trestnej Cinnosti sa objavili so vznikom elektronickych platobnych
prostriedkov. Uvedenu trestni Cinnost’ je mozné spachat’ na akomkol'vek mieste, kedze
platobné karty su prijimané ako prostriedok platenia alebo vyberu peniazi doma aj v zahranici.
Ako bezhotovostné platobné prostriedky je ich mozné pouzit’ s cielom vykonania takzvanych
non-face to face transakcii, ako napriklad internetové bankovnictvo, tiez pri cezhrani¢nych
transakcidch, ¢i uz v ramci tradi¢nych foriem alebo v internetovom obchode. Pokial’ ide o
trestny ¢in v Slovenskej republike, ktory je zhodny s problematikou podvodov a falSovania
bezhotovostnych platobnych prostriedkov, mozno upriamit’ pozornost na trestny ¢in -
neopravnend vyroba a pouzivanie platobného prostriedku elektronickych penazi alebo inej
platobnej karty - § 219 Trestného zakona.

Neopravnena vyroba a pouzivanie platobného prostriedku elektronickych penazi alebo inej
platobnej karty § 219 Trestného zakona
- heopravnene vyrobi, pozmeni, napodobni, falsuje alebo si obstara platobny prostriedok
alebo elektronické peniaze alebo inu platobnu kartu vratane telefonnej karty alebo

v

predmet sposobily plnit’ takll funkciu na tcel pouzit’ ho ako pravy, alebo na taky ucel
ho prechovava, prepravuje pouzije alebo poskytne inému,

- neopravnene vyrobi, prechovava, obstara si alebo inak zadovazi alebo poskytne inému
nastroj, pocitacovy program alebo iny prostriedok $pecialne prispdsobeny na spachanie
¢inu uvedeného v prvej odrazke.

Nasledne uvadzame vyvoj trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo forme
grafu 1.

Graf ¢. 1

Vyvoj trestnej Cinnosti neopravnenej vyroby a pouzivania
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Utoky na pocitacové systémy

PocitaGové systémy patria v dnesnej dobe k nevyhnutnej sti¢asti zivota. Ich uéelom je
ulahCenie a zvySenie efektivity cinnosti, ktoré vykondvame v osobnych aj pracovnych
zivotoch, napriek tomu ich nie vSetci chapu zhodne. Stretavame sa s nimi v dvoch rovinach,
priCom prva rovinu chapeme tak, ze jedna skupina I'udi ich vyuZziva pre nich prinosnym
sposobom a ich vyuzivanim nespdsobuju inym osobam Skody. Naproti tomu druhu rovinu
chapeme tak, ze druhd skupina l'udi svojim konanim spdsobuju urcité skody v pocitacovych
systémoch. Sposobov ako vykonat’ $kodlivé utoky je niekol’ko, ako sme aj vysSie v podkapitole
uvadzali. Tieto utoky s vykondvané jednotlivcami, ale aj organizovanymi skupinami.

Pokial’ ide o trestné ¢iny v Slovenskej republike, ktoré si zhodné s problematikou
utokov na pocitacové systémy , mdzeme poukazat’ na trestny ¢in neopravneného obohatenia (§
226 TZ), trestny ¢in neopravneného pristupu do pocitatového systému (§ 247 TZ), trestny Cin
neopravnené¢ho zasahu do pocitatového systému (§ 247a TZ), trestny ¢in neopravneného
zasahu do pocitacového udaja (§ 247b TZ), trestny Cin neopravneného zachytavania
pocitacovych udajov (§ 247¢c TZ), trestny ¢in vyroby a drzby pristupového zariadenia, hesla do
pocitatového systému alebo inych tdajov (§ 247d TZ).

Neopravnené obohatenie § 226 Trestného zdkona

Trestného ¢inu neopravneného obohatenia sa dopusti ten, ,.kto na Skodu cudzieho
majetku seba alebo iného obohati tym, Ze neoprdvnenym zdsahom do technického alebo
programového vybavenia pocitata, automatu alebo iného podobného pristroja alebo
technického zariadenia sluziaceho na automatizované uskuto¢iiovanie predaja tovaru, zmenu
alebo vyber penazi alebo na poskytovanie platenych vykonov, sluzieb, informadcii ¢i inych
plneni dosiahne, ze tovar, sluzby alebo informacie ziska bez pozadovanej tihrady alebo peniaze
ziska neopravnene, a spdsobi tym na cudzom majetku malu skodu, potresta sa odnatim slobody
az na dva roky.“!? Najéastej$im vykonanim tohto trestného ¢inu st neopravnené zasahy do
vyhernych automatov.

Nasledne uvadzame vyvoj trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo forme
grafu 2.

Graf ¢. 2
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12.§ 226 ods. 1 zdkona ¢ 300/ 2005 Z.z. Trestny zdkon V zneni neskorsich predpisov.
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Neopravneny pristup do pocitacového systemu § 247 Trestného zdkona

Trestny zakon ¢. 300/ 2005 Z.z. uvadza, ze trestného ¢inu neopravneného pristupu do
pocitacového systému sa dopusti ten, kto prekond bezpecnostné opatrenie, a tym ziska
neopravneny pristup do pocitacového systému alebo jeho Casti, potresta sa odnatim slobody az
na dva roky.*®

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu 3.

Graf ¢. 3
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Porusovanie pravnej ochrany softvérovych programov a audiovizualnych diel

Dennym vyuzivanim internetu v sucasnej dobe prichadza v spojitosti s nelegalnym
vyuzivanim informaé¢nych technolégii k masovému poruSovaniu autorskych prav k hudbe,
filmom, pocitaCovym programom a literarnym dielam. Nelegéalne kopirovanie pocitatovych
programov, audiovizudlnych diel pride obrovskému mnoZstvu uzivatelov ako uplne
prirodzené. Ich nezdkonna vyroba a $irenie je omnoho vi&$im problémom.**

V Slovenskej republike ochranu autorského prava primarne poskytuje Trestny zakon v
§ 283 a Autorsky zékon ¢. 185/2015 Z.z.

Porusovanie autorského prava § 283 Trestného zdakona

Trestny zdkon uvadza v § 283 ods. 1 nasledujuce ,,kto neopravnene zasiahne do
zakonom chranenych prav k dielu, umeleckému vykonu, zvukovému zdznamu alebo zvukovo-
obrazovému zaznamu, rozhlasovému vysielaniu alebo televiznemu vysielaniu alebo databaze,
potresta sa odihatim slobody az na dva roky.“*

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu 4.
Graf ¢. 4

18§ 247 ods.1. zdkona ¢& 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.

14 SMEJKAL, V., PORADA, V. Soudasné problémy spojené s digitalizaci, dokazovanim, identifikaci
a autentizaci pfi vySetfovani. In Bezpecnost, extrémizmus, terorizmus: Zbornik prispevkov, 2015. s. 139.

15§ 283 ods.1 zdkona ¢ 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.
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Vyvoj trestnej Cinnosti porusovania autorského
prava - § 283
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Detska pornografia na internete a kontaktovanie deti na ucely ich sexudalneho zneuzitia

V sucasnej dobe je sexualne vykoristovanie deti izko spojené s vyrobou, rozsirovanim
a prechovavanim detskej pornografie a éru modernej detskej pornografie mézeme datovat’ do
neskorych 60. a 70. rokov minulého storo¢ia.'® S rozvojom internetu detska pornografia dostala
d’al$i rozmer, ked’Ze je priamo pristupnd na internete.

Pokial’ ide o trestné ¢iny v Slovenskej republike, ktoré st zhodné s problematikou
detskej pornografie na internete a kontaktovanie deti na ucely ich sexudlneho zneuzitia,
moézeme poukazat’ na trestny ¢in vyroby detskej pornografie (§ 368), trestny ¢in rozsirovanie
detskej pornografie (§ 369), trestny ¢in prechovavania detskej pornografie a ucast’ na detskom
pornografickom predstaveni (§ 370).

Vyroba detskej pornografie § 368 Trestného zdkona

V stvislosti v detmi a mladeZou patri tento trestny ¢in medzi najzavaznejSie. Trestny
zékon v zékladnej skutkovej podstate uvadza nasledujice ,.kto vyuzije, ziska, ponikne alebo
inak zneuZije diet’a na vyrobu detskej pornografie alebo detského pornografického predstavenia
alebo umozni také jeho zneuZitie, alebo sa inak podiel'a na takejto vyrobe, potrestd sa odinatim
slobody na $tyri roky az desat’ rokov.“}” K vyrobe detskej pornografie zarad'ujeme aj vyrobu
obrazku obalu ¢i obrazku disku s detskou pornografiou.

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu 5.

Graf¢. 5

18 KLIMEK, L. ZAHORA, J., HOLCR, K. Pocitacovd kriminalita v eurdpskych suvislostiach. Bratislava:
Wolters Kluwer s.r.0., 2016. s. 188.

17 KLIMEK, L. ZAHORA, J., HOLCR, K. Pocitacova kriminalita v eurdpskych suvislostiach. Bratislava:
Wolters Kluwer s.r.0., 2016. s. 228.
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Vyvoj trestnej Cinnosti vyroby detskej
pornografie - § 368
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Rozsirovanie detskej pornografie § 369 Trestného zdkona

Trestny zakon v § 369 ods. 1 uvadza nasledujuce ,kto rozmnozuje, prepravuje,
zadovazuje, spristupniuje alebo inak rozsiruje detsk pornografiu, potresta sa odiiatim slobody
na jeden rok az pit rokov.“*®

Nésledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu 6.

Graf ¢. 6
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18§ 369 ods.1 zdkona ¢. 300/ 2005 Z.z. Trestny zdkon v zneni neskorsich predpisov.
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Prechovavanie detskej pornografie a ucast na detskom pornografickom predstaveni
§ 370 Trestného zdkona

,» Lrestny zakon v zakladnej skutkovej podstate ustanovuje nasledujuce — kto prechovava
detskGi pornografiu alebo kto kona vumysle ziskat' pristup k detskej pornografii
prostrednictvom elektronickej komunikacnej sluzby, potresta sa odiatim slobody az na dva
roky.«19

Nasledne uvadzame dynamiku trestnej ¢innosti pri tomto trestnom ¢ine vyjadrent vo
forme grafu 7.

Graf¢. 7
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Zaver

Ako sme uzZ spominali, je vel'mi doleZité pochopit, Ze kyberneticky priestor znamena
viac ako len internet. Zahfna v sebe nielen hardvér, softvér a informacné systémy, ale takisto
prepojentl ekonomiku, ktord zabezpecuje pracu velkej Casti 'udskej populdcie a na zéver to
najdolezitejSie, vytvara socidlne prepojenia skupin aludi. Ztoho vyplyva, Ze hrozby
kybernetického priestoru neohrozuju len techniku, technologie, ¢ize hardvér a softvér, ale aj ich
uzivatel'ov to znamena, ze I'udi samotnych, ¢o sme si nasledne graficky zobrazili a porovnali
vzhl'adom na vyvoj dynamiky jednotlivych trestnych ¢inov v oblasti kybernetickej kriminality
za roky 2013-2018.
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Problematika sextingu u deti a mladeze

Zuzana Dobrovanov Simova

Abstrakt:

Predkladand praca sa zaobera problematikou kybernetickej kriminality vo vztahu ku detom a mladezi. Prispevok
sa zameriava na problematiku sextingu vo vztahu ku tejto vekovej skupine, a jeho moznym dopadom v ndslednom
ocierniovani, tzv. * revenge porn . Cielom prispevku je poukdzat na niektoré Specifika tejto problematiky v praxi
a mozné preventivne opatrenia.

KPucové slova:

Deti a mladez, kyberneticka kriminalita, kybersikana, sexting, legislativa.

Abstract:

This work deals with the issue of cybercrime in relation to children and youth. The paper focused sexting in relation
to this age group and its possible impact in subsequent slander, tzv.“ revenge porn*. The aim of the paper is to
point out some specificities of this issue in practice and possible preventive measures.

Key words:

Children and youth, cybercrime, cyberbullying, sexting, legislation.

Uvod

Prudky rozvoj informa¢nych a komunika¢nych technologii v modernej spolocnosti,
ktory nastal v poslednych desatrociach celosvetovo, sprevadzaji rézne fenomény. Popri
pozitivach, ktoré maji vplyv na na§ Zivot, objavuje sa aj cely rad sprievodnych negativnych
dopadov, ktoré pdsobia na spolo¢nost’ ako celok, ¢i na jednotlivcov v ramci nej. Medzi
najzavaznejsie dopady v tomto smere nepochybne patri kriminalita v jej novych, Specifickych
podobach.

Niektori autori® poukazuji na terminologickli roznost nielen v naSej, ale
aj v zahrani¢nej odbornej literatire — Gregu$ hovori o pocitacovej kriminalite, respektive
0 kybernetickej kriminalite, priCom tieto pojmy su niekedy komunikované ako identické,
inokedy su chapané ako nie synonymické — Kybernetické kriminalita je vymedzovana ako ¢ast’
pocitacovej kriminality. Pritom uvadza, Ze istym harmoniza¢nym prvkom sa stala Convention
on Cybercrime.? Zahttia cely rad trestnych ¢inov v rAmci poéita¢ovej kriminality — ide 0 trestné
¢iny proti dovernosti, hodnovernosti a dostupnosti pocitacovych udajov a systémov, tykajuce
sa nezakonného pristupu, nezakonného zachytdvania tdajov a zasahovania do nich, zadsahov do
systému a zneuZivania zariadeni. Dalej tiez ide o pocitatové trestné &iny, prepojené
S poc¢itacovymi podvodmi a falSovanim pocitatovych udajov. Tretou oblastou pocitaove;j
kriminality su trestné ¢iny, prepojené s poruSovanim autorskych a pribuznych prav. Poslednou
z definovanych oblasti st trestné Ciny, tykajice sa nevhodného obsahu (detské pornografia).

Volevecky * rozlisuje z hl'adiska formy spracovania pojmy poéitatové a elektronické
dielo. Pritom elektronické dielo je nadradenym pojmom, popri pocitaovom zahriuje
aj mobilné telefony a d’alSie zariadenia.

Smejkal rozliSuje trestné Ciny spachané prostrednictvom pocitaca ako prostriedku
a trestné &iny spachané pocitatom ako prostriedkom ttoku. 4

V priebehu Casu sa vypocet trestnych ¢inov, prepojenych na pocitacové technologie
a kyberpriestor, rozsiruje. S tym sa niekedy spdjaja povodné, klasické formy trestnej ¢innosti,

1

1 GREGUS, L. Obete kybernetickej kriminality. Niektoré trestnopravne aspekty obeti kriminality prostredia

informac¢nych sieti. In: Obete kriminality. Zbornik prispevkov z medzinarodnej konferencie, Bratislava:

Fakulta prava, Paneuropska vysoka Skola, 2013. s. 54-68.

unas znamy ako Dohovor o pocitaovej kriminalite, s platnostou od 1. maj 2008, ktory zahriuje cely rad

trestnych ¢inov.

3 VOLEVECKY, P. Kybernetické trestné &iny v trestnim zakoniku. In: Trestni prdvo, ro¢. 14, &. 7, 2010. s. 19-
43.

4 SMEJKAL, V. Kybernetickd kriminalita. Plzen: Vydavatelstvi a nakladatelstvi Ales Ceniek, 2015. 636 s.



akou je nepochybne aj detskd pornografia. No vznikaji aj nové formy kriminality —
kyberagresia, kyberSikanovanie, kyberstalking. V tejto praci sa zameriavame na jednu
z konkrétnych foriem, sexting a jeho prepojenie so zneuzitim materidlov formou ocierfiovania,
tzv.“ revenge porn‘.

Kyberagresia, kybersikana, sexting

Vymedzime zékladné pojmy problematiky. NajvSeobecnejSie pouzivanym
a zastreSujucim odbornym pojmom je pojem kyberagresia. Chapeme nim poskodenie
spdsobené zdmernym jednorazovym utokom prostrednictvom elektronickych prostriedkov,
moze byt spdsobené jednotlivcovi alebo skupine 0sob. Je nezéavisle na ich veku, pricom tieto
osoby vnimajii uvedeny ¢in ako urazlivy, hanlivy, $kodlivy alebo neziaduci.®

Kybersikana je sucastou kyberagresie, ide o0 utoky opakované ajej sucastou
je nerovnovaha moci medzi obet'ou a pachatel'om. ©

Rozumieme fou vyuzivanie informacnych a komunikacnych technologii, ktoré
podporuju umyselné, nepriatel'ské a Casto opakované spravanie jednotlivca alebo skupiny
s imyslom ubliZenia. ’

Specifickou formou spravania a moznej trestnej ¢innosti vo vzt'ahu ku kyberpriestoru je
sexting. Sextingom rozumieme elektronické zasielanie rozlicnych materidlov s erotickym
a sexualnym obsahom, tykajicim sa samotného odosielatel'a — vlastnych textov, fotografii,
videi — prostrednictvom sms, mms, e-mailom, pripadne aj ich zdiel'anie. Byvaji zasielané
rovesnikom, alebo aj neznamym l'ud’om z chatu ¢i zoznamky.®

Popri romantickych vztahoch byva sexting aj nastrojom pre potlacenie nudy, ako
produkt konzumnej spolo¢nosti, nastrojom sebaprezentacie, pre predvadzanie sa, nastrojom ako
produkt socialneho tlaku, na ziskanie zdujmu, menej Casty je finan¢ny dovod. Sexting moze
mat’ aktivnu alebo pasivnu podobu.®

Kopecky a kol. (2015) uvadzaju zistenia z troch vyskumov, realizovanych v Slovenskej
a Ceskej republike v rokoch 2014 a 2015 u deti a mladeze.'® V ramci neho sexting v podobe
umiestnené¢ho vlastného intimneho obsahu na internete priznalo 7, 6% detskej slovenskej
populécie vo veku medzi 11. az 17. rokom Zivota. Vlastné sexualne ladené materidly odoslalo
inym osobam 9, 31% slovenskych 11.-17.- ro¢nych respondentov. Ako vidime z uvedeného,
CastejSie odosielaju vlastné sexualne ladené materialy zeny ako muzi, a najcastejsi, az 60%-ny
je vyskyt takéhoto konania vo vekovej skupine medzi 15. az 17. rokom zivota

Revenge porn'! ako forma nonkonsenzualneho porna

Frekventnym ddvodom sextingu je zasielanie materidlov so sexudlnym obsahom
v ramci romantickych vztahov. Podla vyskumu z roku 2008 az 71% adolescentnych Zien
a 67% adolescentnych muzov zaslali niekedy spravy so sexualnym obsahom svojmu priatel'ovi/
priatel’ke. Pritom az 38% zZien a 39% muzov v skimanom subore uviedlo, ze dostali spravy

5 HOLLA, K. Sexting a kybersikana. Bratislava: IRIS, 20186. s. 5.

6 Ako uvadza KOPECKY a kol., mdZe ist’ o spravanie primarneho pachatel’a alebo aj sekundarnych ato¢nikov,
§iritelov. In KOPECKY, K., SZOTKOWSKI, R., KREJICI, V. Rizikové formy chovdni ceskych a slovenskych
déti v prostiedi internetu. Olomouc: Univerzita Palackého v Olomouci, 2015. 168 s.

7 HINDUJA, PATCHIN (2012), In HOLLA, K. Sexting a kybersikana. Bratislava, 2016. s. 13.

8 HOLLA, HOLLA, K. Detekcia kyberagresie — kybersikanovania a sextingu. Nitra: Pedagogické fakulta UKF
v Nitre, 2017. 113 s.

® v zmysle klasifikacie uvadzanej ALVAREZOM — GARCIOM akol., In HOLLA, K.: Sexting a kybersikana.
Bratislava, 2016.

0 yyskum bol realizovany u slovenskych deti na vzorke 1466 deti, v Ceskej republike sa ho zuéastnilo 28 232
deti. Podla: KOPECKY, K. akol.: Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu.
Olomouc, 2015.

11 Skuroény vyznam pojmu ,,revenge porn‘ znamend ,,pomsta formou uverejnenia porna osoby bez jej vedomia“
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uréené povodne inej osobe. Vo vekovej skupine 13.- az 19.- ro¢nych priznala zasielanie sprav
so sexudlnym obsahov pidtina suboru. Vystavenie tlaku, aby zaslali o sebe material
so sexualnym obsahom, uvadzalo 51% adolescentnych Zien a 18% adolescentnych dievéat.?

Scenar sextingu obvykle zacina milostnym vzt'ahom dvoch mladych l'udi, pri¢om ¢i uz
na naliehanie partnera alebo z vlastnej iniciativy vo vacsine pripadov diev¢ina sama vyrobi a aj
posiela fotografie svojho nahého tela priatel'ovi. Pripadne ich zhotovi v spolupraci so svojim
partnerom v ¢ase trvania vztahu. (Pokial' je jeden z partnerov mlads$i ako 15 rokov, ma
trestnopravne nasledky aj samotny sex medzi nimi — to v8ak nie je v centre pozornosti tejto
prace. Zakon tiez sankcionuje osoby vo veku od 15 do 18 rokov, ktorym sice priznava pravo
na sex beztrestne, no tresta vyrobu akejkol'vek dokumentacie — fotografii, videi, ¢i zapiskov -
o tom).13

Pri nezhodach vo vztahu - v situdcii, Ze sa chce s partnerom rozist’, resp. odmieta navrat
k nemu - dochadza ku zverejneniu tychto fotografii partnerom spoloénym znamym, resp.
zdostupni sa na socidlnych sietach a webovych strankach aj cudzim 'ud'om. Ide o tzv. ,,revenge
porn®, 14

Pachatelia su najcastejSie ex-partneri, a z ich pohl'adu ide o akt zastraSovania, ¢i pomsty
a ponizenia voéi obeti. Okrem pomstivého ex-partnera moze obsah stiahnut’ a §irit’ hacker.

Odborne o ,,revenge porn® hovorime ako o ¢asti non-konsenzualneho porna, nakol’ko
sa intimny materidl zdostupiiuje non-konsenzudlnym sposobom, t. j. bez suhlasu obete.
V pripadoch, tykajucich sa detskych a mladistvych obeti nadobuda tento problém i rozmer
vekovy. Patria medzi zvlast’ zranitel'né obete. je nutné Specificky pristupovat’ k tymto obetiam
aj v ramci rieSenia pripadu. V zmysle zakona o obetiach su niektoré z obeti kvalifikované ako
zvlast’ zranitel'né obeti, ¢i uz vo vztahu ku zvySenému riziku zastraSovania pachatel'om, alebo
v dosledku zvySeného rizika vzniku druhotnej ujmy v stvislosti s vekom, pohlavim rozumovou
vyspelost'ou, zdravotnym stavom ¢i inymi okolnost'ami a znakmi, tykajiicimi sa obete. Su preto
pre ne ustanovené Specifické opatrenia, aby sa zabranilo prehlbovaniu stresu a riziku
sekundarnej traumatizacie.®

Ide 0 jav, ktorého zavazné dopady na obet’ preukazali poc¢etné odborné vyskumy. Nie je
preto nasim cielom v tomto prispevku kriminalizovat’ samotné obete eSte aj prostrednictvom
legislativy. Tvorca sextingu mdze byt nasledne vystaveny rizikovému spravaniu zo strany ex-
partnera ¢i inych os6b - sexudlnemu obt'azovaniu alebo sexudlnym utokom, vydieraniu.
Prezivanie ujmy zo strany obete je vel'mi individualne, v zavislosti od osobnosti obete, jej
Zivotnej situacie a okolnosti ¢inu.

Ako dosledok je u obeti popisovana psychickd a emocionalna ujma — obet’ moézZe byt
zaplavena negativnymi pocitmi v zmysle hnevu, smutku, navalmi 0zkosti, kolisania nalad,
narusenia koncentracie pozornosti, podrazdenosti, poniZenia, hanby, bezmocnosti, uzavretosti
a socialnej izolacie, aj sprievodné telesné priznaky — ako su bolesti brucha, hlavy, chrbta,
nechutenstvo, nespavost’. V niektorych pripadoch sa moze rozvinut’ aj posttraumaticka stresova
porucha.t’

12 Sex and Tech. Results from a Survey of Teens and Young Adults. [online]. [2019-04-22]. Dostupné na internete:
<http://www.thenationalcampaign.org/sextech/pdf/sextech_ summary.pdf.>

13 KOPECKY, K. a kol. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc, 2015.

14 FRANKS, M. A.: Combating Non-Consensual Pornoghraphy: A working paper. [online]. [2019-04-22].
Dostupné na internete:<https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2336537.>

15 v rAmci néstroja pomsty ex-partnerov existuji dokonca stranky, kde st nahraté fotografie a videa s vulgarnymi
komentmi, ako popisuje napriklad vyskum WALKER, SANCI, TEMPLE SMITH, 2013, In KOPECKY, K.
a kol. Rizikové formy chovani ceskych a slovenskych déti v prostiedi internetu. Olomouc, 2015. s. 46.

16 Ppolicie CR. 2019. Sexudini a mravnostni trestni ciny. [online]. [2019-04-22]. Dostupné na internete:
<https://www.policie.cz/clanek/sexualni-a-mravnostni-trestne-ciny.aspx.>

7 Policie CR. 2019. Sexudlni a mravnostni trestni ciny. [online]. [2019-04-22]. Dostupné na internete:
<https://www.policie.cz/clanek/sexualni-a-mravnostni-trestne-ciny.aspx, op. cit.>
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V tejto stvislosti je z ndSho pohladu doélezit¢ uvedomit’ si dva zakladné aspekty
problematiky — prvym znich je, ze je vel'mi dolezité pre obet nasledné vyhladanie
psychologickej alebo psychiatrickej pomoci, ¢o u nés nie je eSte samozrejmostou, aj napriek
tomu, ze odbornikmi popisované nasledky pre obet’ st zavazné.

Segool a Crespi (2011) uvadzaja ako dopady sextingu odcudzenie, aj zavazné psychické
dopady — emocionalnu tizkost’, depresiu, izolaciu, beznadej, suicidalnost’.*®

Pripady dokonanych samobrazd deti a mladistvych v stvislosti so sextingom popisuju
aj Russo, Osborne, Arndt (2011). *°

Druhym aspektom je potreba uvedomit’ si, Ze dopady na obet’ nekoncia presetrenim
pripadu a najdenim pachatel'a. M6ze dochadzat’ ku naslednému Sireniu citlivych materidlov
v rovesnickom prostredi, ¢i verejne. Ku tymto nasledkom mézeme pridat’ aj stratu sukromia,
narusenie rodinnych vztahov, Sikanovanie, poskodenie povesti a prestize obete, v dosledku
toho moze mat’ obet’ tazkosti, ziskat' &i udrzat’ zamestnanie, je urdzana a dehonestovana,?
viaceré¢ zahranicné vyskumy preukdzali aj suvis so zavislostami, ¢i s nekontrolovanym
sexualizovanym spravanim. V pripade detskych a mladistvych obeti vznikd aj naruSenie
vztahov v rAmci rovesnickej skupiny — triedneho a skolského kolektivu. 2!

Sexting zanechava stopy na jej socialnom statuse a socialnych vztahoch. St rozdielnosti
Vv pristupe ku sextingu v zavislosti od pohlavia, kym chlapcov nestigmatizuje, pre dievca
znamena vyznamnu spoloc¢ensku stigmu. Vyskumy preukazuju Castejsi vyskyt aj zavaznejSie
nasledky u dievcat a Zien v porovnani s muzskymi obet’ami. 2

Legislativne aspekty problematiky

Mravnostné trestné Ciny zasahuju Styri zékladné roviny, ato — moralne vztahy
V spoloCnosti, zivot a zdravie Cloveka, poskoden¢ho v dosledku protipravneho konania
Vv oblasti sexualnych vztahov, zdravy vyvin mladeze a dobré mravy v sexualnych vzt'ahoch
medzi dospelymi. Siritelia sextingu mozu byt pachatelmi priestupku, resp. aj celého radu
trestnych ¢inov (vyroby, drzania a §irenia detskej pornografie (§ 368 TZ), ohrozovania mravnej
vychovy mladeze (§ 211 TZ), ale aj vydierania (§ 189 TZ), natlaku (§ 192 TZ), nebezpecného
prenasledovania (§ 360 TZ), poskodzovania cudzich prav (§ 376 TZ), mozny je 1 § 122
ods. 7 TZ, vo vztahu ku vyuzitiu fyzického ¢&i psychického nasilia, omamenia, &i Isti
péchatel'om voci obeti - V zavislosti od druhu fotografii a sposobu ich obstarania, ¢i spravania
pachatel'a. Samo osebe stihanie pachatela-Siritel'a tychto materidlov vSak obvykle nie je
rieSenim celej situacie z hl'adiska obete — ide 0 pokracujice dopady ujmy na obet v jej
zivotnom prostredi, resp. v dosledku drzby a Sirenia citlivych materidlov d’al$imi osobami.
Désledky mozu dopadat’, ako sme poukazali vysSie na obet’ aj po rokoch — v ramci jej vzt'ahov
¢1 profesijnej kariéry.

=

8 ALDRIDGE, M. J. et al. Sexting: You Found the Sext, What to Do Next? How School Psychologists Can
Assist with Policy, Prevention, and Intervention. In: Counselor Education and Human Services Faculty
Publications. Paper 13, s. 6-10. [online]. [2019-04-22]. Dostupné na internete:
<http://ecommons.udayton.edu/edc_fac_pub/13.>

9 ALDRIDGE, M. J. et al. Sexting: You Found the Sext, What to Do Next? How School Psychologists Can Assist
with Policy, Prevention, and Intervention. In: Counselor Education and Human Services Faculty
Publications. Paper 13, s. 6-10.

0 KOPECKY, K. a kol. Rizikové formy chovdni ceskych a slovenskych déti v prostiedi internetu. Olomouc, 2015.

narusi sa ich socialna pozicia v kolektive, niektoré obete musia menit’ $kolu, tym na rusia ich vzdelavacie

prilezitosti.

2 FRANKS, M. A. Combating Non-Consensual Pornoghraphy: A working paper.
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Vo vzt'ahu ku detom a mladistvym je tato problematika Specificky citliva, najmi ak
mozeme ocCakavat’ d’alSi rozvoj modernych technologii a musime ratat’ s generaciou
,.digitdlnych domorodcov*.?®

Hinduja a Patchin 24
obet’ami sextingu.

Chmelik (2014a) % uvadza, e protipravne konania, ktorych obetou je diet’a, si vnimané
verejnostou velmi citlivo. Vykazuji vysoku mieru spolocenskej Skodlivosti atomu
zodpovedaju aj sankcie. Upozornuje, Ze v uvode tychto skutkov je Casto priCinenie samotne;j
obete, ktord intimny material o sebe vyrobi asamotnému ndslednému pachatelovi
aj dobrovol'ne posiela, vzhl'adom na vek obete - diet'a — ani nemozno zvazovat’ akiukol'vek
trestnt  zodpovednost. Z pohladu preukazovania mozno podla neho oznacit podla
predchadzajtcej, ale aj stcasnej Ceskej upravy trestny €in Sirenia pornografie (§ 191), a to
predovsetkym z pohl'adu absencie jednozna¢ného obsahu tohto pojmu ajeho pravneho
vymedzenia. Poukazuje na r6znost’ vymedzenia ¢o je a ¢o nie je pornografické, aj na Casta
Gicelovost” takéhoto hodnotenia z aspektu komeréného. % S tymto nazorom sa nepochybne
mozno stotoznit’. Pokladdme za ziaduce zjednoznactovat’ obsah pojmu, s prioritnym zaujmom
spolocnosti a nie komercnosti.

Vzhl'adom na postupné zlad'ovanie legislativ ¢lenskych krajin v réznych oblastiach
zivota spolocnosti a obanov predpokladame potrebu prejst od stucasnej tpravy v zmysle
hranice (vymedzenej vnutroStatnym pravom vo vztahu ku vekovej hranici, pod ktora je
Vv prislusnej krajine zakdzand ucast’ na sexualnych praktikich s dietatom) ku jednotne
stanovenej vekovej hranici. Pokladame za vhodné smerovat medzindrodné legislativne
iniciativy ku zjednocovaniu v su¢asnosti rozdielnych legislativ a ndzorov v ramci krajin EU na
jednotnu vekovl hranicu 18 rokov ako vek plnej pohlavnej dospelosti za i¢elom stanovenia
hranice detskej pornografie. Domnievame sa, Ze vySSia vekova hranica je podstatna aj
V zaujme zvysenej ochrany obeti v rdmci sextingu a nasledného $irenia ,,revenge porna®, ul'ahci
vymahanie prava pre ne.

Nepochybne najzasadnejSou ochranou obeti sextingu vSak je prevencia, realizovana uz
u deti v mladSom Skolskom veku. V suvislosti s tym je podstatnd multirezortnd spolupraca pri
rieSeni problematiky — upovedomovanie deti o moZnych nésledkoch sextingu a to tak voci
nasledkom pre obete, ako aj nasledkom pre pachatelov samotnych formou preventivnych
programov, realizovanych odbornikmi v prostredi $kol. Ziaduce je tiez z nasho pohladu
informovat’ deti a mladez o tom, Ze néasledné Sirenie sexudlne citlivych materidlov, zasielanych
¢1 uverejiovanych v ramci nekonsenzualneho sextingu a ,,revenge porna®, prinasa takisto
trestnopravne nasledky nielen pre pachatel'a samotného, ale aj pre jeho d’al$ich Siritelov.

poukazuji, ze prave digitdlni domorodci sa stdvaju CastejSie

Zaver

V predkladanej praci poukazujeme na zakladné aspekty problematiky sextingu u nas
a nasledného ,,revenge porna“. Vo vztahu ku skutoc¢nosti, Ze pocet takychto pripadov ma
Vv spoloCenskej praxi narastajici trend a vzhl'adom na vyrastajucu generaciu digitalnych

23 GKIOULOS et al. (2017) zavadza tento termin na genericiu deti, vyrastajucich v digitalnej dobe, In Kurucova,
Z. Hrozba a vyskyt negativnych javov na internete u deti — digitalnych domorodcov. In Zbornik Kriminolégia
ako sucast trestnej politiky. Praha: Leges, 2018. s. 145-156.

24 KURUCOVA, Z. Hrozba a vyskyt negativnych javov na internete u deti — digitalnych domorodcov. In Zbornik
Kriminologia ako sucast trestnej politiky. Praha, 2018. s. 146.

5 CHMELIK, J. 2014. Otazky spojené s mravnostni trestnou ¢innosti - II. &ast. Prdvni proctor. [online]. [2019-
04-22]. Dostupné na internete: <https://www.pravniprostor.cz/clanky/trestni-pravo/otazky-spojene-s-
mravnostni-trestnou-cinnosti-ii-cast>

%6 CHMELIK, J. 2014. Otazky spojené s mravnostni trestnou ¢innosti - I. &ast. Vsehrd. [onling]. [2019-04-22].
Dostupné na internete: <https://www.vsehrd.cz/clanek/otazky-spojene-s-mravnostni-trestnou-cinnosti-i-
cast_fdab41ee-85de-4a77-bcff-ddf47408a78a.>
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domorodcov mozno oc¢akavat’ do budiicnosti este pribudanie takychto pripadov, a to najmé vo
vekovej skupine deti a mladistvych. Je preto problematike potrebné venovat doslednu
legislativnu pozornost. V suvislosti s tym vyvstava aj dblezitost multirezortnej spoluprace
nielen pri rieSeni pripadov a pomoci obetiam, ale tieZ v oblasti prevencie tohto konania u deti
Vv prostredi $kol.
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,Fake news* a propaganda v kybernetickom priestore

Stanislav Sisulik, Martina Cichova

Abstrakt:

Autori prispevku sa snazia poukdzat na dezinformdcie, v modernejsom ponati ,,fake news“, ktoré v sucasnej dobe
predstavuju vazny bezpecnostny problém. Fake news, hoaxy a propaganda, to vSetko narusa déveru vo verejné
inStitucie, v zavedené média aj demokratické zriadenie. Konstantny prisun nedoveryhodnych informacii navyse
ludi demotivuje a vzbudzuje v nich apatiu proti fake news nejako zasiahnut. Kyberpriestor je zarucene tou
najvdcsou hrozbou medzi formami Sirenia fake news. Uvedené prostredie je sice najmladsim médiom zo vsetkych,
avsak v popularite je na prvom mieste. V dnesnej dobe sa do prostredia internetu pravidelne pripoji sto milionov
ludi.

Kricové slova:

Propaganda, fake news, hoax, internet, kyberpriestor.

Abstract:

The authors of the post are trying to point out the misinformation, in modern concept of "fake news", which
currently represent a serious security problem. Fake news, hoax and propaganda, all of this undermines trust in
public institutions in the established media and the democratic establishment. A constant flow of untrusted
information in addition people demotivations and inspires in them an apathy against fake news somehow hit.
Cyberspace is guaranteed to be the greatest threat among the forms of dissemination of fake news. Given
environment it is the youngest medium of all, however its first in popularity. Nowadays, in the environment of the
internet regularly connects hundred million people.

Key words:

Propaganda, fake news, hoax, internet, cyberspace.

Uvod

Presnd, jedina definicia dezinformacie neexistuje. Odbornici sa nevedia dohodnut’,
vacsinou sa ale zhoduji na klaicovych aspektoch tohto pojmu. Dezinformaciu teda mozno
definovat’ ako ,,umyselne nespravnu ci skreslenu informdciu, ktora je zamerne implantovand
do informacnej siistavy oponenta so zamerom ovplyvnit' jeho aktivity“!. Ide teda o zamerne
nepravdiva ¢i zavadzajlcu informéciu, ¢i uz ide o spravu, upravenu ¢i misinterpretovani
fotografiu alebo hlasovy prejav, ktord ma za ulohu ovplyvnit’ prijemcu danej spravy tak ako
to zamysl'a dezinformator.

Zmienka o cieli dezinformacie je vysostne dolezita. Zamer dezinformacie je totiz to, ¢o
ju odliSuje od misinformacie, teda prostej famy. Zatial' co fama je Sirena bez toho, aby jej
Siritelia tusili, Ze ide o loz, povodcovia dezinformdacie zamerne vysielaju do sveta nepravdiva
informaciu. Je sice mozné, ¢i dokonca pravdepodobné, Ze dezinformécia v sebe bude obsahovat
nejaka Cast’ pravdy, zaroven tu ale bude klbko nezmyslov, ktorym prave spravne informéacie
dodaju na kredibilite?.

ModernejSie ponatie dezinformécii predstavuje termin ,,fake news*, ktory bol oficialne
uvedeny do lexikénu v roku 2017. Ide o dezinformécie pod inym, modernym nazvom?. Tento
pojem radi pouzivaju verejni Cinitelia, ktori chcu podryvat stabilné zaklady demokracie.
Na prvom mieste je mozné zmienit’ amerického prezidenta Donalda Trumpa, ktory vel'mi €asto
obvifiuje novinarov a reportérov z rozsirovania fake news®.

Pojem fake news o propaganda st dva pojmy, ktoré st spolu v historii ¢asto vel'mi tesne
spojené. Termin propaganda sa vzdy nepouzival v rovnakom vyzname ako v dnesnej dobe.
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Skor i8lo o neutralny termin, ktory az ¢asom nadobudol skor negativnu, ¢i pejorativnu hodnotu
dne$ného chapania. V neutralnom vyzname vSak propaganda znamena $irit, hajit’ alebo
podporovat’ konkrétne myslienky.

Slovo propaganda pochéadza z latinského ,,propagatio®, ¢o znamena Sirenie. Zrejme prvé
vyuzitie tohto vyrazu v kontexte, v akom ho pozname dnes, sa pripisuje katolickej cirkvi
zaCiatkom 17. storocia. S tym ako S$irila cirkev svoju vieru do krajin Nového sveta
avyhradzovala sa proti protestantizmu, stratilo slovo propaganda svoj neutralny
vyznam®.V roku 1622, pod zastitou papeza Gregora XV., zalozila cirkev kongregaciu zameranu
na $irenie viery s nazvom ,,Congregatio de Propaganda Fide“. Postupom casu sa tento vyraz
zacCal pouzivat' aj mimo nabozenskych kruhov, no svoje zna¢ne pejorativne podfarbenie,
ktoré si drzi dodnes, ziskal az v polovici 19. storo€ia, ked’ sa zacal pouzivat’ hlavne v spojeni
s politikou®. Pre mnohych rimo-katolikov preto pojem propaganda modze mat, aspon
v misionarskej alebo cirkevnej rovine, vysoky tictyhodny vyznam. Ale aj tymto osobam a urcite
mnohym ostatnym sa tento pojem casto spdja s nie¢im negativnym, ktoré ma tendenciu
naznacovat’ také veci, ako su zdiskreditované pribehy o zverstve a klamne vyhldsené vojnové
ciele svetovych vojen, operacie nacistického Nemecka a propagandy a klamlivé sl'uby tisice
politikov. Tiez pripomina nespocetné mnozstvo faloSnych a zavadzajucich reklam (najmi
Vv krajinach pouzivajtcich latinsky jazyk, v ktorych ,,propagande commerciale* alebo nejaky
ekvivalent je spolo¢nym vyrazom pre komercént reklamu).

., Propaganda je umyselnd, systematickda snaha formovat vnimanie, manipulovat
pozndvanie a riadit’ spravanie za ucelom dosiahnutia odozvy zodpovedajucej pozadovanému
zameru propagandistu.*’ Propaganda predstavuje pracu velkych organizicii alebo skupin
s cielom ziskat' verejnost’ pre svoje Specifické zaujmy za masivneho pouzitia pritazlivych
argumentov zabalenych tak, aby skryli ako svoj presvedéovaci zamer, tak nedostatok dokazov®.
Propaganda, aby bola efektivna, musi byt’ videna, zapamétana, chapana. Aby taka bola, musi
byt prispdsobovana konkrétnym potrebam situacie a publiku, na ktoré je cielena®.

Z vyssie uvedeného mozno vyvodit, Zze propaganda je forma komunikacie, ktora sa
snazi ovplyvnit' myslenie ¢i spravanie adresita tak, aby vyhovovalo skrytym zédmerom
propagandistu. Za tymto ucelom vyuZziva propagandista r6zne priame ¢i nepriame komunikacné
prostriedky, ktoré prisposobuje svojim zdmerom. Pri propagande dochadza k zdmernému
skresleniu faktov, ¢1 vyuzitiu polopravd a klamstiev s cielom manipulovat’ s myslenim a/alebo
spravanim recipienta. Propagandistom zmenend, ¢i celkom vytvorend realita je vSak vzdy
predkladana ako pravdiva, adresat nema vediet’, Ze je manipulovany. Z uvedené¢ho dovodu je na
propagandu nazerané ako na nieo negativne.

Formy Sirenia propagandy a fake news

V spolo¢nosti pretrvava dojem, Ze fake news a propagandu vyuZzivajl len §taty, ktoré st
neliberalne, nedemokratické. Tieto nemoralne néstroje by predsa nemohol vyuzivat §tat, ktory
dodrziava l'udské prava a pysi sa demokratickym zriadenim?! Z uvedeného dévodu ako prvy
dezinformatorsky Stat napadne Ruska federacia. Na tomto mieste musime zmienit hlavni
operaciu INFEKTION, pri ktorej ruska KGB rozsirila klamlivi informaciu, podla ktorej
americké ministerstvo obrany vyvinulo virus HIV ako smrtel'nt biologicku zbran. Predmetna
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kampan bola tak ucinna, ze v roku 1991, kratko po rozSireni tejto famy, jej verilo 15 %
Ameri¢anov??,

Ponatie autoritarskych Statov ako jedinych, ktoré vyuzivaju fake news, vSak nie je tiplne
zhodné so skutocnost'ou. Aj napriek tomu, ze Rusko je Sampionom medzi dezinformatormi
a Cina mu §Pape na pity, demokracia a pravny $tat nie st zarukou uplne &istej hry. Po¢as druhej
svetovej vojny napriklad fake news vyuzili Spojenci k tomu, aby zmiatli nepriatel'a. Nacisti si
mali mysliet’, Ze vylodenie na francuzskom pobrezi prebehne v Pas de Calais, zatial’ ¢o skutocny
ttok bol vykonany na plazach Normandie®?.

Je dolezité uviest, akymi spdsobmi sa fake news vobec dostavaji k l'ud'om. Zlaty vek
fake news nastal s masovostou médii. Sirit’ klamlivé spravy islo do tej doby velmi tazko, ked’
boli jej prijemcovia roztruseni po celej krajine a navySe boli negramotni, okrem toho bol tento
proces zdihavy, pretoZe sa knihy prepisovali ru¢ne. Neskor doglo k mnohym vynalezom, ktoré
distribiciu dezinformacii podstatne ul'ah¢ili, medzi nimi napriklad knihtla¢ Johanna
Gutenberga z roku 1440, v 19. storo¢i potom radio, film a fotografie, ku ktorym sa nakoniec
pridali pocitace a internet.

Rozsirovat’ fake news nie je 'ahké, pokial’ je realizované skrz tzv. tradicné média,
televizia, noviny, radio. Vac¢sina tychto médii sa fake news vyhyba, osoby, ktoré v nich pracuju,
maju urcité vzdelanie ¢i prax, ktord im brani v publikovani sprav, ktoré nie su overitelné. Tieto
média tiez potrebuju Citatelov, posluchdCov a divakov, ktori ich obsah budu sledovat
a odoberat’, aby mali z ¢oho platit’ svoju ¢innost’, a to je tazsie (nie vSak nemozné), pokial
roz$iruju falo§né informacie.

Pre stcasni dobu je charakteristické, Ze pokial sa povie ,fake news* alebo
»dezinformacia®“, vicsina l'udi si okamzite vybavi dezinformacné weby. Na internete 'udia uz
tak zdomacneli, Ze denne sa pytaju vyhl'addva¢a Google na 3 biliony otdzok a kazdi minutu
posla 200 miliénov emailov??,

V televizii a radiu sa tradi¢ne fake news nevyskytuju, v tlaci sa objavuju prevazne ako
bulvarne spravy, ktoré su snad’ nebezpecné len pre zdravy rozum, ale nie pre demokraciu.
Dolezitou osobou v tradi¢nych médiach je tzv. gatekeeper aleboinak povedané editor. Ten
vybera spravy, ktoré sa dostanu k verejnosti, a ktoré buda zapamitané. Uplne iné je to ale
Vv kyberpriestore, ktory nemé Ziadneho gatekeepera, ktory by obsah cenzlroval. Kontrolu
obsahu vystavené¢ho v kyberpriestore vykonava az policia. Kyberpriestor nema centralneho
vlastnika ani nie je ukotveny v jedinej krajine. Ide o médium nemajice hranice a nepodliehajlice
prisnej regulécii'®, akej s podrobené klasické média. Moznost zaloZit' internetovii stranku ma
V podstate kazdy. Na nej potom moze publikovat’ ¢okol'vek chce, a to v podstate bez
obmedzenia.

Pre kyberpriestor su Specifickym fenoménom takzvané hoaxy (pozn. autorov,
rozsirovanie retazovych sprav). Ide teda o poplasné spravy, ktoré su rozosielané
prostrednictvom komunika¢nych virov alebo inymi nebezpecenstvami, vzdy ale obsahuju
urgentn vyzvu k preposlaniu d’alsej obeti'®. Od fake news sa ligia tym, Ze ich cielom vi&Sinou
nie je primarne manipulovat’ I'udi, ale skor prijemcu oklamat’ alebo od neho vyladkat’ peniaze.

10 GREGOR, M., VEJVODOVA, P. Zvol si info. Nejlepsi kniha o fake news, dezinformacich a manipulacich!!!
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Tvorcom hoaxu nie je vldda $tatu alebo jeho zastupca ako u fake news®, ale skor jedinec
konajuci na vlastna past’ pre osobny prospech.

Pre Sirenie fake news v kyberpriestore je snad’ najddlezitejSim pojmom dezinformacny
web. Taky web mdézeme poznat’ podla niekol’kych kritérii, a to Struktira, presnost’, objektivita,
aktualnost’ a pokrytie.

Pokial’ je pravy autor textu neznadmy, informacie neobsahuji fakty, ale skladaja sa
z nepravdivych a nepresnych dat, nie s pravdivé a maju za ciel’ oklamat’ Citatel’a, data 0 zdroji
informacie a o Case a mieste chybaji a web sa nedd kontaktovat, ide pravdepodobne
0 dezinformaény web'®. Tieto poziadavky samozrejme nemusia byt vzdy splnené vietky, ide
len o pomocku, ktord neméze byt celkom presna vo vsetkych pripadoch.

Dezinformac¢nych webov je mnoho a kazda chvil'u sa objavi nejaky novy. Ich zoznam
bol vytvoreny napriklad investigativnym dennikom think-tankom Eur6pske hodnoty. Jedinec
zvyknuty prijimat’ spravy zo zavedenych, vierohodnych zdrojov nad tymito strankami vrti
hlavou a domnieva sa, Ze ide o zveliCovanie situacie, ked’ sa hovori o hrozbe tychto ,,médii*.

Sposob preberania fake news a propagandy v kyberpriestore

Fake news samé o sebe, teda nepravdivé informacie vyslané medzi verejnost, by
Vv idedlnom pripade nemali vel'ky vyznam. Jedinec by na nich narazil, podl’a irovne medidlne;j
gramotnosti by im uveril, alebo si ich overil a zamietol ich ako nezmysel. Tym by cesta fake
news skoncila. Dezinformator ale stavia na to, ze klamliva informacia bude dostatoCne
zaujimava a uveritelnd, aby z pochybnych médii prenikla na stranky zavedené
a mainstreamové!’. Pokial’ sprava pochadza z doveryhodného a vyskiiganého zdroja, ¢asto o nej
nebude pochybovat ani clovek, ktory by si rovnaki spravu pochadzajucu z iného média
preveril.

Problémom je tieZ uponahlana moderna doba. Citatel si v lepsom pripade najde as na
precitanie sprav, ktoré ocami prelietne a zapaméta si len nadpisy, v horSom pripade prebera
spravy od znamych. Ked'Zze overovanie informdcii (alebo fact-checking) je ¢asovo narocna
aktivita, mnoho c¢itatelov sa uspokoji s prijatim informacie za svoju bez toho, aby o nej
pochybovali.

NajcastejSim spdsobom preberania fake news v kyberpriestore je prostrednictvom
socidlnych sieti. Tie je v smrsti nadpisov naro¢né rozpoznat’, obzvlast’ pokial’ ich zdiela niekto
¢loveku blizky. Mozog €loveka na také mnoZstvo informadcii nie je zvyknuty ani stavany. Svoju
pracu spracovania vnemov si teda zjednodusi pomocou skratiek a hesiel tak, ze ked’ sa jedinec
stretne so znamou, uz skor zhodnotenou situdciou, automaticky uspdsobi svoje konanie
predchadzajicej skiisenosti'®. A ked’Ze sa ¢lovek najskor rozhodne podl'a emécii, a aZ potom
logicky, emotivne zafarbené a Sokujuce dezinformacné spravy st pre neho automaticky viac
atraktivne. NavySe kritické myslenie  vyzaduje velk(i namahu oproti dovere, ktora
je automaticka. Cudské podvedomie teda logicky preferuje cestu najmensieho odporu®®. Tieto
fakty teda spoOsobia, Ze pokial' jedinec nevyvinie vedomu snahu byt k novej informacii
skepticky, sdm od seba jej uveri a aZ bude neskor konfrontovany s rovnakou situaciou, bude
ocakavat’ rovnaky vysledok ako v prvom pripade. Kvoli tejto skutocnosti je teda tak tazké
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zmenit' nazor na oblast, ku ktorej ma uz Clovek zaujaty pevny postoj. Nasledne sa T'udia
Vo svojich sociadlnych bublinach utvrdzuju vo svojich nazoroch zdielanim dalSich sprav
podporujucich danu ideu, navyse tomuto efektu nepomahajii ani samotné socidlne siete. Na
Facebooku ¢i Youtube napriklad funguje algoritmus, ktory na zéklade toho, ¢o l'udia sleduju
a ¢o sa im paci, navrhuju rovnaky ¢i obdobny obsah.

Je zrejmé, Ze propagandisti 20. storocia vyuzivali multiplikaéné prostriedky
na doruovanie svojich sprav pomocou reklamy a inych technik na sprostredkovanie
zamyslaného posolstva?’. Vsetky tieto metddy boli asynchrénne dodané. Technologicky
pokrok 21. storoc¢ia v oblasti komunikacie, pocitacov, sieti, inteligentnych telefénov, internetu
poskytuje $iriu oblast’ a sytost’ v arzenali propagandistov. Uloha socialnych médii v §ireni
Arabskej jari (pozn. autorov, séria protivladnych protestov, povstani a ozbrojenych povstani,
ktoré¢ sa koncom roka 2010 rozsirili po celom Blizkom vychode) viedla k novému
doveryhodnému zdroju sprav pre pouzivatel'ov. Vzostup socialnych médii sposobil, ze tato
nova oblast’ je uzivatel'sky privetivejsia, avSak pre mnohych uzivatel'ov aj najdoveryhodnejsia.

V 21. storoci sa funkciou pouzivania internetu stala schopnost’ rychlo $irit’ klamlivé
udaje, a to asynchronne aj synchronne. Pociato¢né Sirenie informacii vo vel'kej miere spocivalo
v technike a finanénom zabezpeceni na vytvorenie vychodiskového bodu. Ako nahle sa stanovil
vychodiskovy bod, Sirenie informacii v kyberpriestore dosiahlo ciele priamo, prostrednictvom
doveryhodnych kandlov socidlnych médii, a ich previazanostou. Okrem toho, nacasovanie
uvolnenia klamlivych informacii vyuzilo neschopnost’ rychlo rozpoznat’ pravdu, ¢o umoznilo
nekontrolované Sirenie klamstiev. Toto strategické nacasovanie zverejnenia klamlivych
informécii je tiez zndme ako ,,weaponized information®?? (pozn. autorov ,,informacné
zbrojenie®). Ide teda o nacasované hromadné Sirenie informadcii, ktoré davaji zdroju vicsiu
kontrolu nad Sirenim ako v minulosti. Tato synchronna zlozka sa spolieha na zmes ,,true
believers™ (v preklade ,,verni veriaci®), v zahrani¢nej odbornej literature tiez oznacovani ako
,useful idiots” (v preklade ,,uzito¢ni idioti®), ktori posobia ako trollovia, plateni trollovia
a umeli spravodajcovia ovladani umelou inteligenciou.

Nova oblast’ propagandy neustale rastie a mnozstvo informdcii dostupnych v tomto
novom kyberprostredi je bohaté¢. Nova technoldgia vyuZzivajica techniky informacnej vedy
umoziuje presnejsiu identifikaciu ciel’a a nepretrZité bombardovanie Specidlnych vytvorenych
sprav z doveryhodnych alebo kvazidéveryhodnych zdrojov. Objem tychto sprav, ktoré
posiliiuju hodnoty, méze u€inne zmenit’ vnimanie ciel'a. Ked’ sa cielovy pouzivatel’ snazi overit’
obsah sprav, vrati sa vel'’ky poc€et podobnych sprav a ciel teraz vie, Ze ini 'udia zdiel'aji rovnaké
hodnoty a presvedcenia.

Vyskyt sprav s faloSnymi pribehmi je problematicky z dovodu, Ze ak sa Citatel’ pokusi
ndjst’ pribeh, vrati sa mu vel’ky pocet rovnakych pribehov, ¢im sa Citatel'ovi potvrdzuje falosny
pribeh. Kontrolné miesta si vyzaduju ¢as na vyskum ana zaslanie zistenia detekovania
falo$nych informacii, a ked’ zdrojom faloSnych sprav je priatel’ alebo iné blizka osoba, zaujatost’
je na scéne. Citatelia, ktori nie s schopni uréit’ pravdivost’ spravy, ¢asto nemaji dostatok ¢asu
a zdrojov na ur¢enie doveryhodnosti zdroja, a preto sa spoliehajii na mentélne skratky, ako su
predsudky? a povest zdroja, ¢o determinuje jeho doveryhodnost'?,

Spoliehanie sa na reputaciu vyuziva dva spésoby. Prvym je pouZivanie popularnych
socialnych médii - aplikécii, kde sa prostrednictvom zacielenia skupin znasobuji doveryhodné
polozky, stant sa pristupovymi bodmi vac¢Sej spoloCnosti. Je dolezité mysliet na to, Ze

20 JOWETT, G., S., O’'DONNELL, V. Propaganda and Persuasion, 5th Edition. 2011. s. 34 — 36.

2L DARRAJ, E., SAMPLE, C., COWLEY, J. Information Operations: The use of weaponized information in the
2016 US presidential election, 2017. s. 113.

22 TANIS, M., POSTMES, T. A social identity approach to trust: Interpersonal perception, group membership
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povodnym poslanim socidlnych médii je zdruzovat’ podobne zmysl'ajucich I'udi a informacie
V duchu priatel’stva. Priatel'stva tychto skupin I'udi vSak poskytli aj kanal na distribtciu fake
news, pretoze tieto stranky tiez propaguju tlacové spravy. Tie isté stranky, napriklad ako
Twitter, sa stali ddveryhodnymi zdrojmi sprav zohravajuc doleziti ulohu pri Arabskej jari®*.

Vybrané aktivity na ochranu kyberpriestoru pred fake news a propagandou

Viest’ boj proti klamstvu, obzvlast’ potom takému, ktoré financuju l'udia s hlbokymi
kapsami vo vysokych verejnych funkciach, je nel’'ahké, ale tym viac potrebné. Kazdy jednotlivy
¢lovek moze s fake news bojovat’, pokial’ bude pouzivat’ kritické myslenie.

Vyskum v oblasti vypoctovej lingvistiky ukézal, Ze spravy mozu byt presne rozdelené
na pravdu, nepravdy a satiru, prostrednictvom analyzy jazykovych prvkov?. Subor nastrojov
na overenie doveryhodnosti’?® poskytuje moznost hodnotit’ &lanky novin pozdiz osi
spol'ahlivosti a objektivity, ako aj potencidlne spoloCenstva socialnych médii, ktoré by mohli
mat’ zdujem o obsah ¢lanku, spolu s vizualizaénymi néstrojmi na pomoc pri interpretacii. Teda
vypoctova lingvistika moze ponuknut’ prostriedky na vykonanie predbezného oznaCovania
spravodajského ¢lanku, na rychle vyhodnotenie pravdivosti tohto ¢lanku. Okrem vypoctovej
lingvistiky mdze analyza reputdcie a Sirenia ponukat’ aj platny prehlad, ktory pomdaha pri
hodnoteni pravdivosti nového pribehu.

Pociatocna reakcia na fake news sa opierala o kontrolu faktov prostrednictvom zdroja,
ako st napriklad Snopes?’, PolitiFact?® alebo iné miesta kontroly faktov. T4to metdda fungovala
dobre niekol’ko rokov, ale je ¢asovo narocné a 'ahko ohromené objemom pribehov fake news,
ktoré sa vytvaraji v priebehu kampane. Obrazok 1 poskytuje priklad hashtag znacky spojene;j
s narativom zaloZzenym na faktoch a obrazok 2 ilustruje hashtag stvisiaci s faloSnym pribehom,
ktory je prekryty faktickym pribehom?. Obrazok 2 ukazuje rozpravanie zalozené na faktoch,
ktoré je 'ahko zaplavené falosSnym pribehom.
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Obr. 1: Hashtag spojeny s narativom zalozenym na faktoch
Zdroj: SAMPLE, CH. — JUSTICE, C. — DARRAJ, E. A Model for Evaluating Fake News.
Washington DC, 2017, p. 4
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Obrazok 1 ilustruje aktivity v Spanielsku v obdobi od 1. augusta 2017 do 1. decembra
2017 v porovnani so skutoénym hlasovanim, ktoré sa uskutoé¢nilo 1. oktobra 2017%,

Zvisla Ciara na obrazku 2 ukazuje rychlu a intenzivnu davku hashtagu katalanskeho
referenda, ktord suvisi s faloSnym rozpravanim v rovnakom casovom okne ako v pripade
Spanielska. Je dolezité si v8imnat’ nielen vysoka odozvu, ale aj velmi kratku Gasova liniu
za falognym pribehom®!. Zavedenim konkrétnej tvare do pribehu tesne pred konanim volieb
(podobne ako Clintonove e-maily®? a Macronove e-maily33, m4 ciel’ len vel'mi malo ¢asu na
reagovanie. Informacie v tomto bode su teda informa¢nym zbrojenim a aktivne.

Katalanske

®.
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Obr. 2: Falosny hashtag prekryty hashtagom zaloZenym na faktoch
Zdroj: SAMPLE, CH. — JUSTICE, C. — DARRAJ, E. A Model for Evaluating Fake News.
Washington DC, 2017, p. 4

Podl'a Eurdpskej komisie by mal byt boj proti dezinformaciam vedeny pomocou
nasledujicich principov®*:

- Usilovat’ sa o zlepSenie transparentnosti prostredia, v ktorom informécie vznikaji
a Siria sa;

- Usilovat’ sa o podporu roznorodej ponuky informacif;

- Posilnit’ vierohodnost’ sprav uvadzanim udajov o ich spol'ahlivosti;

- Presadzovat’ inkluzivne rieSenia;

Hlavnym problémom boja proti fake news z pohl'adu Gistavného prava je riziko zasahu
do slobody prejavu. Aj napriek tomu je sloboda prejavu jednym zo zakladnych pilierov Statu,
aj ona ma svoje medze, nie kazdé obmedzenie tejto slobody je teda nezdkonné. Prevazna Cast’
fake news hrozbu vnlitornej bezpe€nosti a demokratického zriadenia $tatu nepredstavuje, tieto
su slobodou prejavu bez debat chranené. V boji proti fake news su vSak z pohladu Statu
problematické fake news, ktoré maji negativny dopad na vnutornu bezpecnost’ Statu. Pokial
maju teda dezinformdcie legdlny obsah, vztahuje sa na ne sloboda prejavu, aj pokial je hanlivy,
Skodlivy ¢i urdzlivy. Rozdielne je potom potrebné zaobchadzat' s obsahom nezédkonnym, pri
takom prejavu §tat slobodu prejavu nechrani absolutne.

30 HAYWARD, P. A. Factoids, Dishonesty and Propaganda in the Middle Ages, 2018.
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Opatrenia proti fake news logicky vzbudzuju obavu z cenzlry, akéhosi Orwellovského
Statu. Je totiz vel'mi zlozité rozlisit’ dezinformaciu od misinformacie a urcit’, kde je hranica, za
ktort je uz potrebné fake news odstranovat’, to vSetko v obrovskom mnozstve obsahu, ktory je
v kyberpriestore nahrany kazda minttu, takze dochadza k chybam.

Také aktivity tiez nemdze vykonavat’ jedna osoba, ale aby bola iniciativa tispe$nd, musi
ist o koordinovanu snahu vicsieho poctu I'udi. Pre boj proti fake news su idedlne sukromné
obcianske iniciativy, pretoze tie mézu kritizovat' a poukazovat’ na fake news, nikto ich ale
nemdze obvinit’ zo zneuzitia moci ako verejnu osobu. Pokial’ proti fake news broji verejna
osoba alebo dokonca statny organ, je pochopitel'né, Ze sa bude musiet mat’ viac na pozore nez
osoba sukromnd, ked’Zze bude okamzite podozierana z cenzury a snahy potlacit’ ,,pravdu®.
Obmedzenie, ktoré sa zo zaciatku prezentuje ako ochrana l'udskych prav, sa totiz moze ukazat
ako potlacenie slobody prejavu, ako priklad mézeme uviest’ Egypt. Tu rezim nariadil zruSenie
21 spravodajskych webov kvoli obvineniu z rozSirovania fake news, jednym z nich boli noviny
MadaMisr, nezavisly dennik, ktory podporoval opoziéné sily*>.

Je dolezité uznat’, ze boj proti fake news obmedzuje slobodu prejavu dezinformatorov.
Sucast'ou slobody prejavu je ale uznanie slobody a plurality vSetkych médii a pravo vSetkych
jednotliveov ,zastavat nazory a prijimat a rozsirovat informdacie a myslienky bez zasahovania
verejnej moci a bez ohl'adu na hranice.**® Fake news manipulaciou s verejnou mienkou toto
pravo narusaju a tym sami obmedzuju slobodu prejavu. Z tohto pohl'adu teda boj proti fake
news zarucuje slobody vSetkych ostatnych.

Nielen $taty, ale aj medzinarodné organizécie si uvedomuju hrozbu, ktoru predstavuju
fake news v kyberpriestore. UZ v roku 2015 boli Eurdpskou radou prijaté zavery, v ktorych sa
zmienuje, ze je nadalej nevyhnutné celit dezinformaénym kampaniam Ruskej federacie
a vyzyva vysokych predstavitel'ov, aby bol pripraveny akény plan pre strategicktl komunikaciu.
V nadviznosti na to, bola zriadend pracovna skupina East StratCom, ktord ma za ciel
posiliiovat’ medialne prostredie vo vychodnom susedstve (Arménsko, Azerbajdzan, Gruzinsko,
Bielorusko, Moldavsko, Ukrajina), vyvijat’ produkty a kampane pre tieto krajiny, ktoré lepsie
vysvetlia Unijné postupy, a analyzovat dezinformacné trendy a zvySovat povedomie
0 dezinformaciéach prichddzajtcich z ruského tizemia.

Pred volbami do Eurdpskeho parlamentu v roku 2019 a vseobecne k ochrane
demokracie v ¢lenskych S§tatoch prijala Europska rada v méji 2018 zavery ohl'adom migracie,
inovacie ¢i prave bezpecnosti. Tu vyzyva Eurdpsku komisiu a vysoku predstavitel’ku, aby do
novembra 2018 v spolupréci s ¢lenskymi Statmi predstavili akény plan, ktory bude obsahovat’
presny spolo¢ny postup proti dezinforméciam.

Akeény plan bol vydany Komisiou v novembri v roku 2018. Komisia sa v iom zameriava
na $tyri hlavné oblasti®’:

ide o ucinnejSie odhalovanie hybridnych hrozieb, ktory chce docielit’ posilnenim
zamestnancov Vv organoch zaoberajucich sa strategickou komunikaciou

cielom je dosiahnut’ koordinované reakcie, k ¢omu by mal vzniknut’ systém vcasného
varovania na §iriace sa dezinformacie medzi organmi EU a &lenskymi §taty a to v realnom &ase;

zvysit povedomie obc¢anov o klamlivych spravach a podporovat’ medialnu gramotnost’
pomocou osobitnych programov a nezavislych overovatel'ov faktov;

sledovat’ dodrziavanie kédexu zasad prijatého online platformami ako je Google,
Facebook, Twitter ¢i Mozilla. Tento kodex vymenuva oblasti, na ktoré by sa tito internetovi
giganti mali zamerat’, a zmiefiuje ciele, ktoré sa zaviazali plnit, teda prijat’ pravidla a procesy,
ktor¢ okrem iného nedovolia dezinformatorom tazit z reklam, obmedzia pouzivanie

% VILMER, J., B., J., ESCORCIA, A., GUILLAME, M., HERRERA, J. Information Manipulation - A Challenge
for Our Democracies. 2018. s. 191.
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automatizovanych botov, zaru€ia transparentnost’ politickej reklamy a pomdzu uzivatel'om
rozoznat a overovat’ dezinformacie®.

Za zmienku tiez stoji extenzivna sprava dvoch franctzskych thinktankov, Strediska
analyz, prognéz a stratégii Ministerstva zahrani¢nych veci (CAPS) a Institatu strategického
vyskumu pri vojenskej Skole (IRSEM) zo 4. septembra 2018. Tvorcovia vykonali stovky
rozhovorov v dvadsiatich krajinach, aby kompaktne obsiahli dant tému. Dokument s nazvom
»Manipulacia s informaciami: vyzva pre nase demokracie™ sa zaobera otdzkami preco a ako
fake news funguju, zhfila uz existujlice opatrenia, ktoré boli zavedené po celom svete,
a navrhuje sposoby ako sa vyrovnat’ s rizikom manipulécii s informédciami do budtcna. Sprava
predstiera, Ze najvacsia hrozba pride od §tatov, ktoré budu schopné skibit’ socialnu psycholégiu,
big data a umelu inteligenciu. Na koniec dokumentu odbornici zaradili 50 odporucani pre vlady,
obciansku spoloc¢nost’, sukromnych aktérov a vSeobecne pre vSetkych. Pre predstavu uvadzame
napriklad radu nepodl'ahnut’ pokuseniu ,,protipropagandy*, neprenechat’ internet extrémistom
&i nepodceniovat’ hrozbu fake news®.

Existuje cely rad zahranicnych obcianskych projektov, ktoré sa zaoberaju
vyhl'addvanim a odhalovanim fake news a hoaxov.

PolitiFact je nezavisly americky portal, ktory ma za ciel’ transparentné a spravodlivé
overovanie vyrokov domdcich politikov. Zmyslom tohto projektu je ponuknut l'ud’om
informaécie, ktoré potrebuji, aby sa mohli pohybovat’ v demokratickom prostredi a kontrolovat’
svojich zastupcov®. Projekt dokonca v roku 2009 vyhral Pulitzerovii cenu v kategorii lokalne
spravodajstvo za spravodajstvo o prezidentskych volbach v roku 2008*. Na podobnom
principe potom funguje web FactCheck.org.

Dal3ou iniciativou v boji proti fake news je projekt Polygraph.info. Stranka vznikla pod
taktovkou zndmeho radia Slobodna Eurdpa/ Sloboda (RFE/RL) a multimedidlnej stanice Hlas
Ameriky (Voice of America), odhal'uje a uvadza na pravi mieru dezinforméacie z celého sveta.
Novinari analyzuja prejavy, spravy a dokumenty, a to hlavne pre l'udi z krajin s obmedzenou
slobodou tlace.

Elfovia je skupina obc¢anov, ktord sa snazi bojovat’ s dezinformaénymi kampatniami
a prokremel’'skou propagandou, ktord ¢iha hned’ za hranicami. Projekt zacal s priblizne dvoma
desiatkami Litovcov najroznejSich povolani, ktori mali zdujem vyvracat’ nekonciace falosné
spravy o ich krajine, NATO, EU a USA. Teraz ich pocet stapol na stovky a svojich zastupcov
maju elfovia v Estonsku, LotySsku aj Finsku. Ich boj sa odohrava na Facebooku a pod ¢lankami
online dennikov, kde sa snazia vyvracat’ fake news a zistit’ identitu trollov, Siritel'ov fake news.
Prave pre povahu svojich aktivit drZia svoju totoZnost' v utajeni zo strachu pred pomstou
ruskych dezinformatorov*.

V neposlednom rade je nutné spomenut’, Ze na rozkryvanie dezinformaénych kampani
pracuje mnoho novindrov. Medzi nimi napriklad zndma finska investigativna reportérka
Jessikka Aro, ktord je povaZovana za expertku na ruskych trollov. Pri svojom patrani po ruskych
farméch trollov odhalila, Ze prokremel'skd Statom schvalena propaganda sa §iri po Twitteri
pomocou automatizovanych uctov a botov. Kratko potom sa na novinarku zamerali trollovia,
ktori o nej zacali Sirit’ faloSné informdacie a odhalili jej osobné Uidaje na internete. T4 sa sama
nechala pocut’, Ze silou utoku na jej osobu trollovia len potvrdili to, ze odkryla vel'mi vazny
problém™,
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Zaver

Propaganda je viac ¢i menej systematické usilie na manipulaciu nazorov, postojov alebo
¢innosti inych l'udi prostrednictvom symbolov (slova, gesta, bannery, pamiatky, hudba,
oblecenie, odznaky, ucesy, navrhy na mince a poStové znamky atd’.). Zavaznost’ a pomerne
vel’ky doraz na manipulaciu rozliSuju propagandu od neformalnej konverzacie alebo slobodnej
a lahkej vymeny myslienok. Propagandista ma stanoveny ciel' alebo stbor cielov. Na
dosiahnutie tychto cielov zamerne vybera fakty, argumenty a zobrazenie symbolov a prezentuje
ich spdsobom, o ktorom je presvedCeny, ze bude mat’ najsilnejSi UCinok. Aby mohol
maximalizovat’ G¢inok, moze vynechat’ relevantné skutocnosti alebo ich skresl'ovat’ a moze sa
pokusit’ odviest’ pozornost’ reaktorov ('udi, ktorych sa snazi hnat’) od vSetkého okrem vlastnej
propagandy.

Vysoka ucinnost’ spolu so stratou nakladov robi z propagandy dobru vojenskl zbran.
Schopnost’ manipulovat’ doveru prostrednictvom réznych médii sa spolieha na chybny model
dovery, ktory sa opiera na objektovo orientované konstrukty**, ¢o ma za nasledok stratu
kontextu.

Otazka doveryhodnosti zdroja je komplexna a dlhodob4, je historickym overovanim
dovery. Handshake bol jednym z prvych prikladov overovania doveryhodnosti*®. Overenie
doveryhodnosti virtudlneho prostredia je zlozitejSie a predstavuje problém oznacovany ako
doveryhodnost idajov*.
news. Ddvera v subjekty bez overenia ich doveryhodnosti, povedie k ich zneuzivaniu a dovera
Vv informacné zdroje bude d’alej manipulovana. Propagandisti starostlivo profiluju svoje ciele,
hodnoty a presvedcenie eSte pred samotnou tvorbou spravy v kyberpriestore.

Propaganda a fake news predstavuja dlhodoby problém, ich Sirenie v Kyberpriestore len
posiliiuje u¢innost’ tohto nastroja. Kyberberneticka bezpecnost’ sicasnosti by mala smerovat’
K rieSeniu vy$Sie zmienenych problémov, akymi jednozna¢ne propaganda a fake news su.
Navrh modelu bude urcite trvat’ dlhsi cas a vyzaduje si kontextové hodnotenie udalosti
a naplnenie komplexnych poziadaviek.
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Poziadavky na vzdelavanie pouzivatel’ov informacnych systémov
v oblasti kybernetickej bezpe¢nosti

Viktor Soltés, Anton Siser

Abstrakt:

Informacné a komunikacné technologie vyraznym sposobom ovplyvnili vsetky aspekty spolocenského Zivota.
V snahe vytvorit podmienky pre kvalitnejsiu komunikdciu a jednoduchy pristup k informaciam sa coraz vdcsia
cast beznych aktivit transformuje z fyzickej do kybernetickej urovne. Okrem Sirokej Skaly vyhod prindsa tento
proces aj radu rizik v oblasti kybernetickej bezpecnosti. Jednotlivi pouzivatelia informacnych systémov musia
preto mat Specifické vzdelanie v tejto oblasti. Prispevok sa zaoberd stanovenim minimdlnych znalostnych
pozZiadaviek na vzdelavanie jednotlivych pouzivatelov informacnych systémov pre potreby zvySovania
kybernetickej bezpecnosti organizacie.

KPicové slova:

Kyberneticka bezpecnost, vzdelavanie, informacny systém, poziadavky, informacia.

Abstract:

Information and communication technologies have significantly influenced all aspects of social life. In order to
create conditions for better communication and easy access to information, an increasing proportion of common
activities are transformed from physical to cyber level. In addition to a wide range of benefits, this process also
brings cyber security risks. Individual users of information systems must therefore have a specific education in
this area. The paper deals with the determination of minimum knowledge requirements for education of individual
users of information systems for the needs of increasing the cyber security of the organization.
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Cyber security, education, information system, requirement, information.

Uvod

Pocit bezpecia je jednym z kI'iCovych aspektov rozvoja spolo¢nosti. V minulosti bola
bezpetnost’ podmienena neexistenciou hrozieb vojenského charakteru. Ustup vojenskych
konfliktov a ukonc¢enim studenej vojny sa spustil proces globalizacie, ktory viedol k vzniku
medzinarodnych spolocenstiev. Transformécia $tatov realizovana za ucelom ich obnovy
a socidlno-ekonomického rozvoja so sebou priniesla nové bezpecnostné hrozby vo vnutri
Statov. Bezpecnost’ v tomto obdobi uz nie je ohrozend zvonka vo forme ozbrojenych konfliktov
ale vo vnutri §tatov vo forme kriminality. S technickym a technologickym rozvojom, ktory
S0 sebou proces transformacie a globalizacie priniesol, vznikol novy druh kriminality, ktorym
je kyberneticka kriminalita.

Kyberneticka kriminalita je na rozdiel od beZnej kriminality pachana v kybernetickom
priestore a najcastej$ie mdze mat’ podobu nasilnej, majetkovej alebo ekonomickej kriminality.
Kriminalita pachand v kybernetickom priestore je na rozdiel od kriminality péachanej
»klasickym* spdsobom omnoho nebezpecénejsia. Toto nebezpecenstvo vyplyva z anonymity
kybernetického priestoru, z coho vyplyva néaro¢nost’ (niekedy az nemozZnost’) odhalenia
pachatela a jeho potrestania. Pachatelia kybernetickej kriminality st v mnohych pripadoch
omnoho viac vzdelani a zru¢ni v praci v kybernetickom priestore a vyuzivaju nedostatocné
zru€nosti obeti s pradcou modernymi technologiami. V pripade, ak sa obetou kybernetickej
kriminality stane bezna fyzicka osoba, straty nemusia byt’ zna¢ne vel'ké. V pripade napadnutia
informacnych systémov velkej organizacie alebo subjektu verejnej spravy moézu byt straty
enormné. Prave preto je nevyhnutné zaoberat’” sa problematikou vzdeldvania pouzivatel'ov
informa¢nych systémov v organizacidch. Navrhnutim minimélnych znalostnych poziadaviek
pre jednotlivé urovne pouzivatelov informacnych systémov v organizaciach je mozné
predchadzat’ vyskytu kybernetickej kriminality a stratdm z nej plynucim.



Kyberneticka bezpe¢nost’ na Slovensku

Problematika kybernetickej bezpe¢nosti sa na Slovensku zacala riesit’ v roku 2008, kedy
bola uznesenim vlady Slovenskej republiky schvalend Narodna stratégia pre informacnu
bezpecnost’ v Slovenskej republike. Jej schvalenim bol vytvoreny zédkladny ramec informacne;j
bezpecnosti na Slovensku. Nasledne bol v roku 2010 uznesenim vlady Slovenskej republiky
schvaleny Akény plan k Narodnej stratégii pre informaéna bezpeénost’ v Slovenskej republike
na roky 2009-2013.1 Oba uvedené dokumenty boli aktualizované a v sucasnosti sii nahradené
dvoma strategickymi dokumentmi v oblasti kybernetickej bezpecnosti, ktorymi su Koncepcia
kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020 a Akény plén realizacie
Koncepcie kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020.

Na zaklade povodnych strategickych dokumentov sa v roku 2010 spustil proces
pripravy legislativneho zameru zakona o informacnej bezpec¢nosti. Navrh zakona o informacne;j
bezpecnosti, ktory bol vypracovany v roku 2014 vsak nepresiel legislativnym procesom a bol
zastaveny. Namiesto neho sa zacalo s pripravou zakona o Kybernetickej bezpe¢nosti, ktory bol
Narodnou radou Slovenskej republiky schvaleny v roku 2018.

Zakon o kybernetickej bezpecnosti €. 69/2018 Z. z. v zneni neskorsich predpisov okrem
iného ustanovuje minimalne poziadavky na zabezpecenie kybernetickej bezpe¢nosti a definuje
zakladné pojmy. Kybernetickou bezpecnost'ou sa podla tohto zdkona rozumie stav, v ktorom
su siete a informacéné systémy schopné odolévat’ na uréitom stupni spol’ahlivosti akémukol'vek
konaniu, ktoré ohrozuje dostupnost, pravost, integritu alebo dovernost’ uchovéavanych,
prendsanych alebo spractvanych tudajov alebo suvisiacich sluzieb poskytovanych alebo
pristupnych prostrednictvom tychto sieti a informacnych systémov. Kybernetickym
bezpecnostnym incidentom je akakol'vek udalost, ktord méa z dovodu narusenia bezpecnosti
siete a informac¢ného systému, alebo porusenia bezpecnostnej politiky alebo zdviznej metodiky
negativny vplyv na kyberneticki bezpecnost’ alebo ma iny, zdkonom stanoveny negativny
nésledok.?

Vzdelavanie v oblasti kybernetickej bezpe¢nosti na Slovensku

Zo Sprav o plneni uloh Narodnej stratégie pre informacnu bezpecnost’ v Slovenskej
republike a uloh akéného planu za roky 2008 az 2013 vyplyva, Ze v oblasti informacnej
bezpecnosti su dosahované pozitivne vysledky najma v budovani spdsobilosti, vo vzdelavani,
v prevencii a pripravenosti na zvladnutie bezpe¢nostnych pocitacovych incidentov, v odstraneni
ich nasledkov a naslednej obnove informacnych systémov v rdmci ustrednej Statnej spravy.
Odborné priprava Specialistov Statnej spravy prebieha najméd v gescii Ministerstva financii
Slovenskej republiky. ZvySovanie povedomia a vzdeldvania v oblasti kybernetickej, ¢i
informacnej bezpecnosti nie je vSeobecne obsahovou sucastou systému vzdelavania
v Slovenskej republike (zékladné, stredné a vysoké Skoly), ani systému formovania
spolo¢enského povedomia. Vzdelavanie nie je rieSené na urovni Specializovanych odborov, ale
nanajvys na urovni $pecializovanych predmetov v rAmci vybranych vzdelavacich institucii.

Kvalita, efektivnost’ a ucinnost’ plnenia opatreni a tloh v oblasti kybernetickej
bezpec¢nosti vyznamnou mierou zdvisia od urovne spolocenského povedomia, vzdelanostnej
urovne spoloc¢nosti, ako aj od spdsobilosti aktérov v tejto oblasti. Jednou z moznosti ako tento
problém riesit’ je aj podpora, vypracovanie a zavedenie systému vzdeldvania v oblasti
kybernetickej bezpecnosti. Za tym ucelom je potrebné Sirenie osvety a zvySovanie povedomia
a zaviest’ vSeobecny vzdelavaci systém (na trovni zakladného a stredného stupna vzdelania)

! HOCHMANN, J. 2016. Kybernetickd bezpecnost a stat. [online]. [cit. 2019-05-10]. Dostupné na:
<http://ideme.net/wp-content/uploads/sites/2/2017/04/Hochmann_iDEME2016.pdf>

Zakon o kybernetickej bezpecnosti ¢. 69/2018 Z. z. v zneni neskorsich predpisov.

Koncepcia kybernetickej bezpecnosti Slovenskej republiky na roky 2015-2020.
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a odborny vzdelavaci systém (na Grovni stredného a vysokoskolského stupiia vzdelania a na
irovni §pecialistov).

Navrh systému vzdelavania v oblasti informa¢nej bezpecnosti v SR
V réamci Slovenska nie je informacnd bezpecnost’ ustanovena za samostatny vedny

a Studijny odbor, a z toho dévodu nie je ani jasne stanoveny obsah vzdeldvania v tejto oblasti.
Interdisciplinarny charakter kladie r6zne poziadavky na uzivatel'ov digitalneho priestoru, medzi
ktorych patria laici, manazéri, informatici (vyvojari a prevadzkovatelia systémov)
a IT Specialisti. Vo vSeobecnosti je mozné stanovit’ 10 oblasti informacnej bezpecnosti,
s ktorymi sa uzivatelia dostavaji do kontaktu. Pri zostavovani obsahu Skoleni pouzivatel'ov
digitalneho priestoru je potrebné pre kazdy typ uzivatel'a stanovit’ troveil poznania desiatich
definovanych oblasti informaénej bezpecnosti. Ide o urover:

e A - znalost’ zdkladnych pojmov

e B —znalost’ procesov rieSenia incidentov v oblasti informatickej bezpecnosti

e C —schopnost posudzovat’ bezpeénostné poziadavky®

Tabulka 1 wuvadza postacujucu uroven znalosti informacnej bezpecnosti pre
jednotlivych uzivatelov.

Tabul’ka 1: Postacujlcu uroven znalosti informacnej bezpecnosti pre jednotlivych uzivatelov

/M -
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Laici A - A A A - A A A A
Manazéri B A A A B A A A A B
Informatici B B B C B A B B B A
(vyvoj)
Informatici B B B C C B B B C A
(prevadzka)
IT $pecialisti | C B C B B B B C C B

Zdroj: Navrh systému vzdelavania v oblasti informacnej bezpecnosti v SR.

Pre budovanie povedomia o informacnej bezpecnosti u laikov su Specifikované
vSeobecné a Specifické okruhy znalosti. Na globalnej Girovni je mozné sa zaoberat’ vzdelavanim
len v oblasti bezpe&nostného prostredia vo vieobecnosti. Specifické vzdelavanie si musi laik
zabezpecit' sam v zavislosti od technologii, s ktorymi prichddza do kontaktu. Vzdelavanie
manazérov a riadiacich pracovnikov je mozné zabezpecit prostrednictvom odbornych
konferencii, materiadlov, Skoleni, kurzov ale aj prostrednictvom celoZivotného vzdelavania.
Vhodnou formou je aj organizovanie vzdeldvania v organizicii prostrednictvom lektorov.
Informatici m6Zu poznatky z ziskat’ v rdmci samotnych informatickych alebo Specializovanych
predmetov na vysokej Skole. RozSirovanie vedomosti je mozné individudlne, firemnym
vzdelavanim alebo celoZivotnym vzdelavanim. Ulohou $tatu v tejto oblasti je $pecifikovat
obsahové poziadavky na jednotlivé informatické pracovné zaradenia zamestnancov vo verejnej
sprave a stanovit vedomostny Standard. Vzdelavanie IT Specialistov je vo velkej miere

4 Koncepcia kybernetickej bezpe¢nosti Slovenskej republiky na roky 2015-2020.
% Néavrh systému vzdelavania v oblasti informac¢nej bezpe&nosti v SR.
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pokryvané informatickym vzdeldvanim, celozivotnym vzdeldvanim, absolvovanim
certifikovanych kurzov a Skoleni, individualnym Stadiom, pripadne ucastou na odbornych
konferenciach a inymi aktivitami.®

Znalostné Standardy pre oblast’ informacnej bezpe¢nosti

Ministerstvo financii Slovenskej republiky je gestorom odbornej pripravy Specialistov
Statnej spravy v oblasti kybernetickej bezpecnosti. Na tento el vypractva Standardy
zékladnych znalosti, metodické materidly, analyzy dokumentov a suvisiacich vykonavacich
predpisov a realizuje Skolenia pre oblast’ informacénej bezpecnosti.

Ministerstvo financii Slovenskej republiky stanovuje 10 zdkladnych oblasti znalosti
informacnej bezpecnosti. Pouzivatel'ov informacnych systémov verejnej spravy taktiez
rozdel'uje na 5 zékladnych kategorii podla tlohy, ktort voci informa¢nému systému plnia
a podl'a znalostnych potrieb z informacnej bezpecnosti, ktoré na plnenie svojich povinnosti
potrebuji. Zakladné oblasti znalosti informacnej bezpecCnosti a kategérie pouzivatelov
informacnych systémov verejnej spravy su uvedené v tabul’ke 2.

Tabulka 2: Zakladné oblasti znalosti informacnej bezpe¢nosti a kategorie pouzivatel'ov
informacnych systémov verejnej spravy

Kategorie pouzivatel'ov
Zakladné oblasti znalosti informacnej bezpecnosti informacnych systémov verejne;j
spravy
Legislativa a Standard . ., -
_-eslsiatva arey. Riadenie pristupu Laicli
informacnej bezpecnosti
Riadenie informacne; . o . . .
Lonmacne Bezpec¢nost’ komunikacie Manazéri a veduci pracovnici
bezpecnosti
. ava b cnostnych Inf tici neSpecialisti
Riadenie rizik Sprava_ ezpecnostnyc nformatici nespecialisti
incidentov Vv informacnej bezpecnosti
Obstaravanie, vyvoj Prevadzka IKT systémov a Specialisti v informacnej
a zmeny IKT systémov kontinuita ¢innosti bezpecnosti
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Zdroj: Navrh systému vzdelavania v oblasti informacnej bezpe€nosti v SR.

Laici su l'udia bez systematického informatického vzdelania, ktori pouzivaji IKT
systémy a najma aplikéacie ako néstroje na plnenie svojich pracovnych uloh, ale v IKT systéme
maju zvycajne minimalne opravnenia, postacujuce na plnenie ich zékladnych pracovnych
povinnosti. ManaZéri a veduci zamestnanci (s vynimkou manazérov IT) na jednej strane
spravidla nemaju systematické vedomosti o IKT, na druhej strane zodpovedaju za ochranu aktiv
organizacie, ktoré su v ich posobnosti. Zaroveii rozhoduju o bezpecnostnej politike organizacie,
prostriedkoch na jej realiziciu, riadeni informaénej bezpeénosti a podobne. Casto su
zodpovedni za naplnenie legislativnych poziadaviek na informaént bezpecnost’ v organizacii.
Tretiu kategoriu pouzivatelov informacnych systémov verejnej spravy tvoria informatici,
neSpecialisti v informacnej bezpecnosti, ktori IKT systémy vyvijaja, spravuji po technickej
stranke, alebo riadia IT procesy v stlade s potrebami organizacie, implementujli a udrziavaju
bezpecnostné opatrenia, ale priamo nezodpovedaju za informacnu bezpecnost. Vo verejnej
sprave v tejto kategorii posobia informatici v dvoch rolach — IT manazéri a spravcovia
informaénych a komunikaénych technologii. Dalsou kategoriou su Specialisti v informacnej
bezpecnosti. Do tejto kategorie patria v prvom rade manazéri informacnej bezpecnosti

® Navrh systému vzdelavania v oblasti informa¢nej bezpe€nosti v SR.
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rozli¢nych urovni, auditori IKT systémov a produktov, operatori bezpecnostnych technologii,
bezpecnostni analytici, vySetrovatelia Specializujuci sa na pocitacovu kriminalitu. Vo verejnej
sprave posobia v role manazérov informacnej bezpecnosti, operdtorov bezpecnostnych
technologii, auditorov alebo bezpecnostnych analytikov. Uc¢itel’ informaénej bezpe¢nosti je
poslednou kategériou pouzivatela informacného systému verejnej spravy aje mozné ho
povazovat’ za odbornika v informacnej bezpecCnosti, ktory v tejto oblasti pravidelne vykonava
systematickll vzdelavaciu Cinnost’. Kvalifikdcia ulitela informacnej bezpecnosti je dana
znalost’ami, ktoré ma poslucha¢om odovzdat’ a schopnostou podat’ ich tak, aby im posluchaci
porozumeli a osvojili si ich.’

Prieskum stavu informacnej bezpecnosti

Ministerstvo financii Slovenskej republiky pravidelne vykonava prieskum stavu
informacnej bezpecnosti v organizaciach, v ktorom na zistuje pristup uzivatel'ov k ochrane
informacii a aktiv v digitalnom prostredi. Prieskumy st vykondvané v sulade s Narodnou
stratégiou pre informaéntl bezpecnost’ v SR a doposial’ boli vykonané trikrat. Otazky prieskumu
st rozdelené do Siestich oblasti. Jednou z oblasti je oblast’ vzdelavania v oblasti informacnej
bezpecnosti. Cielom prieskumov je zistit’ trend vyvoja urovne informac¢nej bezpecnosti a uréit’
silné a slabé stranky vzhl'adom na predchadzajice obdobie. Obrazok 1 poskytuje prehlad
odpovedi respondentov na otdzku kedy v organizacii prebiecha poucenie o pravidlach
pouzivania informa¢nych systémov, pri¢om respondenti mohli ozna¢it viacero odpovedi.®
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Obr. 1: Kedy v organizacii prebicha poucenie o pravidlach pouZivania informacnych systémov
Zdroj: SOLTES, V. akol. Education in information security. In INTED 2016 proceedings.
Valencia: IATED Academy, 2016.

Vzdelavanie a pouCenie zamestnancov o bezpecnosti informacnych systémov ihned’ po
nastupe do zamestnania sa vykondva v 3 zo 4 oslovenych organizéciadch. Vo vic¢sine pripadov
sa vykonavaju aj priebeZzné Skolenia zamestnancov. Pri porovnani rokov 2011 a 2013 vSak je

7 OLEJAR, D. a kol. Informacna bezpecnost. Bratislava: Ministerstvo financii Slovenskej republiky, 2013.
8 SOLTES, V. akol. Education in information security. In INTED 2016 proceedings. Valencia: IATED
Academy, 2016. s. 4418-4424.

172



mozné negativne hodnotit’ mierny ndrast poCtu organizacii, ktoré nemaji urcené Casové
obdobie pre absolvovanie kurzov. Aj v nasledujtcej otdzke zaoberajucej sa formou vzdelavania
zamestnancov o informac¢nej bezpe¢nosti mohli organizacie odpovedat’ ozna¢enim viacerych
moznosti. Obrazok 2 zobrazuje aky je vyvoj foriem vzdelavania zamestnancov v organizaciach.
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Obr. 2: Forma vzdeldvania zamestnancov o informacnej bezpe¢nosti v organizaciach
Zdroj: SOLTES, V. a kol. Education in information security. In INTED 2016 proceedings.
Valencia: IATED Academy, 2016.

Vzdelavanie je v organizacidch organizované najcastejSie formou Skoleni, ale
do vysokej miery sa vyuziva aj forma samosttdia. Zatial’ ¢o forma individualneho vzdelavania
sa zamestnancov ma klesajuci trend, je mozné si vSimnit zvySenie vyuzivania e-learningu
Vo vzdelavani. Tretia otdzka prieskumu bola zamerand na subjekt vykonavajlci Skolenia
Vramci organizdcie, pricom respondenti mohli opdt oznacit viacero odpovedi.
Obrazok 3 znazornuje prehl’ad subjektov zodpovednych za Skolenia o informacnej bezpec¢nosti
V organizacii.
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Obr. 3: Prehl'ad subjektov zodpovednych za Skolenia o informacnej bezpecnosti v organizacii
Zdroj: SOLTES, V. a kol. Education in information security. In INTED 2016 proceedings.
Valencia: IATED Academy, 2016.
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Najvyznamnejsim faktom, ktory z tejto otazky vyplyva je to, ze v takmer 90 %
pripadoch vykonava Skolenie organizacia interne. NajcastejSie Skolenie vykonava IT oddelenie
alebo zodpovedny informaticky pracovnik. Pri porovnani poslednych dvoch rokov je zrejmé,
ze narastol aj pocet pripadov, kedy boli skolenia vykonavané oddelenim I'udskych zdrojov.

Zaver

Problematika  kybernetickej  bezpeCnosti sa v sucasnosti stdva  jednou
z najdiskutovanejSich tém z hladiska ochrany os6b a majetku. Aktudlnost, vyznamnost
a dolezitost’ témy zvyraziuje aj zvySeny pocet zakonov a inych vSeobecne zaviznych pravnych
predpisov V tejto oblasti. Aj napriek prijimaniu tychto predpisov sa vSak Coraz CastejSie
vyskytuju kybernetické bezpecnostné incidenty. Problémom je nedostatocna osvetova cinnost’
a nedostatocny systém vzdelavania v oblasti kybernetickej bezpecnosti.

Z dovodu, Ze na Slovensku neexistuje Studijny odbor informacnéd bezpecnost’, nie je
jasne stanoveny obsah vzdelavania v tejto oblasti. Ministerstvo financii Slovenskej republiky
preto este v roku 2009 vytvorilo Navrh systému vzdelavania v oblasti informacnej bezpecnosti
v SR, ktorym rozdelil uzivatel'ov digitdlneho priestoru a stanovil oblasti informacnej
bezpecnosti, s ktorymi sa uzivatelia dostavajii do kontaktu. Pri zostavovani obsahu Skoleni
pouzivatel'ov digitalneho priestoru je potrebné pre kazdy typ uzivatela stanovit’ uroven
poznania oblasti informacnej bezpe€nosti. Inovéciou tohto navrhu systému vzdelavania doslo
k novej kategorizacii pouzivatelov informaénych systémov verejnej spravy a K stanoveniu
novych zékladné oblasti znalosti informacénej bezpec¢nosti, ¢im boli stanovené minimélne
poziadavky na vzdelavanie pouzivatelov informacnych systémov v oblasti kybernetickej
bezpecnosti. V ramci prieskumu stavu a vyvoja informacnej bezpecnosti je mozné konstatovat’,
ze najcastejSou formou vzdeldvania zamestnancov st Skolenia a kurzy vykonavané interne.
Prieskum tiez potvrdil trend vzdelavania zamestnancov vykonévaného ihned’ po nastupe do
zamestnania. Pozitivnym faktom je vSak to, Ze organizacie aj v priebehu pracovného pomeru
vykonévaju priebezné Skolenia zamestnancov.
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Role manaZera kybernetické bezpec¢nosti v procesu rizeni hrozeb

Viadimir Sulc

Abstrakt:

Cilem prispévku je identifikovat a popsat generické hrozby, kterym je kazdy informacni systém vystaven a zamérit
se na tzv. APT hrozby. Rizeni hrozeb je jedna z ¢innosti manazera kybernetické bezpecnosti, které by se mél
venovat, nebot rozhoduje o tom, zda utok na organizaci, pro kterou pracuje, bude uspésny. V ramci rizeni hrozeb
se predpoklada, Ze existuje neurcity pocet technickych zranitelnosti, kterych miize byt zneuzito, a které nejsou pro
organizaci provozujici informacni systém znamy, tudiz je nemozné je efektivné zvladat.

Klic¢ova slova:

Rizent hrozeb, kyberprostor, C&C serverem, DNS komunikace.

Abstract:

The aim of the paper is to identify and describe generic threats to which each information system is exposed and
to focus on the so-called APT threats. Because it largely decides whether the attack on the organization it works
for will be successful. Threat management assumes that there is an indeterminate number of technical
vulnerabilities that can be exploited and that are not known to the organization operating the information system,
and therefore impossible to manage effectively.

Key words:

Threat Management, Cyberspace, C&C Server, DNS Communications.

Uvod

Vzhledem k zaméteni mého piispévku by méla ptinést odpovéd’ na otazku jak efektivné
provést zhodnoceni trovné kybernetické bezpecnosti v organizaci a jeji odolnosti vici
kybernetickym utoktim, jsem se rozhodl zaméfit na jednu specifickou ¢innost manazera
kybernetické bezpegnosti a tou je Fizeni hrozeb. Rizeni hrozeb, v anglosaské literatuie
oznacované jako threat management je jedna z mnoha cinnosti manazera kybernetické
bezpecnosti, které¢ by se m¢l intenzivné vénovat, nebot’ do zna¢né miry rozhoduje o tom, zda
utok na organizaci, pro kterou pracuje, bude uspésny ¢i nikoliv. V ramci fizeni hrozeb se
predpoklada, Ze existuje bliZze neurcity pocet technickych zranitelnosti, kterych muizZe byt
zneuzito, a které nejsou pro organizaci provozujici informac¢ni systém znamy, a tudiz je
nemozné je efektivné zvladat. Zaroven vsak plati, Ze k tomuto neurcitému poctu zranitelnosti,
které¢ spadaji do urcité kategorie, oznaCované jako slabina, 1ze ptifadit nepomérné mensi pocet
hrozeb, které tidit 1ze, byt jejich pocet a intenzita se rovnéZ miize ménit v ¢ase. Cilem tohoto
piispévku je identifikovat a popsat generické hrozby, kterym je kaZzdy informacni systém
vystaven a zaméfit se pak na tzv. APT hrozby.

Hrozby

Kyberneticky utok (cyber attack) je dle NIST! definovan jak ttok v kyberprostoru
s cilem narusit, zni€it, odpojit nebo ovladnout dany systém ¢i pozménit nebo ziskat citliva data.
S pojmem kyberneticky Gtok pak velice uzce souvisi pojem kyberneticka hrozba (cyber threat),
ktera je dle NIST? definovéna jako udélost, kterd ma potencial zptisobit $kodu na aktivech a vést
k dal$im naslednym ztratam, vyplyvajicim z naruSeni bezpecnosti informaci a systémi.
Ve svém uzkém pojeti by pak za kybernetické hrozby bylo mozno povazovat jen hrozby
pfichazejici z kyberprostoru, oviem v §ir§im pojeti, tak jak napf. kybernetické hrozby v CR
vnima aktualni Zakon o kybernetické bezpeénosti, zkr. ZoKB? resp. Vyhlaska o kybernetické

1 NIST. Cyber Attack - Glossary | CSRC. [online]. [cit. 2019-05-06]. Dostupné na:<https://csrc.nist.gov/
glossary/term/Cyber-Attack>

2 NIST. Cyber Threat - Glossary | CSRC [online]. [cit.  2019-05-06].  Dostupné
na:<https://csrc.nist.gov/glossary/term/Cyber-threat>

8 Zakon ¢. 181/2014 Sb. Zékon o kybernetické bezpe&nosti a 0 zméné souvisejicich zakond.



bezpecénosti VoKB*, musi byt zohlednény i hrozby vy$si moci a fyzické povahy, které by rovnéz
mohly zptisobit Skody na informacnich aktivech kritick¢é informacni infrastruktute,
vyznamnych informacénich systémech a systémech zakladnich sluzeb. Kyberneticky utok pak
na rozdil od hrozeb miize byt veden jen z kyberprostoru a jeho cilem jsou informacni aktiva.
Za informac¢ni aktiva pak lze dle ISO 27005:2018° povazovat data, informace a sluzby
poskytované informacnim systémem, které jejich vlastnikovi generuji zisk. Zatimco informace
a sluzby jsou tzv. primarnimi aktivy, tak informacni systém, ktery se sklada z mnoha dalSich
komponent, pak piedstavuje tzv. sekundarni aktiva. Zde je nutné si uvédomit, Ze byt’ jsou cilem
uto¢nika zpravidla primarni aktiva, tedy informace a sluzby poskytované danym informa¢nim
systémem, tak kyberneticky Utok je veden na sekundérni aktiva, tedy samotny systém, sitovou
infrastrukturu, servery, koncova zafizeni a jejich uzivatele. Vlastnik je tedy nucen za ucelem
ochrany svych informacnich aktiv zavést vhodna bezpecnostni opatieni organizacni a technické
povahy, a to takova, ktera sama o sobé nebudou z pohledu celkovych nakladl drazsi nez mozna
$koda, ktera by mohla vzniknout v piimé souvislosti s kybernetickym ttokem. Utoénik pak
v systému hleda jakoukoliv zranitelnost, které by mohl zneuzit. PfiCemz zranitelnost lze
povazovat bud’ za vlastnost aktiva, ale mize se nachazet i v samotném bezpecnostnim opatient,
které muze byt nedostate¢né, anebo zcela chybét, a pak muze byt s vétSim ¢i mensim Gsilim
piekonano.

Anatomie hrozeb

Hrozby mtzeme rozdélit mnoha riiznymi zptisoby. Nejjednodussi je déleni podle toho,
jaky atribut bezpe€nosti muze byt hrozbou naruSen. Pokud dvérnost, 1ze hovofit o hrozbach
pasivnich, protoze nedochazi ke zméné stavu systému ani informaci, pokud muize dojit
K naruseni integrity a dostupnosti, 1ze hovofit o aktivnich hrozbach, nebot’ jejich ptisobenim
ke zméné¢ stavu dochézi.

Podle pliivodce hrozby (threat agent) mizeme hrozby rozdélit na hrozby zpiisobené
lidmi a vys$$i moci (vis maior). V prvnim piipadé je to osoba, ktera realizuje danou hrozbu, at’
uz védomé nebo nevédomé a nese za své jednani plnou odpovednost, tak ve druhém piipade
za ni nikdo neodpovida®.

Podle zdroje, tedy odkud hrozby pfichazi, je mozné je jesté rozdélit na vnéjsi a vnitini,
pticemz vnéjsi hrozby pochdzi z vné¢ organizace a jsou zcela mimo jeji kontrolu a vnitini
hrozby pak ptichazi z prostiedi organizace, které ma organizace zpravidla moznost ovlivnit,
nebot’ toto prostiedi ptimo utvaii. Kdyz tyto dva pohledy zkombinujeme, ziskame nésledujici
matici zachycenou v Tabulka ¢. 1: Motiv — zdroj.

Tabulka ¢. 1: Motiv — zdroj

Motiv/zdroj Interni Externi
Umyslné sabotdz, hacking, lvir%dc?z informaci, hacking
pozménéni
Neumyslna strukturdlni (selhdni operatora, environmentalni (vyssi moc,
nahodna selhéni stroje) ptirodni pohromy)

Zdroj: vlastni zpracovani

Vyhlaska ¢. 82/2018 Sb. Vyhlaska o bezpecnostnich opatfenich, kybernetickych bezpecnostnich incidentech,

reaktivnich opatienich, nalezitostech podani v oblasti kybernetické bezpecnosti a likvidaci dat.

> 1SO. Norma ISO/IEC 27005:2018 Information technology. Security techniques. Information security risk
management. ¢ervenec 2018.

6 KINCL, J., URFUS, V., SKREJPEK, M. Rimské pravo. Praha: C.H. Beck, 1995. s. 223.
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Timto zptisobem byly v zdsadé identifikovany 4 zdroje hrozeb, které NIST 800-30’

definuje takto:

Umyslné (adversarial) realizované ze strany jednotlived, organizovanych skupin,
konkurence, statu. UmysIné hrozby mizeme dale rozdélit podle toho, zda utoénik vede
utok na konkrétni subjekt anebo je mu jedno, ktery subjekt se stane jeho piisSti obéti.
Subjektem se v tomto piipadé mysli bud’ infrastruktura (koncové zatizeni, server, sitovy
prvek), anebo lidsky operator zastavajici v daném systému jakoukoliv roli (uzivatel,
spravce, vyvojar). Kdy vysledkem téchto utoki je zpravidla ziskani informaci,
kompromitace systému nebo naruseni jeho dostupnosti.

Nahodné (accidental), kdy se jedna o chybu zaméstnance, at’ uz uzivatele nebo spravce
systému pfi vykonéavani béznych dennich ¢innosti. Ndhodné nebo také neumysiné hrozby
jsou hrozby, kdy knaruseni bezpecnosti doslo z divodu nedbalosti nebo selhani
zamé&stnance, kterym svym konanim nebo naopak nekondnim naruSeni bezpecnosti
zpusobil. Pficemz je tieba rozliSovat mezi nedbalosti védomou a nevédomou, protoze
zatimco v prvnim pfipadé zaméstnanec védél, ze by naruSeni bezpecnosti mohl zptisobit, a
V nepiiméfené mife spoléhal, Ze se tak nestane, tak ve druhém pfipad¢ toto viibec
nepiedpokladal.

Strukturalni (structural), kdy doslo k selhani HW nebo SW at’ uz v dusledku stafi nebo
ptekroCeni provoznich parametri. Nékteré tyto hrozby lze ptedvidat a predchazet jim
v okamziku, kdy se vytvari vanova kiivka a sleduje zivostnost kazdé pouzité komponenty,
provadi monitoring vykonnostnich parametrl, realizuje kapacitni pldnovani a jsou
piipraveny pfislusné scénare.

Environmentalni (environmental), kdy doslo k né&jaké piirodni pohromé/katastrofé
a k selhani infrastruktury, ktera je zcela mimo kontrolu organizace. Patii se hrozby jako
povoden, pozar, zemétfeseni, tornado a vypadek infrastruktury jako je voda, elektfina,
telekomunikace, na kterych mlze byt organizace rovnéz zavisla.

Pficemz vSechny vySe uvedené typy hrozeb mohou mit v ptipadé jejich realizace
negativni dopad na informaéni systémy. Umyslné kybernetické hrozby majici povahu
kybernetickych utokil pak 1ze rozdé€lit z pohledu velikosti zdsahu na toky:

Plosné, kdy uto¢nikovi je v zasad€ jedno, kdo se stane jeho obéti, a napadne jakykoliv
subjekt, ktera trpi urcitou zranitelnosti (Pfi t€chto Gtocich do ur¢ité miry zalezi na Grovni
zabezpeceni ostatnich subjektli na trhu, protoZe uto¢nik realizuje Gspory z rozsahu a cili na
tzv. low hanging fruit, tedy ty hlite zabezpecené subjekty).

Cilené, kdy uto¢nik vede ttok na konkrétni subjekt a hleda jakoukoliv zranitelnost,
které by mohl zneuzit. (U téchto typt utokl nehraje uroven zabezpeceni ostatnich subjektl
na trhu v podstaté zadnou roli, nebot’ uto¢nik je pfipraven vyvinout nezmérné usili,
prostfedky a ¢as k dosazeni svého cile).

Z pohledu pfedmétu cileni, byt to ne vzdy musi byt na prvni pohled ziejmé, je
mozné kybernetické utoky rozdélit na Gtoky vedené primarné na:
Lidi, kdy uto¢nik zneuZiva technik socialniho inZenyrstvi a nedostate¢ného
bezpecnostniho povédomi a snazi se obét’ piimét k tomu, aby mu poskytla informaci nebo
provedla ¢innost, kterou on potiebuje®.

7

8

NIST. 2012. NIST Special Publication 800-30 Guide for Conducting Risk Assessments. [online]. [cit. 2019-
05-06]. Dostupné na:<https://nvlpubs.nist.gov/nistpubs/legacy/sp/nistspecialpublication800-30r1.pdf>
MANN, I. Hacking the human: social engineering techniques and security countermeasures. Aldershot,
England, Burlington, VT: Gower, 2008.
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e Infrastrukturu, kdy uto¢nik zneuZiva zranitelnosti, které se nachazeji v navrhu,
vV kédu anebo implementaci aplikace, systému nebo sit¢, kdy zadna interakce ze strany
uzivatele neni vyzadovana.

APT

Na n¢které spolecnosti jsou vedeny utoky jen proto, ze jsou pfitomny na internetu,
na jiné viak proto, co délaji, to je ptipad tzv. APT utokd. Dle SANS® byl pojem APT poprvé
pouzit vroce 2006 analytiky United States Air Force, a mél vyjadiovat pokrocilou
a pretrvavajici hrozbu (Advanced Persistent Threat, zkr. APT).

Ve vykladovém slovniku NIST® je pak APT hrozba definovana jako hrozba, kdy
uto¢nik disponuje sofistikovanymi znalostmi a vyznamnymi zdroji, které mu umoziluji vytvaret
si prilezitosti k dosazeni svych cili, které obvykle vedou k priniku a uhnizdéni
se V infrastruktuie organizace, ktera je pfedmétem zajmu utocnika za ti€elem ziskani informact,
naruseni provozu, nebo zptsobeni Skody a to hned anebo kdykoliv v budoucnu, opakované,
béhem delsiho ¢asového obdobi, kdy se uto¢nik brani odhaleni, maskuje se, zahlazuje stopy
a zaroven si zajiSt'uje potfebnou Uroveil interakce za ti€elem splnéni svych cili.

Musal! pak dodava, ze APT ttok je kontinudlni proces, kdy dochazi k peclivé
pfipravenému, postupnému a nendpadnému hackovani vyhlédnuté entity.

Naproti tomu dle Bruce Schneiera nejsou pokrocilé a pietrvavajici hrozby (Advanced
Persistent Threat, zkr. APT) nic jiného neZ cilené utoky'? a jedna se tak trochu o buzzword,
a jak tvrdi Cermak, mohlo by se stejné tak hovofit i o 16ty provéienych technikach, Aged Proven

““““ 13 protoze se vzdy jedna
0 kombinaci technik socialniho inzenyrstvi a zranitelnosti nultého dne. To potvrzuji
I nejriznéjsi analyzy, napi. spole¢nost Imperva tvrdi, ze mnohdy je spiSe nez né&jakych
pokroéilych technik vyuzZito technik naprosto b&znych'®.

Dle FireEye se doba po kterou zlstavd APT tutok nedetekovan, postupné zkracuje,
v roce 2011 to bylo 416 dni, tedy vice nez rok, zatimco v roce 2018 uz jen 78 dni, tedy néco
pies dva mésice'®. To viak v mnoha piipadech miZe byt stile doba dostate¢né dlouha
k dosaZeni cile, protoze dle spole¢nosti Verizon je cile dosazeno zpravidla za mnohem kratsi
dobu?®.

Pfedmétem APT utokd jsou zpravidla organizace, které jsou soucasti kritické
infrastruktury statu, provozujici kritickou informacni infrastrukturu, zkr. KII, vyznamné
informacni systémy, zkr. VIS a systémy zékladnich sluzeb, zkr. SZS, disponuji cennym know-
how, které je pfedmétem primyslové SpiondZe anebo realizuji velké obraty penéz.

Tyto utoky jsou realizovany ze strany vysoce organizovanych a dost Casto 1 statem
sponzorovanych skupin a probihaji i po dobu né¢kolika mésicti az let. A byt’ jsou naklady na tyto
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utoky znacné a pohybuji se v fadu stovek tisic az milioni, tak vynosy se pohybuji v fadu vyssich
stovek miliont az jednotek miliard.

Samotny APT tutok Ize rozdélit do nékolika na sebe navzajem navazujicich fazi, pficemz
jejich pocet a pojmenovani se autor od autora vyrazné ligi. Nékteré zdroje uvadi 12 fazil’,
jiné 10 fazi'8, 7 fazi'® a nékteré jen 5 fazi?®. Onen rozdil je viak zpisoben jen detailnim
rozepisovanim ctyfech zakladnich fazi, kterymi jsou: pfiprava, prinik, kompromitace
a dokonceni.

Priprava — v této fazi se utocnik snazi o predmétu svého cile zjistit co nejvice informaci.
Informace Cerpa z vefejnych zdrojl, jako jsou sd€lovaci prostiedky, vyrocni zpravy,
webové stranky dané organizace a socialni sité. Vytvari si tak pfedstavu o tom, jak velika
dand organizace je, jaka je jeji organizaéni struktura, kdo jsou jeji zaméstnanci, na jakych
pozicich se nachazi, a sjakymi dal§imi organizacemi v odbératelsko-dodavatelském
fetézci organizace spolupracuje, protoze mnohdy je snazsi vést utok na organizaci, ktera
napt. doddva HW a SW vybaveni a zacClenit do n¢j backdoor, nechat se u dané organizace
zaméstnat a tim nasledné ziskat fyzicky pfistup do organizace, kterd je primarnim cilem
utocnika. V této fazi dale dochézi k zjistovani informaci o provozovanych systémech,
probiha skenovani sluzeb vystavenych do internetu, a jejich odpovédi na dotazy. Nasledné
pak probihd hledani zranitelnosti v provozovanych technologiich a vyvoj nebo nakup
exploiti potfebnych k jejich zneuziti, pfipadné k zaclenéni backdooru do HW nebo SW
pouzivaného danou organizaci. Tato pfipravnd faze, kdy dochazi rovnéz k vytvofeni
nezbytné infrastruktury, C&C serverd, phishingovych, e-mailt, faleSnych identit, apod.
muze probihat i po dobu nékolika tydnt az mésicl a uto¢nik pii ni mize vyuzivat technik
socialniho inzenyrstvi, navazovat i intimni vztahy se zaméstnanci dané organizace
a ucelem ziskani informaci nebo pfistupu, nebot’ mnohdy je spoluprace s nékym zevnitt
nezbytna. Tuto pfipravnou fazi tak lze rozde¢lit v zdsad¢ na dvé Casti sbér informaci
(external reconnaissance) a vyvoj nastroju a piipravu infrastruktury K realizaci utoku
(weaponization).

Prunik — v této fazi dochazi k fyzickému nebo vzdalenému pruniku do prosttedi dané
organizace, at’ uz v piestrojeni nebo jako skutecny zaméstnanec teti strany a zapojenim
vlastniho zafizeni, napt. faleSn¢ho access pointu, HW keylogeru do vnitini sité organizace
anebo dodanim HW nebo SW opatfeného backdoorem. Ptipadné mlzZe dojit k podvrZeni
falesné aktualizace podepsané klicem, ke kterému je vydan certifikat od divéryhodné
certifikaéni autority, ktera byla za timto i¢elem jiz d¥ive kompromitovana?!. Daleko Gast&ji
se vSak miizeme setkat s napadenim jiného webu, ktery organizace navstévuje a umisténi
exploitu tam (watering hole attack), a v okamziku, kdy jej zaméstnanec dané organizace
navstivi, tak dojde k exploitaci a stazeni $kodlivého kodu do jeho pocitace (drive-by
download). Anebo, coz je vlibec nej€astéjsi ptipad, mize dojit k distribuci Skodlivého
kodu e-mailem (spear phishing) nebo na médiu (baiting), které uto¢nik pohodi napt. na
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parkovisti nebo na stfeSe budovy. I v této fazi se vyuziva technik socialniho inzenyrstvi
v kombinaci se zranitelnostmi nultého dne. Tato faze ma nejkratsi trvani, a zpravidla
probiha vzdalené pfes internet, nebot’ se zde Utoc¢nik vystavuje nejvétsimu riziku, ze si
probihajiciho utoku nékdo vSimne, a proto se vSe odehraje béhem nékolika malo minut
nebo hodin. Téato faze se da opét rozdélit do nékolika ¢asti, doruceni exploitu (deliver),
spusténi exploitu (exploit) obsahujici ndloz (payload), kdy se uto¢nik pokousi o zvyseni
svych opravnéni v napadeném systému (escalate privileges) zajisténi perzistence (establish
persistence) a instalace komponenty za ucelem vzdaleného pfistupu (remote access trojan,
zkr. RAT) do napadeného systému.

Kompromitace - vtéto fazi se jiz utocnik nachazi v prostfedi organizace, kde
kompromitoval jedno ¢i vice koncovych zafizeni nebo serverd, zajistil si v nich perzistenci
a nyni se seznamuje se sitovou infrastrukturou (internall reconnaissance), a vyhledava
systémy, které by mohl dale napadnout (colaterall movement). Za timto uc¢elem zachycuje
ptihlaSovaci Udaje, pofizuje snimky obrazovky, zaznamenava ¢innosti zaméstnanci ve
form¢ videa, a tyto informace pak zasila na C&C server utocnika k analyze a stanoveni
dalsiho postupu a to tak dlouho, dokud neni dosazeno cile. Komunikace s C&C serverem
pak probihd Sifrované, je schovana do DNS komunikace anebo je vyuZito pokrocilé
lingvistické steganografie, kdy informace jsou umné schovany v prostém textu
nachazejicim se na webech, které uzivatel béZné navstévuje, jako jsou socialni sité, 0365
nebo Google. Vlastni malware na koncovych zatfizenich a serverech organizace ma pak
¢asto podobu tzv. fileless malwaru, tedy bezsouborového malwaru, ktery se ukryva do
registrd, a béznych procesti a maximaln¢ vyuziva soucasti systému, jako je powershell,
apod a je proto velice obtizné jej odhalit. Tato faze, podobné jako faze ptipravy mize trvat
pomérné dlouho a to po dobu nékolika mésicii az let, nez se uto¢nikovi podaii zcela
ovladnout dany systém nebo ziskat ptistup k citlivym informacim, které jsou pfedmétem
jeho zajmu.

Dokonceni — v okamziku, kdy dojde ke kompromitace cilového systému, kompletniho
ovladnuti infrastruktury, vyroby, sluzby, vyfazeni dané¢ho systému z provozu anebo ziskani
citlivych informaci, které jsou shromazdény (data gathering) a pfipraveny ke zkopirovani
na server uto¢nika (data exfiltration), tak se pfesouvame do posledni faze. Tato faze trva
rovnéz pomeérné kratce, ovSem délka jejiho trvani do znacné miry zavisi na tom, co je cilem
uto¢nika, protoze pokud je cilem uto€nika exfiltrace informace, tak nemusi byt viibec
odhalen a pfistup k informacim si miize udrzovat po pomérn¢ dlouhou dobu. Zde jen zélezi
na tom, jaké je ono mnozstvi informaci, které potiebuje exfiltrovat, tedy zkopirovat do tzv.
drop zo6ny a zda si nékdo vSimne zvySeného provozu, ¢i jiné anomalie, ke které ale také
nemusi dojit, pokud bude jako drop zo6na zvolen napt. cloud Microsoftu, Googlu anebo
Amazonu, ktery organizace bézn€ vyuziva. V ptipad¢ nedostupnosti anebo pozmeénéni
informaci ¢i dat pak zpravidla dojde k n&jaké skodé a v tu chvili se i rozjizdi vySetiovani,
a je zah3jen audit a forenzni analyza. Zde pak zalezi na tom, zda se Uto¢nikovi podafilo
malware, a pfipadné ucéty a logy odstranit a jak zkuseny je analytik provadéjici forenzni
analyzu, a zda najde stopy po pfitomnosti malwaru v systému anebo dokonce samotny
malware.

Pravdépodobnost realizace hrozby muze ovliviiovat spousta faktord, obzvlast
pokud se jedna o imysIné hrozby. Uz samotné aktivum a vidina potencialniho zisku mtize
utoc¢nika pfitahovat a €init pro n€j dané aktivum atraktivni. To je i dGvod, pro¢ na n¢které
organizace jsou utoky vedeny Castéji nez na jiné, a na neékteré viibec. Nejcastéji se vSak
uvadi tfi faktory, které tuto pravdépodobnost ovliviluji, jsou jimi motiv, pfilezitost a
schopnost.
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e Motiv - muze byt rizny, mize se jednat o piimy finanéni zisk, coZ je nejcastéjsi piipad, ¢i
nepiimy, spocivajici v ziskani néjaké vyhody, tfeba i tim, Ze druhé stran¢ vznikne Skoda,
ale miize se jednat i o pomstu, touhu po respektu a uznani. Motiv sam o sob¢& neni
dostacujici, nebot’ pokud dana osoba nema pftilezitost hrozbu realizovat anebo nedisponuje
odpovidajicimi znalostmi, nemuze danou hrozbu s uspéchem realizovat.

e Prilezitost - zde je rozhodujici, zda je mozné vést Gtok pfes internet anebo je nutné se
nachazet na stejné siti anebo se dostat do fyzického kontaktu s pfedmétnym aktivem.
V okamziku, kdy je mozné vést utok pres internet, tak se pravdépodobnost hrozby
podstatné zvySuje. OvSem i kdyz ma osoba prilezitost hrozbu realizovat, tak to neznamena,
ze ji realizuje, nebot’ jest¢ musi mit dostatecné silny motiv a disponovat 1 odpovidajicimi
znalostmi.
tyto naroky nizké a v krajnim piipadé ji muze realizovat v podstaté kazdy uzivatel
internetu, tak se tim podstatné zvySuje pravdépodobnost, ze dojde k jeji realizaci. Ale i zde
plati, Ze 1 kdyz bude dané osoba disponovat danou schopnosti a dokazala by ttok realizovat,
tak musi mit i motiv a ptilezitost.

Z vyse uvedeného vyplyva, ze tyto faktory nelze vyhodnocovat oddéleng, ale je tieba je
vnimat komplexné, nebot’, vzdy musi byt pfitomny vSechny tfi, aby doslo k realizaci samotné
hrozby. Na druhou stranu je tfeba pfipustit, ze v okamziku, kdy bude existovat dostatecné silny
motiv a Uto¢nik bude disponovat i odpovidajicimi finanénimi prostfedky, tak si miize najmout
nékoho, kdo ma dané schopnosti a dokaze si vytvofit i odpovidajici ptilezitosti k tomu, aby
hrozbu realizoval.

Jednoduse tak nelze od poctu potencidlnich to¢nikti odvozovat pravdépodobnost
realizace hrozby, a tvrdit, Ze v okamziku, kdy danou schopnosti a ptilezitosti disponuje jen par
0sob nasvété, tak je pravdépodobnost takové hrozby nizkd. Tuto hypotézu potvrzuji
I nejriznéjsi statem sponzorované Utoky nebo tutoky realizované vysoce organizovanymi
skupinami, kdy doslo ke kompromitaci i velice dobfe zabezpeCenych informacnich systému
a k obrovskym finan¢nim ztratam.

Pravdépodobnost umyslnych utokd lze velice Spatné odhadnout, nicméné lze
monitorovat situaci v kyberprostoru a analyzovat jiz prob&hnuvsi utoky a hledat v nich urcité
spolecné charakteristiky, jako kdo Utok realizoval, jaky vektor utoku byl pouzit, kdo byl obéti
utoku, v jakém odvétvi pisobil, jaké bylo jeho postaveni na trhu, v jaké fazi Zivotniho cyklu se
dana organizace nachéazela apod.

A jelikoz se miiZze pravdépodobnost hrozeb v ¢ase ménit, predev§im v disledku zmén
Vv kyberprostoru, méla by se analyza opakovat a uplatiiovat princip pfedbézné opatrnosti, tzv.
due care a due diligence.

Zavér

Neexistuje jednotnd taxanomie hrozeb, kazdy autor pouzivd rtizné nazvoslovi
a pojmenovani pro jednotlivé hrozby a kategorie hrozeb. Dal$i vyzkum by se proto m¢l zaméftit
na urceni relevantnich zdroji, které by se daly pouzit pro stanoveni kategorii hrozeb, a uréeni
téch hrozeb, kterym organizace aktudlné celi a budou celit v nejblizsich letech a navrhnout
vhodny zptsob, jak posoudit jejich pfipravenost a odolnost viici témto hrozbam.
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Specifika objasiiovania finanénych transakcii
v stvislosti s bitcoinom

Kristian Ujvary, Jana Kuchtova

Abstrakt:

Autori v prvej casti prispevku predstavujii okruh pouZivatelov kryptomien ako aj predpokladané uicely ich vyuZitia.
Venuju sa instituciondlnej ochrane pred nelegdalnym vyuzitim kryptomien, Specificky bitcoinu, ako na narodnej,
tak aj na medzindrodnej urovni. Predstavujui legislativny rdmec upravujiici postup pri vzdjomnej vymene
informdcii, ich spristupnenie opravnenym agenturam a utvarom. V prispevku sa konkretizuju ulohy povinnych
0sob, vratane zmendrni kryptomien a spolocnosti poskytujucich sluzby online kryptopenazeniek, ktoré su v sulade
s predmetom svojej cinnosti povinni podielat’ sa na predchddzani a odhalovani legalizdacie prijmov z trestnej
¢innosti a financovania terorizmu. Nevyhnutnou podmienkou tispesného odhalovania a vySetrovania nelegdlnych
finanénych transakcii v bitcoine a schopnosti ich odliSenia od legitimnych transakcii, je pochopenie principu
ekosystému kryptomien. V poslednej casti prispevku autori poskytuju navody, postupy vysSetrovania a navrhuju
vyuzitie softvérovych nastrojov, ktoré zvysuju efektivitu pri vysetrovani bitcoin transakcii.
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In the first part of the paper, the authors present the cryptocurrency users as well as their intended use. The paper
is devoted to institutional protection against the illegal use of cryptocurrencies, specifically bitcoin, at both
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line with their business. An essential prerequisite for the successful detection and investigation of illegal financial
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procedures and recommend the use of software tools, that increase the effectifity of bitcoin investigation.
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Uvod

Bitcoin je digitalna decentralizovand mena, ktorej hodnota je samoregulovani najma
v zavislosti od intenzity dopytu po nej. Protokol bitcoinu je otvoreny, tzv. ,peer to peer!
(zahffajuca zdielanie suborov, alebo inych zdrojov po sieti medzi pocitatmi navzijom,
namiesto pouzitia centralneho servera), umoziujici nezvratné platby digitdlnej meny z jedne;j
kryptograficky podpisanej adresy na inu.

Okruh pouZivatel’ov bitcoinu

Pseudoanonymny charakter bitcoin ekosystému je atraktivny pre rdzne skupiny
pouzivatel'ov. Jednou najvicSich vyhod je jeho nezévislost’ od zasahov Statnych orgénov do
realizovanych transakcii. Druhou je pseudoanonymita systému, t.j. vykonanie kazdej jednej
transakcie je verejne publikované na blockchaine? (priebezne narastajici zoznam zaznamov,
tzv. blokov, ktoré su navzajom prepojené prostrednictvom Sifrovacich algoritmov. Kazdy
z blokov obsahuje kryptograficky hash predchadzajticich blokov, casovu znacku a udaje

! CAMBRIDGE DICTIONARY. 2019. Definition - Peer to peer. [online]. [cit. 2019-05-14]. Dostupné na:
<https://dictionary.cambridge.org/dictionary/english/peer-to-peer>

2 ROSIC, A. 2016. What is Blockchain Technology? A Step-by-Step Guide For Beginners. [online]. [cit. 2019-
05-14]. Dostupné na:<https://blockgeeks.com/guides/what-is-blockchain-technology/>
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0 transakcii), av8ak identita pouzivatela, ktorému patri bitcoin adresa®, zostdva anonymna.
Pseudoanynonymnti povahu systému vyuzivaju napriklad aktivisti a lobistické skupiny pri
uskutoc¢novani prevodov. Burzovi Spekulanti tazia z vyrazného kolisania kurzov bitcoinu.
Priaznivei novych technologii ocenuju doteraz neexistujuce moznosti a funkcionality pri
penaznych transakcidch. Zaujemcovia o negalny tovar, ako drogy, neregistrované zbrane,
nelegalne sluzby, ako vykonanie pocitaCovych utokov, zabezpecenie nastrojov na spachanie
trestnych ¢inov. V neposlednom rade je bitcoin, ako aj iné anonymizacné rieSenia, vyuzivany
hackermi pri prijimani platieb, anonymnych pripojeniach na vzdialené pocitace a iné.

Zmenarne kryptomien predstavuju uzly, cez ktoré su bitcoiny distribuované, slizia na
vloZenie hotovosti do systému, vyber hotovosti zo systému, alebo na prevod velkych sum
Vv ekosystéme bitcoinu.

Zmenarne su kliCovym partnerom organov cCinnych v trestnom konani pri zbere
digitalnych dokazov stvisiacich s platbami realizovanymi prostrednictvom kryptomien. Pri
otvarani uctu v zmenarni st od zakaznika vyziadané zvycajne tri rozne udaje potvrdzujice jeho
identitu. Ak zakaznik vyuziva mobilni aplikdciu, zmendreit uchovava teleféonne cislo, e-
mailovu adresu, identifikaéné ¢islo zariadenia, ako aj historiu transakcii petiazenky. V pripade,
ze okrem vymeny Kryptomeny na FIAT menu* poskytuje zmenareii aj moznost’ vygenerovania
a uloZenia online pefiazenky, zmendreni chrani aj sukromny kl'a¢ pouzivatel’a.

Zmenarne nepretrzite monitoruju a hlasia podozrivé aktivity kompetentnym dozornym
organom. Napriklad v Spojenych §tatoch americkych je to Siet’ na vySetrovanie financnej
kriminality Ministerstva financii USA (angl. ,, Financial Crimes Enforcement Network
FinCEN, Department of Treasury).

Existencia jednotného trhu v Europskej tnii, ktora podporuje silnti hospodarsku sutaz,
ekonomicku prosperitu so sebou prinaSa aj negativne aspekty v podobe volného pohybu
zloc¢incov, teroristov, prijmov z trestnej ¢innosti a finanénych zdrojov pre terorizmus. Aby bolo
mozné tymto hrozbam uspesne Celit’ aj na Eurdpskej urovni, sa Finanéné spravodajské jednotky
Francuzska, Talianska, Luxemburgu a Spojeného kralovstva pripojili v roku 2002 K vizii
Holandskej finan¢nej spravodajskej jednotky vytvorit Informacnd siet finanénych
spravodajskych jednotiek. Legislativnym zakladom bolo rozhodnutie Rady ¢&. (2000/642/JHA)°
Za Ucelom zniZenia moznosti marenia vySetrovacich tkonov sa v ¢lanku 5.4 uvedeného
rozhodnutia stanovuje, ze FIU ,,vykonaji vSetky potrebné opatrenia vratane bezpecnostnych
opatreni s cielom zabezpecit’, aby informacie predloZzené podla tohto rozhodnutia neboli
pristupné Ziadnym inym organom, agenturam alebo Gtvarom* nez tym, pre ktoré¢ st uréené. FIU
NET bol v januari 2016 bol FIU.net zacleneny do Europolu. Tento krok zlepsil vymenu
finanénych informacii dostupnych prostrednictvom tejto siete, aj vdaka kombinacii
S produktmi a sluZbami Europolu. Vytvorenim vécsej synergie medzi finan¢nou a kriminalnou
spravodajskou sluzbou FIU.net v kone¢nom dosledku zvySuje Ttsilie v boji proti
organizovanému zlo¢inu a terorizmu v EU.8

Nezastupitel'né miesto pri koordinacii opatreni na boj proti legalizacii a financovaniu
terorizmu ma aj Financial Action Task Force. Bola zaloZena v roku 1989 z iniciativy Statov G7
v PariZi s cielom stanovit’ normy a podporit’ t¢inné vykonavanie regulacnych a pravnych

UJVARY, K. Zneuzitie kryptomien na pranie $pinavych pefazi a zakladné metddy jeho vySetrovania, In

Organizovany zlocin v stredoeurdopskom regione - trendy a vyzvy: zbornik prispevkov z medzinarodnej vedecke;j

konferencie, Bratislava, 2017.

4 Fiat peniaze. 2017. [online]. [cit. 2019-05-19]. Dostupné na:<http://www.financnytrh.com/definicia-pojmu-
fiat-peniaze/>

5 Rozhodnutie Rady ¢&. (2000/642/JHA) z 17 oktébra 2000 upravujice spolupracu pri vymene informacii medzi

finan¢nymi informa¢nymi jednotkami ¢lenskych Statov.

Informaéna siet’ finanénych spravodajskych jednotiek. 2018. [online]. [cit. 2019-05-19]. Dostupné

na:<https://www.europol.europa.eu/about-europol/financial-intelligence-units-fiu-net>
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opatreni zameranych na boj proti legalizacii prijmov z trestnej Cinnosti a financovaniu
terorizmu a d’al$im ohrozeniam integrity medzinarodného finanéného systému. ’

Ochrana pred legaliziciou prijmov z trestnej ¢innosti a financovanim terorizmu
prostrednictvom bitcoinu v Slovenskej republike.

Na uzemi Slovenskej republiky st bitcoin a ostatné kryptomeny coraz cCastejSie
pouzivanym platobnym a investicnym prostriedkom. Vzhl'adom na tato skuto¢nost’ je potrebné
mat’ na zreteli aj moznosti zneuzitia digitalnych mien pdachanie trestnej c¢innosti. VO
vSeobecnosti ochranu pred legalizaciou prijmov z trestnej ¢innosti a pred financovanim
terorizmu tvoria tri vertikalne roviny, a to:

e povinné osoby,
e finan¢na spravodajska jednotka,
e organy Cinné v trestnom konani.

Povinné osoby sa musia v stilade s predmetom svojej ¢innosti podiel’at’ na predchadzani
a odhalovani legalizacie prijmov z trestnej ¢innosti a financovania terorizmu.

Hlésenie podozrivych financnych transakcii je legislativne upravené v § 14 ods. 2 pism.
b) zékona ¢. 297/2008 Z.z. o ochrane pred legalizciou prijmov z trestnej ¢innosti a o ochrane
pred financovanim terorizmu.® Toto ustanovenie zavizuje vietky povinné osoby® venovat
zvySeni pozornost’ transakcidm v suvislosti s ndkupom a predajom virtudlnej meny
a akukol'vek neobvykli obchodnu operaciu bezodkladne hlasit’ financnej spravodajskej
jednotke narodnej kriminélnej agentdry, ktora je prioritne zamerand na prijimanie, evidovanie,
analyzu, vyhodnocovanie a spracovévanie hlaseni o neobvyklych obchodnych operaciach.
Je potrebné, uz na zaciatku efektivne indikovat’ mozné pripady pachania tejto trestnej ¢innosti.
Na to je nevyhnutny pristup zalozeny na z4 kladnej filozofii ,,poznaj svojho klienta®. Cielom
tejto filozofie je:

e zvysit dodrziavanie a plnenie vSetkych nariadeni a zakonov, ale aj vSeobecne
zauzivanych praktik,

e znizit pravdepodobnost’, aby sa povinnd osoba stala obet'ou protizakon-nych aktivit
pachanych jej klientmi,

e ochranit’ dobrli povest’ povinnej osoby,

e zabranit’ narusSeniu vztahov povinnej osoby s dobrymi klientmi,

e zvysit pravdepodobnost’ odhalenia aktivit klienta vymykajicich sa jeho doterajSim
zvyklostiam a obchodnej ¢innosti.

Cielom posudzovania pripravovanych a realizovanych obchodnych operacii
je rozpoznat’ neobvyklé obchodné operacie, ktoré povinné osoby hlasia konkrétnemu zékonom
urcenému subjektu.

Zmenaren kryptomien, je povinnou osobou v zmysle § 5 ods. (1) pism. b) bodu
14 Zakona €. 297/2008 Z.z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti a o ochrane
pred financovanim terorizmu ako ,,platobna institucia, agent platobnych sluzieb a institucia
elektronickych penazi”. Rozsah zoznamu povinnych 0s6b zodpovedd smernici Eurdpskeho

7 Financial Action Task Force, FATF. [online]. [cit. 2019-05-20]. Dostupné na:<https://www.fatf-
gafi.org/about/>

8 Zakon ¢&. 297/2008 Z.z. o ochrane pred legaliziciou prijmov z trestnej ¢innosti a o ochrane pred financovanim
terorizmu a o zmene a doplneni niektorych zakonov (d’alej len ,,preventivny zdkon®).

® Povinna osoba, Definicia, § 5 Zakona &. 297/2008 Z.z. o ochrane pred legalizaciou prijmov z trestnej ¢innosti
a o ochrane pred financovanim terorizmu a o zmene a doplneni niektorych zakonov.

1 Finané&na spravodajska jednotka. [online]. [cit. 2019-05-20]. Dostupné na:<https://www.minv.sk/?financna-
policia>
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parlamentu a Rady EU 2015/849.1! V zmysle § 86 Zakona &. 492/2009 o platobnych sluzbach
a 0 zmene a doplneni niektorych zakonov'? podlieha &innost institicie elektronickych penazi
dohladu, ktory vykonava Narodné banka Slovenska. Na efektivne predchddzanie a odhal'ovanie
pripadov legalizacie prijmov z trestnej ¢innosti a financovania terorizmu maju povinné osoby
zakonom €. 297/2008 Z. z. uloZené povinnosti, a to najma:
e vykonavat identifikdciu a overenie identifikacie klienta,
e identifikovat, hodnotit, aktualizovat' a riadit’ rizika legalizacie a financo-vania
terorizmu,
e urcit rozsah starostlivosti a jej vykonavanie (zakladnej, zjednodusenej alebo zvysenej)
vo vztahu ku klientovi v zavislosti od rizika legalizacie prijmov z trestnej Cinnosti
a financovania terorizmu,
e posudzovat obchodné operacie a zistovat neobvyklé obchodné operacie,
odmietnut’ vykonanie obchodu alebo uzatvorenie obchodného vzt'ahu,
zdrzat’ neobvykli obchodnu operaciu,
ohlasit’ neobvyklu obchodnt operaciu,
dodrziavat’ ml¢anlivost’,
spracovavat’ a uchovavat udaje,
pisomne vypracovat program vlastnej ¢innosti zameranej proti legaliza-cii prijmov
Z trestnej ¢innosti a financovaniu terorizmu,
e poskytovat sié¢innost’ finanénej spravodajskej jednotke.™®

NBS je v pripade zistenia nedostatkov v Cinnosti institucie elektronickych penazi
spocivajicich v nedodrzani podmienok urcenych v povoleni, podmienok alebo povinnosti
vyplyvajicich z inych rozhodnuti Narodnej banky Slovenska ulozenych institucii
elektronickych penazi, v nedodrziavani alebo v obchédzani ustanoveni tohto zakona, pravne
zavaznych aktov Eurdpskej unie vztahujicich sa na vydadvanie elektronickych penazi,
osobitnych zakonov alebo inych v§eobecne zaviznych pravnych predpisov, ktoré sa vztahuji
na vydavanie elektronickych penazi, opravnend v zmysle odseku §86 (2) tohto zakona
uplatiiovat’ voci inStitlcii elektronickych penazi sankcie.

Financna spravodajska jednotka, Predstavuje centralny organ, ktory prijima, eviduje,
ana-lyzuje a vyuziva ohlasené neobvyklé obchodné operacie od povinnych 0séb.'* Finanéna
spravodajska jednotka je podl'a medzinarodnej organizacie na boj proti praniu Spinavych penazi
— EGMONT GROUP? definovana ako: centralna narodné agenttira zodpovedna za prijimanie,
analyzovanie vyhodnocovanie a spracuvanie finanénych informacii tykajicich sa podozrivych
prijmov z trestnej ¢innosti alebo je poverend narodnou legislativou pre oblast’ boja proti
legalizécii prijmov z trestnej ¢innosti.'® Policajti finanénej spravodajske;j jednotky st po prijati
hlasenia o NOO opravneni vyuzivat’ aj d’alSie opravnenia, ktoré im dava zékon €. 297/2008 Z.
Z.,ato:

e zdrzat neobvykla obchodnii operaciul’,

11 Smernica Eurdpskeho parlamentu a Rady EU 2015/849.0 predchadzani vyuZivania finanéného systému na

ucely prania Spinavych penazi alebo financovania terorizmu.

Zakon €. €. 492/2009 o platobnych sluzbach a o zmene a doplneni niektorych zakonov.

STIERANKA, J. a kol. Legalizdacia prijmov z trestnej éinnosti a financovanie terorizmu. Pravna

a intitucionalna ochrana v SR, s. 125.

STIERANKA, J., CENTES, J. Prdavne a initituciondlne aspekty v boji proti legalizécii prijmov z trestnej
cinnosti ako integralnej sucasti organizovanej kriminality. Zaverecna sprava z vedeckovyskumnej tlohy.
Bratislava: Akadémia Policajného zboru, 2010. s. 82.

15 EGMONT GROUP. [online]. [cit. 2019-05-20]. Dostupné na:<https://egmontgroup.org/en>

16 Ustanovenie § 26 ods. 2 pism. a) zdkona ¢. 297/2008 Z. z.

17" Ustanovenie § 16 zédkona ¢. 297/2008 Z. z.
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e 7ziadat’ dopliiujice informacie k hlaseniu o neobvyklej obchodnej operacii a suvisiace
doklady o neobvyklej obchodnej operaciil®

Z iniciativy skupiny EGMONT, Interpolu, Europolu sa organizuju stretnutia pracovnej
skupiny kryptomien, kde si zistupcovia finanénych spravodajskych jednotiek, OCTK
a sukromného sektora vymienaju technické zruc¢nosti a sklisenosti v spojitosti s kryptomenami.
Stretnutia pracovnej skupiny prispievaju k zvySeniu informacénej vymeny na poli legalizacie
prijmu z trestnej Sinnosti a digitdlnych mien pouzitim kanalov ako napriklad Europol, Interpol,
Egmont Group a FIU.net. Pripravuji sa navrhy regulidcie digitdlnych zmenarni
a poskytovatel'ov digitalnych penazeniek, ako aj definicie konceptov kryptomien, zmenarni
kryptomien, poskytovatel'ov peniazeniek, zmieSavacich sluzieb kryptomien za G¢elom zahrnutia
do pravneho ramca eurdpskej legislativy. Pracovna skupina ma taktiez za ciel' prijat’
preventivne opatrenia s cielom zamedzit’® poskytovaniu sluzieb zmieSavaov kryptomien,
ked’ze predstavuju prekazku pri odhalovani a vySetrovani podozrivych transakcii.®
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Zdroj: https://cryptalker.com/best-bitcoin-tumbler/

Po analyze neobvyklych obchodnych operacii u povinnej osoby ma FSJ nasledovné
mozZnosti vyuZitia hlaseni:

18 Ustanovenie § 17 zdkona ¢&. 297/2008 Z. z.

19 UJVARY, K. Zneuzitie kryptomien na pranie $pinavych pefiazi a zakladné metody jeho vySetrovania, In
Organizovany zlocin v stredoeurdopskom regione - trendy a vyzvy: Zbornik prispevkov z medzinarodnej vedeckej
konferencie, Bratislava, 2017.
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a) odstupit vec orgdnom ¢&innym v trestnom konani?®, ak vysledky vykonanej analyzy
nadobudnu taky charakter, ze je mozné vyvodit zaver o dovodnom podozreni
20 spachania konkrétneho trestného ¢inu.

b) odovzdat podklady pri sluSnému organu ¢innému v trestnom konani do prebiehajiceho
trestného konania do prebiehajuceho trestného konania, ak sa vykonanou analyzou zisti,
ze k ziskanym poznatkom je vedené trestné konanie na niektorom urade kriminalnej
policie alebo Krimindlnom trade Finanénej spravy.

c) postipit podklady inym utvarom Policajného zboru 2!, najma sluzbe kriminalnej alebo
finan¢nej policie, ak sa vykonanou analyzou zisti, ze informacie ziskané ohlasovacou
povinnostou sa viazu k osobe alebo osobam, ktoré tieto sticasti PZ preveruju z dovodu
podozrenia pachania inej trestnej ¢innosti spadajticej do ich kompetencie.

d) postapit podklady pri slusnym organom c¢lenskych S$tatov Eurdpskej unie,
a to reSpektujuc medzinarodné zmluvy, ktorymi je Slovenska republika viazana, ak
sa vykonanou analyzou zisti, Ze ziskané poznatky ku konaniu maji medzinarodny prvok
a iny opradvneny organ iného c¢lenského Statu vedie trestné konanie alebo k tomuto
konaniu vykonéva iné Setrenie.

Finan¢nej spravodajskej jednotke je zo zakona ¢. 297/2008 Z. z. ulozena povinnost’
vykonavat’ kontrolu plnenia a dodrziavania povinnosti povinnych oséb, podavat podnety
na ulozenie pokuty povinnej osobe, podavat’ podnety na odobranie opravnenia na zarobkova
ginnost’ povinnej osobe, atd??. Kontrolu méze vykonavat po vzajomnej dohode aj spoloéne
s Narodnou bankou Slovenska alebo ministerstvom financii u tych povinnych osob, ktoré
podliehaju ich dohl'adu alebo kontrole.

Princip bitcoin transakcii

Prevod bitcoinu vyzaduje existenciu kli¢ového pdaru, t.j. stkromného a verejného
klica. Adresa bitcoinu sa sklada z retazca 27 az 34 alfanumerickych znakov, za¢inajucich
Cislicami 1 alebo 3.

Najmensi fragment bitcoinu definovany v bitcoin protokole je jeden Satoshi, ktory
predstavuje jednu stomiliontinu bitcoinu ,tj. 1 SATOSHI = 0.00000001 BTCZ. Ked
sa uskutociiuje transakcia ur€itej sumy v bitcoinoch, vydavok musi byt zaslany na bitcoin
adresu, kedze na rozdiel od platieb v klasickych, Staitmi riadenych, tzv. FIAT menéach,
neexistuje okrem prevodu iny spdsob na rozdielenie bitcoinu. Z uvedeného vyplyva, ze kazdy
prevod Casti bitcoinu predpokladé existenciu adresy odosielatel'a, adresy prijimatel’a, a adresy,
na ktort system posle vydavok pre odosielatel'a. Pouzivatel’ posle dohodnuti sumu prijemcovi
a adresu pre zaslanie vydavku.

deaje o transakcii s ,,zahashované* hodnota hashu je vlozend do bloku. Blok
je nasledne pridany do blockchainu a potvrdeny “minermi”. Kazda validovana transakcia nesie
so sebou aj informécie o bitcoin adrese odosielatel’a aj prijimatel’a, poc€et bitcoinov, datum a
¢as vykonania transakcie, ako aj poplatok za transakciu. Data o transakcii st reprezentované
tzv. “stromom Merkle”. V T'udskej reci je potom transakcia interpretovatel'na nasledovne:

Ja (reprezentovany verejne znamou adresou), posielam Prijimatelovi (reprezentovany
verejne znamou adresou) XXX BTC, ktoré mam z vypoctovo-dokdzanej transakcie dna
DD.MM.RRRR o hh:mm:ss, spolu s poplatkom 0,0001 ndasobku previadzanej sumy.

20 Ustanovenie § 26 ods. 2 pism. b) zdkona ¢. 297/2008 Z. z.

21 Ustanovenie § 26 ods. 2 pism. 1) zékona ¢&. 297/2008 Z. z.

22 Ustanovenie § 26 ods. 2 pism. ¢), d), €) zakona ¢&. 297/2008 Z. z.

23 Konvertor Satoshi a BTC. [online]. [cit. 2019-05-20]. Dostupné na:<http://satoshitobitcoin.co/>
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Adresa vydavku na strane odosielatel’a je jednym z najdélezitejSich zdrojov informécii
pre vySetrovatel'a v pripadoch vySetrovania ekonomickej a financnej trestnej ¢innosti. Casto je
prvym krokom pri vykone vySetrovacich ukonov na blockchaine.

A verified transaction

can involve cryptocurrency,
@ contracts, records, or other
information,

Someone requests The requested transaction The P2P network of nodes
a transaction is broadcast to a2 P2P validates the transaction
network consisting of and the user’s status using
computers known as nodes. known algorithms.
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Obr. 2: Princip bitcoin transakcie
Zdroj: https://blockgeeks.com/guides/what-is-blockchain-technology/

Vyhodou blockchainu je aj jeho odolnost’ vo¢i zmene udajov v nom. Kedze ide
0 otvorenu technologiu, ktord dokdze efektivne a overitelnym a trvalym spdsobom
zaznamenavat’ transakcie medzi dvoma stranami. Aby mohol vysetrovatel’ tispesne sledovat’
platby bitcoinom, je nevyhnutné, aby mal aspon zakladné kryptografické znalosti, aby chapal
retazenie binarnych hashov. Bez tychto znalosti je aj napriek moZnosti pouZitia sofistikovanych
analytickych nastrojov pravdepodobnost’ identifikacie platby a prepojenia medzi bitcoin
adresami, ako aj ich majitel'mi minimalna.

Strom Merkle — princip efektivneho a bezpe¢ného kédovania dat v blockchaine?*

Strom Merkle je spominany aj ako strom binarneho hashu. Bitcoin blockchain pouziva
Merklov strom na uloZenie transakcii v kazdom bloku, umoziujuce zjednoduSené overenie
platieb, kde umoziiuje stiahnut' retazec zéhlavia blokov, obsahujici hash predchadzajuce;j
hlavicky, €asové razitko, hodnotu obtiaznosti tazby , work nonce (ciel’ tazby kryptomeny: najst’
nonce — centralnu cast’ proof of work, ktory vytvori hash s hodnotou mensou alebo rovnou, ako
je nastavena siet'ou. Ak taziar ndjde taky nonce, nazyvany tiez “zlaty nonce”, moze takyto blok
pridat’ do blockchainu a ziskat’ odmenu vo vyske alikvotnej Casti v bitcoinoch) a korenovy
hash pre strom Merkle obsahujtci transakcie pre dany blok. Nonce je ulozeny v hlavicke bloku,
jeho vloZzenim vytvara v hlavicke bloku novy hash. Hash musi za¢inat’ velkym po¢tom nul. Ak

2 MERKLE, R. C. A digital signature based on a conventional encryption function, Advances in Cryptology -
CRYPTO '87, A Conference on the Theory and Applications of Cryptographic Techniques, p. 369-378, Santa
Barbara, California, USA, August 16-20, 1987, Proceedings, International Association for Cryptologic
Research, Elxsi, 2334 Lundy Place, San Jose, CA 951 31.
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ich nemd, taziar ho zahodi, zoberie nové nonce a generuje novy hash az dovtedy, kym
je vysledkom vypoétu hash s hodnotou mensou alebo rovnou ako je nastavena naroénost’. °

Na obrazku predstavuje “T” transakciu a “H” hash. Obrazok je demonstracny,
Vv skutocnosti obsahuje priemerny blok vyse 500 transakcii.

HAB( DEFGH

H»\BCD HUGH

Hae Heo Hes Hex

Ta Tg Te Ty Te T; Te Ty

Obr. 3: Strom Merkle
Zdroj: Merkle Tree, https://www.investopedia.com/terms/m/merkle-tree.asp

Hashe v spodnom riadku s oznacované ako ,,listy*, medzil'ahlé ako ,,vetvy*, a hash na
vrchu ako ,.koren*. Korent Merkle daného bloku je ulozeny v hlavic¢ke. Strom Merkle umoziuje
pouzivatel'om overit’ si konkrétnu transakciu bez toho, aby si stiahli cely blockchain.

Zakladné ukazovatele podozrivych bitcoin transakcii

Existuje niekol’ko spdsobom vySetrovania, akymi je mozné identifikovat’ majitel'a uctu
bitcoin. V Blockchaine je zobrazeny aspon jeden vstup a nula alebo viac vystupov pre kazda
transakciu. Vydavok je zriedkavo zasielany na povodnu adresu. PouZivatelia m6Zzu mat’
vygenerovanych vela adries, dokonca pre kazdu transakciu mézu mat’ vygenerovanii novu
adresu. Podozrivé transakcie st v niektorych pripadoch rozpoznatel'né pri pohl'ade na vstupn,
vystupnil adresu a Casovu peciatku transakcie. Napriklad viacvstupové transakcie odhalia,
ze predchadzajice vstupy bol i pod kontrolou toho istého vlastnika. Tato transakcia moze byt
potom prepojend na iné transakcie , ktoré moézu ustalit’ vlastnika kI'a¢a. Podobne, opakované
pouzitie jednej adresy pre viaceré transakcie moze naznacovat, Ze t4 ista osoba pouziva okrem
tejto adresy aj vSetky ostatné v tejto transakcii. Konkrétne, za predpokladu, Ze aj ,,A* aj ,,B“ su
vstupy do jednej transakcie a ,,A* aj ,,C* s vstupy do druhej transakcie vyplyva, ze ,,A*, ,,.B“
aj ,,C* st pod kontrolou toho ist¢ho pouZzivatel’a.

Mnoziny bitcoin adries je mozné priradit’ k jednému reguldtorovi, akymi st napriklad
sluZzby penazeniek. Niektoré verejné adresy su zbierané a oznacované tretimi stranami, alebo
pouzivatel'skymi férami, ¢o ulahcuje ich identifikdciu. Pouzivatel moze transakciu realizovat’
prostrednictvom QR kodu priraden¢ho k verejnej adrese, vyuzijic pohodlie platby

% Nonce a Proof of Work. [online]. [cit. 2019-05-20]. Dostupné na:<https://coincentral.com/what-is-a-nonce-
proof-of-work/>
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prostrednictvom mobilnych zariadeni. Existuje mnozstvo aplikécii, ako ,,tumblery*, ,,mixery*
a ,,scrumblery* a ,,praCovne kryptomien®, ktoré vytvaranim vel'kych davok adries anonymizuji
transakcie na vstupe. V podstate si umelo vygenerované adresy vlozené medzi legitimne adresy
za uéelom ochrany prijemcu, alebo za t¢elom preprania transakcii. 2°Generovanie davok
bitcoin adries nemusi byt’ nevyhnutne nezdkonné, moze slazit’ aj na legitimny tcel, napriklad
ked’ webové stranky elektronického obchodu priradia jedinecnu , vopred vygenerovant adresu
kazdému zakaznikovi, ktory si za sluzbu alebo tovar vyberie platbu bitcoinom.

Sledovanie bitcoinovej transakcie na blockchaine

Zoberme si napriklad, ze vyjazdovy tim najde na mieste ¢inu Ustrizok s bitcoin adresou
, hapr.. “15G8SagsD2JgWUpBsllfcVuvyrQwX3Lqle.” Prioritne sa v takomto pripade
prehl’'adava blockchain s ciel'om njst’ vSetky transakcie spojené s tymto verejnym kl'ai¢om, so
zretel'om na presny pocet odoslanych bitcoinov, datum a cas odoslania a adresata. Skiimanie
blockchainu a sledovanie toku transakcii spdt k znamej spolocnosti, alebo majitel'ovi
konkrétnej bitcoin penazenky je kIi¢om k identifikicii konkrétneho pouzivatela. Udaje
blockchainu st je mozné prehliadat’ prostrednictvom rdéznych web stranok, ktoré poskytuju
nasledovné tdaje:

e zoznam poslednych blokov v blockchaine,

e aktualne transakcie v konkrétnom bloku,

¢ odkazy na predchadzajicu a nasledovnu transakciu zah najtci kazdy vstup aj vystup,

e zoznam vSetkych transakcii zahfiiajiicich konkrétnu adresu, vratane aktudlneho stavu

a historickych stavov adresy (balance)

e vsetky spravy suvisiace s poskytovanou sluzbou k uskuto¢nenej transakeii.

Ak pouzivatel’ vykona bitcoin transakciu (v tomto pripade nakup) prostrednictvom web
stranky, tak je obycCajne IP adresa pouzivatelaa zachytena v logoch aje vystopovatelna.
Poskytovatel' internetovych sluzieb pouzivatela je potencialne schopny precitat’ adresu
prisluchajucu k transakcii, ato prostrednictvom datumu a ¢asu tansakcie zachyteného
v blockchaine. V pripade vySetrovania podozrivej bitcoin transakcie je potrebné identifikovat’
poskytovatel'a internetovych sluzieb (angl. ISP?’). DoZiadanie vo vicsine pripadov obsahuje
dotaz na vSetky bitcoin adresy, informacie z log siborov zachytenych v rovnakom case, alebo
Case s nepatrou ochylkou od €asu transakcie, vSetky alfanumerické retazce, ktoré by mohli byt’
hashovymi hodnotami bitcoin transakcii, alebo sukrmonymi kI'a¢ami k bitcoin pefiazenke.

VyuZitie udajov poskytnutych zmenariami pre vySetrovanie

Zmenarne kryptomien st kl'i¢ovymi zdrojmi informacii pre vySetrovanie. Zmenarne
bitcoinu obvykle disponuju informaciami, ako emailova adresa, meno a priezvisko, IP adresa,
Cislo bankového uctu pouzivatela sluzby zmenarne. Ked je vykonana transakcia bitcoinov
do zmenarne, vstupna bitcoin adresa je znama, a priamy tok podozrivej transakcie smeruje
do zmenarne, méze byt zaslené doziadanie zaslané do zmenarne. Ak pouzivatel zamiena
bitcoin za FIAT menu, zaznamendva sa IP adresa pouzivatela, zachytava sa data prendsané
sietou. Zmenaren moze korelovat’ dve rozne transakcie, v ktorych sa vyskytuje ta ista bitcoin

% UJVARY, K. Zneuzitie kryptomien na pranie $pinavych pefiazi a zakladné metddy jeho vysetrovania, In
Organizovany zlocin v stredoeurdopskom regione - trendy a vyzvy: Zbornik prispevkov z medzinarodnej vedeckej
konferencie, Bratislava, 2017.

27 ISP — Internet Service Provider, je organizicia, ktora poskytuje sluzby pre pristup, pouZivanie internetu.
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adresa. Pouzivate] modZe anonymiza¢né technologie ako VPN?® alebo TOR?, ktoré sice
stazuju, ale uplne neznemoznuju identifikaciu pouzivatela. Pri vySetrovani sa vac¢Sinou
spolieha na zniZeni obozretnost’ a neopatrnost’ pouzivatel'a, ktory méze pouzit’ pouzivatel'ské
mena opakovane, ktoré mézu byt’ identifikované pocas manualneho, alebo automatizované¢ho
vyhladavania. Pri vySetrovani moze pomoct aj vyplneé¢ pozndmkové pole, pretoze mnoho
pouzivatel'ov veri v iluziu uplnej anonymity svojich transakcii, preto nie je vylucené, ze pripoja
sprievodnt informaciu k svojim transakcidm, ¢o modze nasledne vySetrovatel pouzit' ako
digitalny dokaz.
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Vyuzitie znakov digitalnej stopy pri rieSeni
problematiky blockchain

Stefan Zachar

Abstrakt:

Autor prispevku ma v umysle vysvetlit problematiku technologie blokchain v kontexte digitalnych stop. V ramci
prispevku objasnuje aplikovatelnost vseobecne definovanych Specifik digitilnych stop na jednotlivé funkcie
a vilastnosti technologie blockchain.

KPicové slova:

Blockchain, kryptomena, digitdlna stopa, ,hash algoritmus, konsenzus.

Abstract:

Author of this article intends to explain the issue of blockchain technology in context with digital evidences. The
article describes applicability ordinary defined specifications of digital evidences in functions and properties
blockchain technology

Key words:

Blockchain, cryptocurrency, digital evidence, hash algorithm, consensus.

Blockchain v kyberpriestore
Kyberneticky priestor sa neustdle zvac¢Suje a S nim narasta aj miera zlo¢inov pachanych
jeho prostrednictvom alebo priamo v jeho prostredi. Sti¢astou kyberpriestoru su aj sluzby
zalozené na technoldgii blockchain ako su napriklad:
e kryptomeny, ktoré mézu byt’ cielom pachania trestnej ¢innosti, alebo jej platidlom,
e databazy verejnej alebo Statnej spravy,
e databazy poskytujice sluzby v sukromnom sektore.

V suvislosti s uvedenym, je potrebné zamysliet sa nad moznostami evidencie
digitalnych stop v technologii blockchain.

RozSirenie problematiky blockchain v informaénych technolégiach je sprievodnym
javom expanzie kryptomien vo svete. Blockchain ako technoldgia bol definovany uz pred
zavedenim prvej kryptomeny, av§ak do popredia sa dostal hlavne svojim vyuZzitim ako G¢tovnej
knihy pre kryptomenu Bitcoin. V sucastnosti je technoldgia blockchain vyuzivana v Sirokom
spektre aplikacii a sluZieb.

Blockchain a Specifika digitalnych stop v odbornej literatire
V kontexte technologie blockchain, sa moZzeme na problematiku digitadlnych stop

pozriet’ ako na informdciu ulozent v prostredi tejto technoldgie. Touto informaciou méze byt
finannd transakcia, elektronicky dokument ¢i informdacia s multimedidlnym obsahom.
Digitalne stopy maju urcité Specifika, ktoré si definované v odbornej literature.
. Specifika digitalnych stop*:

Nehmotnost digitalnych stop,

Latentnost’ digitalnych stop,

Casova trasovatelnost digitalnych stop,

Vysoka obsaznost digitalnych stop,

Velmi nizka Zivotnost digitalnych stop,

Uchovavanie a kvalita digitalnych stop je ovplyvnend radom subjektivnych faktorov,

Velky datovy objem digitdlnych stop,

1 METENKO, J. a kol. Kriminalistické metody a moznosti kontroly sofistikovanej criminality. Akadémia PZ SR
v Bratislave, 2004. s. 168.



e Datova hustota digitalnych stop, v case a S rozvojom novych technologii neustale
klesa,

Extrémna dynamickost prostredia digitalnych stop,

Heterogénnost a komplexnost prostredia digitalnych stop,

Velky geograficky rozsah priestoru s digitalnymi stopami,

Vysoky stupen ochrany dat stazuje alebo znemoznuje pracu s digitalnymi stopami,
Digitalna stopa je Specializovanymi prostriedkami automaticky identifikovana
a spracovatelna,

Vysoka uroven zahladzovania digitalnych stop, kvalifikovanymi pachatelmi,
Restaurovatelnost znicenych digitalnych stop,

Originalnost digitalnych stop,

Sucasne nizka uroven sudnej akceptacie digitalnych stop v pravnej praxi.

NakoTl'ko blockchain je distribuovana databaza, nemo6zeme k nemu pristupovat’ ako ku
klasickému hmotnému médiu ur¢enému na ukladanie udajov. S tym s spojené aj mozné
rozdiely medzi vSeobecnymi S$pecifikami digitdlnych stop a Specifikami digitalnych stop
v stvislosti s technoldgiou blockchain. Komparéciou vlastnosti definovanych v jednotlivych
Specifikach budeme hladat’ spolo¢né alebo rozdielne prvky. Vysledkom bude porovnanie
suboru Specifik urCenych na popisovanie digitdlnych stop v stvislosti s technoldgiou
blockchain. Pre jednoduchost’, Specifiké ktoré vykazuju ur€itt podobnost’ v zIu¢ime do skupin.

Nehmotnost’ digitalnych stop

Informacie vo forme dat si nehmotné? aviak na svoju § Ol
existenciu potrebuji hmotné médium, v ktorom st uloZené.
Blochchain nie je hmotné médium, ale technologia, vyuzivajica s
hmotné média. Ak pouzivatel’ vlozi informaciu do blockchainu,
Zpohladu pouzivatela sa javi ako jedineCny zdznam
v databaze. Z pohl'adu technolédgie vSak tento zdznam existuje = -
ako niekol’konasobna identickd kopia, kde pocet tychto kopii sa iy
rovnd poctu uzlov v pocitacovej sieti vytvarajucej blockchain.
Ztohto dovodu pracovnik skumajici informacie uloZzené

[TH

V blockchaine nepotrebuje aby bol zaisteny fyzicky konkrétny s

hardvér, sta¢i mu pristup do konkrétneho blockchainu. 8
Vynimku moéZzu tvorit’ krypto-penazenky uréené na ,,uloZenie

krypto minci®. V skutocnosti vSak obsahuji personalne Obr. 1: Distribuovana
Sifrovacie kl'u¢e, ktoré spristupiiuji tie zaznamy v blockchaine, databaza

ktoré sa tykaju pouZivatela. Tieto krypto-petiazenky mozu byt Zdroj: vlastné spracovanie
fyzické zariadenia vo forme USB flash kI'icov, ako aplikicia pre rozne operacné systémy,
alebo ako web aplikacia. Zaistenie krypto-peniazenky a pristupu do jej obsahu mdze byt
klaicové v pripade dokazovania spojitosti medzi zaznamom v blockchaine a jeho vlastnikom.

Latentnost’, vysoky stupen ochrany dat a zahladzovania digitalnych stop

Viacnasobna latentnost’ digitalnych stop vyplyva z principu ich existencie (informacia
je vo forme binarneho zéapisu ulozena na zaznamovom médiu), sposobu ulozenia (vyuzitie
atribiitov na skrytie suborov, pouzivanie rdznych stborovych formatov), Sifrovanie, pripadne
zmazanie €1 prepisanie bindrneho zapisu inym bindrnym zépisom.

2. METENKO, J. a kol. Kriminalistické metédy a moznosti kontroly sofistikovanej criminality. Akadémia PZ SR
v Bratislave, 2004. s. 169.
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V pripade blockchainu nemusime skiimat’ zmazané, ¢i prepisané informacie, ked’ze to
nie je mozné z dovodu jeho funkcnosti. AvsSak pri skimani blockchainu rozoznavame dve
mozné varianty.

e Otvoreny blockchain, kde su jednotlivé informécie priradené konkrétnym transakciam

S jednoznacne uréenymi pouzivatelmi. Sem moédzeme zaradit’ aj systémy vyuzivajice

pseudoanonymitu?,

e Sifrovany blockchain vyuZivajuci niektori z technologii znemoziujicu identifikaciu
konkrétnych uzivatel'ov CiZe vytvarajici anonymné prostredie.

Napriklad systém ,ring signatures“ v technoldgii CryptoNote* znemoziuje
pozorovatel'ovi zistit’ kto komu a ¢o posiela v ramci blockchainu. Této technoldgia je vyuzivana
proof-of-work algoritme CryptoNight, ktory si osvojilo a modifikovalo niekol’ko krypromien.
Tieto si casto vyuzivané/zneuzivané na DarkNete na platby za trestni Cinnost. Asi
najznamejSou anonymnou kryptomenou bolo v ¢ase pisania ¢lanku ,,Monero*5.

O L |

o M _< :

SIGN VERIFY

Obr. 2: Ring signature
Zdroj: https://cryptonote.org/inside#untraceable-payments

So Sifrovanym blockchainom suvisi aj Specifikum vysokého stupnia ochrany dat.
Rovnako ako u inych digitalnych stop, aj v blockchaine $ifrovanie sposobuje st'azenie a vo
vacSine pripadov znemoznenie prace s takymito stopami. Pokial’ teda predpokladdme,
ze skimany blockchain obsahuje potencidlne digitalne stopy, no nemadme mechanizmy na jeho
desifrovanie nema pre nds ziadnu informa¢nt hodnotu.

Tak ako vysoky stupen ochrany dat, suvisi s latentnostou aj zahladzovanie digitalnych
stop. V tomto pripade zavisi od pouzitej technoldgie. NeSifrovany blochchain je v mnohych
ohl'adoch transparentny systém bez moznosti spatnych uprav jednotlivych zdznamov, ¢o z neho
robi systém odolny voci zahladzovaniu stop. Na druhej strane, pachatelia skér vyuzivaju
Sifrovany blockchain, ktory im svojou Sifrovou ochranou vytvara anonymné prostredie,
v ktorom nie je potrebné stopy zahladzovat. Prudkym vyvojom informacénych technologii
a snahou o nadadenie uzivatel'sky privetivého prostredia do kazdej oblasti informatiky casto
nie je potrebné aby bol pachatel’ Specialista — informatik, postaci ak bude postupovat’ podl'a
pripravenych navodov, ktoré su dostupné na internete.

3 To znamen, Ze pouzivatel' sice uviedol nepravdivé, alebo upravené identifikaéné tdaje, no stale je mozné
jednoznacéne urcit’ ktoru transakciu takyto pouzivatel’ vykonal.

4 Ring signatures: Untraceable payments. [online]. [cit. 19. 03. 2019]. Dostupné
na:<https://cryptonote.org/inside#untraceable-payments>

> What is Monero (XMR)? [online]. [cit. 19. 03. 2019]. Dostupné na:<https://ww.getmonero.org/get-started/what-
is-monero/>
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Casova trasovatelnost’ digitalnych stop

Z principu funk¢nosti databdzy zaloZenej na technoldgii blockchain nie je mozné
upravovat’ uz zapisané udaje ale len pridavat’ nové. Tym padom mézeme udaje ktoré su v nej
uloZené povazovat’ za relevantné aj s odstupom Casu. Kazdy vygenerovany blok ma niekol’ko
identifikatorov z nich sa minimalne jeden tyka Casu, presnejsie Casovej peciatky (timestamp)
ktora presne urcuje kedy bol blok vytvoreny a pripojeny do blockchainu. Tym padom, ak vieme
presny Cas transakcie, vieme zistit' v ktorom bloku sa nachadza a opacne.

Vysoka obsaznost’ digitalnych stop

Informacie uloZené na blockchaine moéZzu obsahovat velmi cenné Udaje
0 pouzivatel'ovi. V zévislosti od ucelu, na ktory bol blockchain spusteny mézeme napriklad
Vv blockchainoch kryptomien ziskat’ informdcie o transakcidch pouZzivatela ¢i adresy krypto-
penazeniek o0sob s ktorymi obchoduje, v blockchainoh subjektov (¢i uz Statnych alebo
sukromnych) méZeme zaskat’ podrobné a citlivé osobné informaécie tykajliice sa konkrétnych
pouzivatel'ov. Avsak vzdy to zavisi od spdsobu ukladania informécii do blochchainu. V pripade
Ze su pouzité otvorené metddy bez Sifrovania udaje st volne pristupné. V opa¢nom pripade
je potrebné poznat’ sikromny kI'a¢ pouzivatela.

Zivotnost’ digitalnych stdp, ich uchovavanie, kvalita a re§taurovatel’nost’.

Na rozdiel od inych digitalnych stop, kde je zZivotnost spravidla zavisla od kvality
pouzitého zdznamového média, v pripade blockchainu je zivotnost’ digitalnych stop zavisla na
jeho existencii. Uroveti &i mieru bezpeénosti uchovania by bolo mozné vyjadrit’ velkostou siete
teda pottom nédov, ktoré tvoria blockchain. Cim je siet’ vacia, tym je bezpeénejsia. Plati
to ajmd pri kryptomenach zalozenych na konsenze proof-of-work. Zatial' je znamych len
niekol’ko zraniteI'nosti®, no najznamejsou je utok ,,51 %*“’. To znamen4, Ze ak vlastnim 51 %
a viac vypocétového vykonu celej blockchain siete mdzem vykonavat' falosné transakcie

Obr. 3: Blockchain
Zdroj: vlastné spracovanie

a zapisovat ich do blockchainu, respektive nahradit’ povodny blockchain jeho modifikovanou
verziou. Kryptomeny zalozené na tomto konsenze ale pocitaji s tym, Ze je ziskanie takéhoto

6 Blockchain Attack Vectors: Vulnerabilities of the Most Secure Technology. [online]. [cit. 19. 03. 2019].
Dostupné na:<https://www.apriorit.com/dev-blog/578-blockchain-attack-vectors>  ,utok 51, , DDoS*,
Transaction malleability attack, timejacking®, ,,routing attack*, ,,Sybil attack“. Utok 51 méze mat’ vplyv na cely
blockchain, pricom ostatné utoky sa zameriavaju skor na proces pri vytvarani novych blokov.

T 51% Attack. [online]. [cit. 19. 03. 2019]. Dostupné na: <https://learncryptography.com/cryptocurrency/51-
attack>
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vykonu je ovel’a drahsie, ¢i naro¢nejsie ako potencidlny zisk. V minulosti boli vykonané itoky
51% na viacero kryptomien avsak tie mali vel'mi nizky sietovy hashrate teda pre utocnikov
bolo jednoduchsie ziskat' nadvlddu nad blockchainom napriklad prostrednictvom bot-net
virusov inStalovanych na zariadeniach internetu veci.

Uchovavanie blockchainu a kvalita rovnako zavisi od funkénosti a vel'kosti siete nodov.
Pokial’ je siet’ v stave on-line a ma aspoii minimalny pocet nédov®, modzeme povedat Ze
informacia je bezpec¢ne ulozena a data su konzistentné. Ak by boli v§etky nddy vypnuté a bola
by k dispozicii len jedna kopia blockchainu, bola by relevancia informacii sporna nakol’ko by
nebolo mozné porovnévat hash peciatky jednotlivych blokov s inymi kopiami blockchainu.

S tym suvisi aj reStaurovatelnost’ blockchainu. Pokial’ by doslo k zni€eniu ¢i zmazaniu
blockchainu, obnova by znamenala reStaurovanie niekol'’kych nédov, nakol’ko restaurovanie len
jedného by nam neposkytovalo pozadovanu validitu informacii.

Datovy objem a datova hustota digitalnych stop

Blockchainové databazy vo svojej podstate neustale narastaji. Ked'ze jednotlivé bloky
na seba nadvédzuju zvicSovanie databazy je nevyhnutnost. Napriklad Bitcoin blockchain
po 10 rokoch existencie dosiahol v januari 2019 velkost 197 gigabytov®.

So zvéacSovanim databazy bude narastat’ aj doba odozvy pri vyhl'adavani konkrétnych
transakcii, ¢im sa bude predlzovat’ doba spracovéavania ¢i forenzného vySetrovania informacii
ulozenych v blockchaine ako potencialnej digitalnej stopy. Z uvedeného vyplyva, ze rovnako
ako u inych typoch digitalnych stop dochadza k poklesu ich datovej hustoty v ¢ase. Okrem
narastu datového objemu ukladanych diat ma na to vplyv ak skuto¢nost, Ze ,,Mnozstvo

zanechanych digitalnych stop pachatel'mi nemusi narastat’ rovnakym tempom“Z°,

Size of the Bitcoin blockchain from 2010 to 2019, by quarter (in megabytes)
250 000

200 000
150 000

100 000

Blockchain size in megabytes

50 000

Source Additional Information:

Blockchain Worldwide; Blockchain; 2010 to 2019
Statista 2019

Obr. 4: Velkost’ blockchainu kryptomeny Bitcoin od vzniku po januar 2019
Zdroi: httos://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/

8 Minimélny podet nddov zavisi od pouzitej blockchainovej technolégie.

® Size of the Bitcoin blockchain from 2010 to 2019, by quarter (in megabytes). [online]. [cit. 19. 03. 2019].
Dostupné na:<https://www.statista.com/statistics/647523/worldwide-bitcoin-blockchain-size/>

10 METENKO, J. a kol. Kriminalistické metédy a moznosti kontroly sofistikovanej criminality. Akadémia PZ SR
v Bratislave, 2004. s. 174.
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Extrémna dynamickost’ prostredia digitalnych stop

Podl'a opisu $pecifik’ je toto 3pecifikum typické pre sietové prostredie, stokom
vel'kého mnozstva dat. Su to teda siete subjektov, so zvicSa centralizovanym bodom riadenia
a uskladnenia dat. Nakol'’ko je velka pravdepodobnost’, ze tieto systémy pracuji v nepretrzitej
prevadzke aV redlnom cCase spracuvaju a ukladaju data velkého mnozstva uzivatelov,
je zdovodu potencidlneho vzniku velkych $kéd takmer nemozné ich uplné odstavenie
a skimanie systému v stave offline. Expertizy st z tohto dovodu vykonévané bud’ to na zivych
systémoch, alebo na ich zaloznych offline kopiach.

V pripade vykonévania expertiz v blockchaine, je situacia scasti podobna. Blockchain
je distribuovana databaza, a jej prechod do stavu offline je vel'mi nepravdepodobny. V pripade
blockchain databdz vyuzivanych Statnym ¢i verejnym sektorom moézu byt na nom zévisle
systémy potrebné pre chod Statu ¢i spoloCnosti. V pripade kryptomien je by prechod
blockchainu do stavu offline z praktického hl'adiska takmer nemozny, ked’ze jeho jednotlivé
nody mézu byt rozmiestnené kdekol'vek vo svete. Na druht stranu, prechod do rezimu offline
nie je v pripade blockchainu potrebny. Pristup do blockchainu je mozny z ktoréhokol'vek bodu
pocitaovej siete, v ktorej je spusteny. Jednotlivé bloky sa po pridani do blockchainu nedaju
jednoduchym spdsobom zmenit'?. Z toho vyplyva, Ze na rozdiel od inych digitalnych stop
je forenzné skumanie blockchainu ohrozené dodato¢nou aktivitou pachatel'ov len v minimalne;j
az zanedbatel'nej miere v zavislosti od velkosti blockchainovej siete. Takze napriklad pokus
0 zmazanie zaznamu, ¢i jeho prepisanie inym zaznamom nie je mozny ato ani Vv pripade,
ze by bol pachatel’ vo funkcii admministratora, ¢i superuzivatela. Pri akomkol'vek pokuse
0 zmenu V zapisanom bloku by kvdli zmenenému hash odtlacku doslo k poruSeniu integrity
celého blockchainu.

Heterogénnost’ a komplexnost’ prostredia digitalnych stop

Pri Specifiku heterogénnosti a komplexnosti sa na blockchain méZeme pozriet' ako
Z hardverového, tak aj softvérového hladiska. Zdrojové kody blockchainu st spravidla pisané
v programovacom jazyku®®, ktory je mozné kompilovat’ na po¢itacoch s réznou architektiirou
a pod roznymi operaénymi systémami. Vo vSeobecnosti ale vdc¢Sina uzlov beZi na niektorej
z distribucii  linuxu a klientske aplikacie su spustitelné pod linuxom, MS Windows,
¢1 Androidom. Na vytvorenie nodu nie je potrebny Specidlny hardvér, zvacsa postacuje bezny
pocitac, alebo server, no niektoré projekty s schopné fungovat’ aj na SBC** pocitatoch ako
napriklad raspberry pi. V pripade kryptomien, s istym Specifikom minery teda zariadenia,
ktoré vypoctami hash funkcii udrziavajii v ¢innosti blockchainy zaloZené na konsenze typu
proof of work. Typ hardwaru zavisi od pouZitej blockchain technologie. M6Zu to byt’ obycajné
pocitade, asic'® minery, ¢i GPU Rig?®.

V pripade, ze za digitalnu stopu povazujeme informaciu obsiahnutt v blockchaine,
na jej extrahovanie je potrebny operator, ktory je danti informéciu schopny ngjst’ teda ovlada
klientsky softvér, pripadne vie pracovat’ s block explorerom ak ho dany blockchain ma verejne
pristupny.

11 METENKO, J. a kol. Kriminalistické metédy a moznosti kontroly sofistikovanej criminality. Akadémia PZ SR
v Bratislave, 2004. s. 168.

12 A7 na titok 51 popisany vysiie.

13 Napriklad blockchain Bitcoinu je pisany v jazyku ,,C++.

14 Single board computer (jednodoskovy po¢itag).

15 Application-specific integrated circuit — pocitace zlozené z velkého mnoZstva $pecifickych obvodov, ktoré su
schopné vel'mi rychlo pocitat’ nejaky konkrétny druh algoritmu.

18 Pocitat obsahujci viac, ako dve grafické karty uréeny na vypoéty prostrednictvom grafickych &ipov.
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Velky geograficky rozsah priestoru s geografickymi stopami

Z pohl'adu forenzného sktimania, nema geograficky rozsah pre pristup k potencidlnym
digitalnym stopam v blockchaine az taky vplyv ako je tomu u inych digitalnych stop. Ako bolo
spominan¢ vyssie, blockchain je distribuovana databaza, kde kazdy néd ma vlastna identickt
kopiu databazy. Takze pristup k potencidlnym stopam je sice ohraniceny velkost'ou siete
ale pristup k nim je mozny z ktoréhokol'vek bodu siete.

GLOBAL BITCOIN NODES DISTRIBUTION
Reachable nodes as of Thu Mar 21 2019 09:58:45
GMT+0100 (stredoeuropsky Standardny ¢as)

10299 NODES

Top 10 countries with their respective number of
reachable nodes are as follow.

RANK COUNTRY NODES : o ~:’
) United States 2585 (25.10%) % % »
- L A
4 > &
2 Germany 1947 (18.90% =
3 France 661 (6.42%) X .
-
- <
e L *

4 Netherlands 517 (5.02%)

5 Canada 407 (3.95%)

6 United Kingdom 363 (3.52%) ..,ss & . »

7 Singapore 322(3.13%) k4 . .Q. >
B

a8 China 321 (3.12%)

9 n/a 263 (2.55%)

10 Russian Federation 253 (2.46%)

Obr. 5: zobrazenie globalnej siete Bitcoin nodov
Zdroj: https://bitnodes.earn.com/

Automatické identifikovanie a spracovanie

V pripade blockchainu je tato identifikacia zatial moznad len v pripade, Ze ide
0 nesifrovany blockchain, alebo deSifrovany blockchain. Jednou z prvych automatizovanych
met6d je FIFO analyza®’ spitne trasujtica historiu bitcoinov a identifikujtica bicoiny pouZité pri
trestnej ¢innosti.

Originalnost’ digitalnych stop

Blockckchain je vo svojom principe databaza s vysokou mierou validity. Zabezpecena
je hash funkciami, ktoré su spdtne previazané s jednotlivymi blokmi databazy. Kedze vyvoj
technoldgii vSak nie je mozné zastavit’ ani na jednej strane, tak v suCasnej dobe existuje
niekol’ko typov titokov*®, ktoré mozu kompromitovat’ obsah blockchainu. Medzi najzndmejsie
patri ,,utok 51%, ,,DDoS*, Transaction malleability attack, timejacking®, ,,routing attack®, ,,Sybil
attack®. Takmer vSetky su vyuzivané pri kradnuti Kryptomien a najcastejSie vyuZzivaju
zraniteI'mosti konsenzu ,,proof of work*.

Na druhej strane s neustdle vyvijané rieSenia ako obmedzit' alebo zamedzit
potencialnym utokom. Ddlezita je tiez vol'ba konsenzu. Konsenzus ,,proof of work* patri do
skupiny takzvanych ,,loterry-based* konsenzov vyuzivanych hlavne u kryptomien. Nevyhodou
je neustale narastajuca energetickd ndroc¢nost’ spolu s narastajucou sietou. Druhd skupina
konsenzov ,voting-based” je =zaloZzend na skupine pravidiel aje implementovana

7 A 200-year-old idea offers a new way to trace stolen. [online]. [cit. 19. 03. 2019]. Dostupné
na:<https://www.wired.com/story/bitcoin-blockchain-fifo-dirty-coins/>

18 Blockchain Attack Vectors: Vulnerabilities of the Most Secure Technology. [online]. [cit. 19. 03. 2019].
Dostupné na:<https://www.apriorit.com/dev-blog/578-blockchain-attack-vectors>
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v blockchainoch, ktoré st vyuzivané Statnymi ¢i verejnymi sektormi. Ako priklad mézeme
uviest’ konsenzus ,,hyperledger indy*.

Nizka troven sudnej akceptacie digitalnych stép v pravnej praxis v sucasnosti

S informatizéaciou spoloc¢nosti sa postupne eliminuje neddvera stidnictva v relevantnost’
digitalnych stop. V tejto oblasti je priekopnikom pravdepodobne Cina'® so zriadovanim
internetovych sadov. Dal§im krokom je vyjadrenie Najvyssicho stidu Ciny?® zo 7. septembra
2019, ktorym oznamuju, ze internetové sudy uznavaju ako dokazy digitidlne udaje, ktoré
predkladajii prislusné strany ak boli zozbierané a ulozené prostrednictvom blockchainu
s digitalnymi podpismi, spolahlivymi ¢asovymi peciatkami a overovanim haSovacej a mozu
preukazat’ pravost’ pouzitej technologie. To znamena, ze pre ¢inske sudnictvo je technoldgia
blockchain dostatocne doveryhodna.

Rovnako pravna komisia Velkej Britanie vo svojej vyroénej sprave?! poukazuje na
potrebu preskimania smartkontraktov a technoldgie blockchain za Ucelom zachovania
konkurencieschopnosti britského sudnictva.

Uvedené priklady naznacuji, Ze prijatie informacnych technolégii ako nositelov
digitalnych stop v podobe informadcii je nezvratné a je len otdzkou casu kedy bude akceptované
plosne.

Zaver

Technologia blockchain nie je novy prvok v prostredi komunika¢no-informaénych
technologii, avSak jeho popularizaciou vd’aka rozSirovaniu kryptomien si naSiel uplatnenie
v mnohych oblastiach Zzivota. Mnohé Staty, ¢i organizacie prechadzaju z klasickych
databazovych systémov na komplexné blockchainové rieSenia. Vdaka bezpecnosti
a transparentnosti ulozenych udajov sa stal blockchain fenoménom pre ukladanie informacii
dnesnej doby. Prave informécie v iom uloZzené mézu sluzit’ ako digitalne stopy pri dokazovani
a vymahani spravodlivosti.
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Dostupné
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Recenzné posudky

doc. Ing. Anna Hamranova, PhD.
Katedra informac¢ného manaimentu
Fakulta podnikového manazmentu
Ekonomicka univerzita v Bratislave

Recenzny posudok na Zbornik prispevkov z vedeckej konferencie
s medzinarodnou ucastou
,AKTUALNE VYZVY KYBERNETICKEJ BEZPECNOSTI
(v podmienkach bezpecnostnych zloziek)”
konanej dria 4.6.2019

1. Aktudlnost a prinos rie3enej problematiky

V stcasnosti rozvoj informacno - komunikacnych technoldgii ovplyviuje vacsinu
oblasti pracovného isukromného Zivota kazdého cloveka. Prinasa nové prilezitosti a
nastroje, ale aj zvy3uje zranitelnost. TaZisko nasho Zivota a informécii postupne prestva do
digitalne spravovaného sveta, preto je pochopitelné, ze to pritahuje aj snahy o zneuiitie
moznosti, ktoré digitalna éra prindsa. Existuje mnozstvo atakov, od jednoduchych virusovych
infiltracii, cez rozne cielené metddy a postupy na ziskanie citlivych dat a pristupovych udajov,
az po komplexné systémové utoky s cielom ovladnut a v pripade potreby znicit cielovy
systém. Hrozby v kybernetickom priestore sa postupne stavaju jednou zo zasadnych hrozieb
nielen pre jednotlivcov a organizacie, ale pre 35tat ako taky. Preto je problematika
kybernetickej bezpecnosti celosvetovo rieSend na najvy$sej urovni kazdého Statu
a prirodzene aj na urovni Eurdpskej unie.

Na Slovensku od 1. aprila 2018 nadobudol u&innost zakon ¢. 69/2018 Z. z. o
kybernetickej bezpecnosti, ktory komplexne upravuje oblast kybernetickej a informacne;j
bezpeCnosti, zavadza zdakladné bezpecénostné poziadavky a opatrenia délezité pre
koordinovanu ochranu informacénych, komunikaénych a riadiacich systémov. Zaroven do
slovenského pravneho poriadku transponuje eurdpsku Smernicu o sietovej a informacne;j
bezpeénosti (NIS). Narastajuce kybernetické hrozby, ako aj skuto¢nost, Ze Siroka verejnost
vyuzivajuca informacno - komunikaéné technoldgie tuto problematiku v mnohych pripadoch
podcenuje, vyzaduju venovat jej zvySenu pozornost zo strany vedeckych pracovnikov a
odbornikov na IT a bezpecnost.

Z tychto dévodov hodnotim Zbornik prispevkov z vedeckej konferencie s nazvom
»Aktudlne vyzvy kybernetickej bezpecnosti (v podmienkach bezpecnostnych zloziek)” ako
vysoko aktualny.

Zbornik je vysledkom vedeckej ¢innosti pracovnikov Akadémie PZ v Bratislave,
odbornikov zaoberajicich sa kybernetickou bezpeénostou z Ceskej republiky (Univerzita
obrany v Brne, Policejni akademie CR v Prahe), z viacerych slovenskych univerzit (FEI STU
v Bratislave, Pre$ovska univerzita, Zilinska univerzita, UMB v Banskej Bystrici), ako aj
z odbornej praxe. Pozitivne hodnotim spolupracu viacerych autorov nielen zjedného
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pracoviska, ale predovietkym spolupracu autorov z akademického prostredia s autormi
z odbornej praxe.

2. Obsahova a formalna stranka zbornika
Problematika kybernetickej bezpeénosti je v zborniku rieSena z viacerych aspektov.
Obsahuje 21 vedeckych a odbornych prispevkov, ktoré sa zaoberaju:
e charakteristikou a Specifikaciou jednotlivych oblasti kybernetickej bezpecnosti
e bezpeénostou ob&ana, prevenciou a vzdelavanim v oblasti kybernetickej bezpecnosti,
e Ulohami bezpecnostnych zloZiek v tejto oblasti,
e analyzou a zdokumentovanim digitalnych stop,
e principmi kybernetickej meny a financnymi transakciami
e pristupmi k ochrane osobnych udajov,...

Vyznamny prinos jednotlivych prispevkov apripadné poznamky su uvedené
v nasledujucom texte posudku.

Charakteristika a $pecifikacia jednotlivych oblasti kybernetickej bezpe¢nosti

Prispevok R. Ivan&ika s ndzvom KYBERNETICKY BOJ AKO JEDEN Z NEKONVENCNYCH
SPOSOBOV BOJA, povaiuje kyberneticky priestor za jednu z dimenzii pre vedenie vojny.
V zavere autor uvadza dve moznosti vyvoja, a to bud’ modifikaciu vojenskych doktrin, alebo
realizaciu nekonvenénych operdcii v ramci $pecidlnych operacii a vznik 3pecializovanych
jednotiek, zloZiek, organizacii a institucii ktoré sa budu podielat na boji, ale nebudi mat
status armady.

R. Ivanéik a L. Bari¢iova v prispevku s nazvom KYBERNETICKE HROZBY AKO SUCAST
ASYMETRICKYCH BEZPECNOSTNYCH HROZIEB V 21. STOROCI sa zameriavaji na
charakteristiku kybernetickych hrozieb, ako su kyberterorizmus, kybernetickd 3pionaz,
kybernetické Gtoky, kybernetickd kriminalita a kybernetické vojny. KedZe zaistenie
bezpeénosti je povaiované za jednu zo zakladnych funkcii $tatu, tlak na vytvaranie co
najbezpecnejsich informaénych sieti a rozvoj metdd, postupov, prostriedkov a zariadeni
obrany, ochrany a bezpe&nosti kyberpriestoru v buducnosti eSte viac vzrastie a dostane sa na
jedno z poprednych miest v dalsom vyvoji komunikaénych a informacnych technologii.

Problematika podvodov v kyberpriestore je rieSend v prispevkoch PODVOD - JEDNO Z
NAJVACSICH BEZPECNOSTNYCH RIZIK, autorov A. Korausa, S. Backu a M. Bértu, a v prispevku
RIADENIE RIZIKA PODVODU Z POHLADU BEZPECNOSTI A VCASNEHO ODHALENIA, autorov A.
Korau$a, P. Kelemena, S. Backu aJ. Polaka. Prvy z tychto prispevkov charakterizuje rizikovu
skupinu uverovych odvodov, ich prevenciu a softvér na véasné odhalenie podvodov. Druhy
prispevok zdoraziiuje doleZitost odhalovania podvodov predovietkym v podnikoch
a organizaciach, ako aj jednotlivé kroky zdokonalenia preven¢ného systému na zamedzenie
vyskytu podvodov.

Kolektiv tychto autorov rie$i dalej problematiku kybernetickych mien v prispevku
ALTERNATIVNE KYBERNETICKE MENY V SUCASNOSTI, autorov A. Korau3a, P. Kelemena,
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S. Backu a J. Polaka a v spolupraci s J. Kuchtovou aj problematiku implementacie procesného
riadenia v prispevku PROCESNE RIADENIE — FIREMNY NASTROJ BEZPECNOSTI, OCHRANY
MAJETKU A NEZELANEJ MANIPULACIE S UDAJMI.

Bezpecnost ob¢ana, prevencia a vzdeldvanie v oblasti kybernetickej bezpeénosti

Délezitost rieSenia problematiky prevencie a vzdeldvania je pod¢iarknuta prispevkami
zaoberajicimi sa prevenciou avzdelavanim od zakladnych az po vysoké $koly, ako aj
vzdeldavanim pouzivatelov informacnych systémov v praxi.

Do oblasti bezpe¢nosti obcana a prevencie mdézeme v prvom rade zaradit prispevky Z.
Dobrovanov Simovej PROBLEMATIKA SEXTINGU U DETI AMLADEZE aS. Sisuldka
a M. Cichovej ,FAKE NEWS“ A PROPAGANDA V KYBERNETICKOM PRIESTORE, ktoré riesia
aktualne témy ovplyviujice vychovu a budtice spravanie sa deti mladeze.

F. Lenko v prispevku VYBRANE ASPEKTY VZDELAVANIA V OBLASTI KYBERNETICKE)
BEZPECNOSTI NA ZAKLADNYCH SKOLACH riesi problematiku kybersikanovania, uvadza jeho
zdkladné znaky, typy aformy. Na zaklade zrealizovaného dotaznikového prieskumu na
zakladnych $kolach v okrese Cadca konstatuje, ze kybersikanovanie sa na zakladnych kolach
vyskytuje Casto a stretdvaju sa s nim uz deti vo veku 10 rokov. Z tohto dévodu je potrebné
zvysit mieru informovanosti u mladistvych o $ikanovani a kybersikanovani ako aj dalSich
oblastiach, ktorymi sa zaoberaju preventivne aktivity.

Autor P. Hriiza v prispevku VZDELAVANI V OBLASTI KYBERNETICKE BEZPECNOSTI
uvadza prehlad vzdeldvania v oblasti kybernetickej bezpecnosti na Univerzite obrany v Brne.
Okrem zamerania Studijnych programov v oblasti kybernetickej bezpecnosti, zdoraznuje aj
osvetu kybernetickej bezpecnosti pre Studentov, ktori nestuduju Specializaciu tykajlcu sa
informacnych technoldégii.

L. Mari3 a V. Soltés v prispevku PRIPRAVA BEZPECNOSTNYCH MANAZEROV V OBLASTI
KYBERNETICKE) BEZPECNOSTI - VYSLEDKY TESTOVANIA publikovali vysledky phishingového
testu 3tudentov Fakulty bezpeénostného inZinierstva Zilinskej univerzity vpredmete
aplikovand informatika vrdmci témy ,kyberneticka bezpecnost”. Na vykonanie
phishingového testu autori zvoli odporuéany test jednotky CSIRT na Urade podpredsedu
vlady SR pre investicie a informatizéciu, dostupného na stranke csirt.sk, ktory pozostéaval zo
17 otazok. Vysledky testu si pomerne strucné, uvedené su len pocty spravnych odpovedi,
otazky s najvacsim poctom nespravnych odpovedi a porovnanie s opdatovnym testovanim.
KedZe test obsahoval len 17 otdzok, Ziadice by bolo okomentovat uroven testu, prip.
navrhnut vylep$enia pre zrealizovanie vlastného testovania v buducnosti. Su¢asne chybaju
zavery z testovania aplikovatelné vo vyuCovanom predmete. Navrhujem aj Upravu nazvu
prispevku napr. na TESTOVANIE STUDENTOV V OBLASTI KYBERNETICKE) BEZPECNOSTI (do
nazvu nedavat slovo ,vysledky” — tie by mali byt v texte).

Prispevok K. Murdzu ULOHA SOCIOLOGIE V ROZVOJI DIGITALNYCH KOMPETENCII
STUDENTOV AKADEMIE PZ V BRATISLAVE, zdéraziiuje okrem digitalnych kompetencii, ktoré
su klucovou zrucnostou 21. storodia, aj Ulohu socioldgie, ktora umoznuje lepsie pochopit
zloZité spoloCenské javy a procesy, podporuje schopnosti kritického myslenia vo vyhladavani
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socialnych informdcii a overovani socialnych faktov. U¢i hladat pravdu a zaroven ju odliSovat
od réznych dezinformacii, ktoré ovplyvnuju kyberneticki bezpeénost spolo¢nosti.

Autori V. Soltés a A. Siser v prispevku POZIADAVKY NA VZDELAVANIE POUZIVATELOV
INFORMACNYCH SYSTEMOV V OBLASTI KYBERNETICKEJ BEZPECNOSTI riesia aktualnu situaciu
v oblasti kybernetickej bezpecnosti na Slovensku a aktualny stav vzdelavania v tejto oblasti.
Navrhuju systém vzdeldvania v oblasti informacnej bezpecnosti v SR pre rozne kategorie
pouzivatelov digitdlneho priestoru a popisuju znalostné Standardy pre oblast informacnej
bezpecnosti stanovené MF SR.

Kybernetickd bezpeénost a tlohy bezpeénostnych zloZiek v tejto oblasti

Kybernetickd bezpecnost je vzborniku rieSend zviacerych hladisk. A. Hambalik
vprispevku s ndzvom CIELE KYBERUTOKOV SA ROZSIRUJU NA MENEJ CHRANENE
ZARIADENIA SIETi sa zameral na ochranu beine vyuZivaného hardvéru, pripojeného na
internet, predovsetkym tlaciarni.

L. Réveszova v prispevku KYBERPRIESTOR, KYBERNETICKA KRIMINALITA A
KOMPARACIA JEJ NARASTU VZHLADOM NA DYNAMIKU JEJ VYVOIJA riedi 3pecifika
kybernetickej kriminality.

J. Kuchtova sa zaobera digitalnou stopou vo vztahu k socidlnemu inZinierstvu v
prispevku DIGITALNA STOPA AKO ZAKLAD KYBERNETICKEJ BEZPECNOSTI.

Autori P. Necas aR. Ivancik v prispevku AKTUALNY POHLAD NA VYVOJ V OBLASTI
ZAISTOVANIA KYBERNETICKEJ BEZPECNOSTI A OCHRANY INFORMACII NA NARODNEJ A
NADNARODNEJ UROVNI charakterizuji nové kybernetické bezpe&nostné hrozby a rizika
z globalneho pohladu na zaklade dokumentov prijatych NATO a EU, ako aj na narodnej
urovni. Autori konstatuju, Ze napriek existencii viacerych stratégii, koncepcii a pravnych
uprav, v SR absentuje kvalitnd vieobecna pravna uprava v tejto oblasti ¢o bude potrebné
urychlene riesit.

Autor V.Sulc sa vprispevku ROLE MANAZERA KYBERNETICKE BEZPECNOSTI V
PROCESU RIiZENI HROZEB zaobera identifikovanim a charakteristikou generickych hrozieb,
ktorym je vystaveny kazdy informacny systém. Autor navrhuje vytvorit jednotnud taxonémiu
hrozieb a urit relevantné zdroje na uréenie kategorii hrozieb, konkrétne vy$pecifikovanie
hrozieb, ktorym organizacia Celi a posudit jej pripravenost a odolnost voci tymto hrozbam.

K. Ujvary aJ. Kuchtova v prispevku SPECIFIKA OBJASNOVANIA FINANCNYCH
TRANSAKCIi V SUVISLOSTI S BITCOINOM sa venuju institucionalnej ochrane pred nelegalnym
vyuzitim kryptomien, $pecificky bitcoinu, na narodnej, tak aj medzinarodnej Grovni. V zavere
poskytuju navody, postupy vysetrovania a navrhuju vyuZitie softvérovych nastrojov, ktoré
zvysuju efektivitu pri vySetrovani bitcoin transakcii.

§. Zachar sa vprispevku VYUZITIE ZNAKOV DIGITALNEJ STOPY PRI RIESENI
PROBLEMATIKY BLOCKCHAIN zaobera problematikou technoldgie blockchain, sluZieb
zalozenych na tejto technoldgii (napr. kryptomeny, databazy verejnej alebo Statnej spravy,
databazy poskytujuce sluzby v sikromnom sektore) a moznostami evidencie digitalnych stop
v technoldgii blockchain, ktora méze slazit pri dokazovani a vymahani spravodlivosti.
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Prispevok M. Kostreca OCHRANA OSOBNYCH UDAJOV - VYSLEDKY VYSKUMOV
VYKONANYCH VO FRANCUZSKU, NA SLOVENSKU A V CESKEJ REPUBLIKE ma prakticky
charakter (zrealizovany dotaznikovy prieskum), porovnava a vyhodnocuje pristup k ochrane
osobnych udajov v krajinach uvedenych v nazve. Navrhujem zvazit Upravu nazvu tak, aby
neobsahoval slovo ,vysledky”, napr. na OCHRANA OSOBNYCH UDAJOV - VYSKUM
ZREALIZOVANY VO FRANCUZSKU, NA SLOVENSKU A V CESKEJ REPUBLIKE (pretoze vysledky
vyskumu st obsahom prispevku). Samotné vysledky povazujem za velmi cenné ado
buddcnosti navrhujem prieskum zopakovat, aby bolo moiné identifikovat vyvoj v oblasti
ochrany osobnych Gdajov skimanych krajinach v (moZno aj vo vztahu ku GDPR).

3. Zaver

Celkovo je moiné Zbornik prispevkov z vedeckej konferencie s medzinarodnou
Glastou ,AKTUALNE VYZVY KYBERNETICKE) BEZPECNOSTI (v podmienkach bezpecnostnych
zloziek)” hodnotit ako aktudlny a velmi kvalitny publikacny vystup.

KedZe problematika kybernetickej bezpecnosti a prevencie nadobtda s rozvojom IKT,
zvy$ovanim mnoistva elektronickych Gdajov ainformacii a implementaciou prvkov
znalostnej spoloénosti stale va&si vyznam, moze byt predloZeny zbornik vhodnym nametom
pre dalsie skimanie a implementéciu prvkov bezpecnosti a prevencie pocitatovej kriminality
v praci jednotlivcov i organizacii.

Zaverom konstatujem, Ze zbornik pod nazvom LAKTUALNE VYZVY KYBERNETICKE)
BEZPECNOSTI (v podmienkach bezpeénostnych zloZiek)” po odstraneni drobnych
nedostatkov ma vietky potrebné atributy, preto o d p o r 4 € a m jeho schvalenie a

publikovanie.
V Bratislave, 13.8.2019 doc. Ing. Anna Hamranova, PhD.
7 /
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Recenzny posudok

Titul, meno a priezvisko autora: Zbornik prispevkov z vedeckej konferencie
s medzindrodnou udast’ou

Nizov prispevku:  Aktudlne vyzvy kybernetickej bezpe&nosti (v podmienkach
bezpeénostnych zloziek)

Titul, meno a priezvisko recenzenta: RNDr. Eva Kostrecovsi, PhD.

Hodnotenie prispevku:

1. Zaradenie prispevku (Charakterizujte jednozna&ne, ¢i sa jedna o vedecku $tidiu, vedecki
précu alebo odborny ¢lanok). Posud’te konkrétnu nadviiznost $tidie ako vystupu projektu
alebo vedeckovyskumnej tilohy a splnenie stanovenych ciel'ov stadie.

- uverejnit’ ako vedecku $tadiu,

Prispevky, ktoré st predmetom recenzovaného zbornika, spifiajii vzhladom na vedecky
charakter medzindrodnej konferencie, kritérid vedeckej tudie, aj napriek tomu, Ze ich
zameranie a ciele si réznorodé. Tento fakt vyplyva zo skutotnosti, e udastnikmi
konferencie boli akademicki, vedecki i expertni pracovnici Univerzitnych pracovisk,
Specializovanych institucii so zameranim na kybernetickt a informaénu bezpetnost’, ako
aj Specialisti z policajnej praxe.

2. Dostato&ny rozsah prispevku (pozn. nevhodné prediarknite)

Vedecka $tidia (minimélny rozsah 1 AH, 36 000 znakov vratane medzier).

SOk aP <,

2Tt

- prispevok obsahuje viac stran, ako je odpo
spracovanie prispevku nepovazuje za potrebné rozsah strén zazit,

Vzhl'adom na typ publikécie, ktorym je zbornik z vedeckej konferencie, a ktory obsahuje az 21
prispevkov, povazujem jeho rozsah za dostatoény.



3. Odborn4 droveii (pozn. nevhodné prediarknite)

a) aktudlnost’ témy
- téma je nova,
- téma je bezna, ale aktualna,

-—téma je neaktudlna:

Kybernetick4 a informanéd bezpetnost’ je v oblasti ochrany stikromia, aj v stlade
s GDPR - nariadenia EU o ochrane osobnych tdajov, sice uz legislativne beZne
oSetrenou témou, ale napriek tomu vysoko aktualnou. Jej skuto¢na realizacia v praxi
je v mnohych oblastiach (najmé pri ochrane IT infradtruktdry, pri spracvani dat
ob&anov EU mimo tizemia EU, pri publikovani prispevkov na socidlnych siet'ach
a prostrednictvom informatickych nastrojov pre publikovanie a $irenie informacif —
napr.: Google, Wikipédia, a pod., pri vySetrovani a posudzovani poruseni pravidiel
GDPR, atd.) novou témou, s nedostatotne implementovanymi ochrannymi
mechanizmami a s nedostatoénou Groviiou osvety a vzdeldvania ob&anov EU.
Z uvedenych dévodov povazujem publikovanie recenzovaného zbornika za vel'mi
aktuélne a prinosné.

b) citdcie (pozn. nevhodné preciarknite)
- povod prevzatych Casti sa cituje v stlade s normou,

Napriek skutoénosti, Ze som oznacila alternativu, Ze citicie su silade s normou,
ziadam zostavovatelov zbornika o formdalnu tGpravu textov citécii a pouZitych
zdrojov a ich zostladenie, pretoZze napr. uz v prvom prispevku nie je pri nazve
pouzitych zdrojov pouZita , Kurziva®, tak ako je tomu pri vaésine prispevkov.

V prispevku ,,Digitdlna stopa ako zaklad kybernetickej bezpetnosti autorky Jany
Kuchtovej, st referencie na citované texty v texte formalne vyznatené nejednotne.
Je nutné ich zosuladit’ so $tandardom. Obdobna pripomienka plati aj pre prispevok
»Vybrané aspekty vzdelavania v oblasti kybernetickej bezpe¢nosti na zakladnych
Skolach®, autora Filipa Lenka.

Pripomienky:

4. Uroveti spracovania (pozn. nevhodné prediarknite)

a) jazykovi droveii:
~—mé-pezadovany-Standard, bez vyhrad,
- ma drobné nedostatky,
V prispevku ,Alternativne kybernetické meny v sadasnosti autorov: Antonin
Korau3, Pavel Kelemen, Stanislav Backa, Jozef Polak, st uZ v Abstrakte prispevku

drobné preklepy a pouZité nespisovné slova (,,Vznikaju nezavisle od vlad a bankach,
st bud’ fazené prostrednictvom poéitatov, alebo vydavané ich autormi.*).
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V prispevku ,Kyberpriestor, kybernetickd kriminalita a komparéacia jej narastu
vzhladom na dynamiku jej vyvoja“ autorky Liliany Réveszovej, je niekolko
formélnych gramatickych preklepov a nestiladov (napr. uz v abstrakte je uvedené:
»V uvedenom prispevku sa v jej prvej ¢asti venujeme definicii kybernetickej
kriminality*).

V prispevku ,,Specifika objastiovania finan&nych transakeif v stivislosti s bitcoinom*
autorov Kristidna Ujvary, Jany Kuchtovej, je niekol'ko sémantickych preklepov
(napr.. uz v abstrakte v texte: ,,Venuju sa ingtitucionélnej ochrane pred nelegalnym
vyuzitim kryptomien, $pecificky bitcoinu, ako na ndrodnej, ako aj medzindrodnej
urovni.)

—mi zésadné nedostatiy-

b) odborni terminolégia:
- redpektuje v plnej miere,

Aj napriek skuto¢nosti, Ze som oznalila alternativu, Ze je v prispevkoch zbornika
odbornd terminoldgia respektovand v plnej miere, mém drobni vyhradu k pojmu
wdotaznikovy prieskum“ v prispevku ,,Vybrané aspekty vzdeldvania v oblasti
kybernetickej bezpecnosti na zakladnych $kolédch* autora Filipa Lenka, a navrhujem ho
v celom prispevku preformulovat’ na pojem ,,dotaznikovy vyskum®.

V prispevku ,,Problematika sextingu u deti a mladeZe* autorky Zuzany Dobrovanov
Simovej, je potrebné blizsie vysvetlit pojem ,revenge porn“, ktorého skutoény vyznam
je ,,pomsta formou uverejnenia porna osoby, bez jej vedomia®.

V prispevku ,,VyuZitie znakov digitdlnej stopy pri rieSeni problematiky blockchain®
autora Stefana Zachara, je nestlad v KI'i¢ovych slovach v slovenskej a anglickej verzii.
» Klicové slovd: Blockchain, kryptomena, digitdlna stopa, ,hash algoritmus, konsenzus. *
wKey words:  Cyber security, communication and information technologies, information
protection. "

je-6i ?
Y la..

Pripomienky:

5. Siilad ndzvu prispevku s obsahom (pozn. nevhodné preéiarknite)
- je vystizny a koreSponduje s obsahom,

——dostatotne-nevystihuje-obsah prispeviu;
ey i '

6. Odporidanie recenzenta (pozn. nevhodné preciarknite)

...... o

L]

- prispevok odpori¢am publikovat’ po odstraneni menej zdvaznych nedostatkov,
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v ’ . . ’ . .
—<¢lanek-nie-je-vhodny-napublikovanie:

Zbornik odporu¢am publikovat’ po odstraneni vyssie uvedenych formélnych nedostatkov.

7. Daldie pripomienky recenzenta:

Zostavovatel'om zbornika a organizatorom konferencie odporaéam pri organizacii d'alsich
konferencii poZadovat’ od autorov prispevkov jednotnt jazykovii formu ich vizitiek, najmé
ak ide o viacerych autorov jedného prispevku z roznych akademickych institicii.

(napr. Vizitky autorov prispevku ,Riadenie rizika podvodu z pohladu bezpe¢nosti a
véasného odhalenia®, posobia vel'mi nestirodo tak jazykovo, ako aj obsahovo).

. Kontakiné vudaje:

Doc. Ing. Antonin Koraus, PhD., LL.M, MBA
Katedra informatiky a manazmentu
Akadémia PZ v Bratislave

antonin. koraus@minv.sk

Mgr. Pavel Kelemen

University of Presov in PreSov

Faculty of Management,

Konstantinova 16, 080 01 Presov, Slovakia
kelemen.pavel@gmail.com

Mgr. Stefan Zachar

Katedra informatuiky a manazmentu

Akadémia PZ v Bratislave

stefan.zachar@minv.sk; stefan.zachar@akademiapz.sk*

datum

B4 L

podpis
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